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Potrzeba wspétpracy catego Srodowiska

Wspétdziatanie na rzecz cyberbezpieczeristwa byto jednym

z gtéwnych tematéw konferencji ,Advanced Threat Summit
2015” poswieconej najwazniejszym i najbardziej zaawansowanym
zagrozeniom w Internecie.

Sesje roundtables

Réwnolegte dyskusje przy stolikach tematycznych to staty
juz element konferencji AT Summit, angazujqgcy wszystkich
uczestnikéw.

Gra zespotowa

Rozmowa z Piotrem Kalbarczykiem, dyrektorem Biura
Bezpieczenstwa Informatycznego w Departamencie
Bezpieczenstwa w PKO Bank Polski.



Porrzeba wspotpracy
catego srodowiska

Polskie firmy wciqz majq problem z dzieleniem sie informacjami o cyberzagro-
Zeniach, jednak sytuacja ta stopniowo sie zmienia. Wspétdziatanie na rzecz cy-
berbezpieczenstwa byfo jednym z gtéwnych tematéw konferencji ,Advanced
Threat Summit 2015” poswieconej najwazniejszym i najbardziej zaawansowa-
nym zagrozeniom w Internecie. Wydarzenie zostato zorganizowane po raz drugi
w listopadzie 2015 roku w Warszawie przez ISSA Polska oraz Evention.

W Polsce wystepuje zauwazalny problem
z checig dzielenia sie przez rézne insty-
tucje informacjami z zakresu cyberbez-
pieczenstwa — zauwaza Piotr Kijewski
z CERT Polska, zespotu do reagowania
na zdarzenia naruszajace bezpieczefstwo
w Internecie. ,W Europie ok. 20-30%
respondentéw bytoby sktonnych dzieli¢
sie z rzadem informacjami o swoich pro-
blemach i dostrzeganych zagrozeniach.
W Polsce ten wskaznik wynosi blisko zero,
co wyglada bardzo stabo” — méwi. ,Mato
jest podmiotow, ktére chca sie dzie-
li¢c informacjami — my jesteSmy jednym
z nielicznych” - dodaje.

Réwnoczednie Piotr Kijewski podkre-
Sla, ze istnieje duze zapotrzebowanie na
tego typu informacje. ,Mozna powie-
dzie¢, ze dane od nas ptyng szerokim
strumieniem. Dziennie mamy informacje
z ok. p6t miliona polskich adreséw IP. Tg

informacja bardzo chetnie sie dzielimy ze
wszystkimi zaréwno w Polsce, jak i za gra-
nicg” — zauwaza.

Piotrowi Kijewskiemu wtéruje tukasz
Guzdziot z zespotu zajmujgcego sie
oceng ryzyka IT w Credit Suisse. ,Z moich
doswiadczen wynika, ze w Polsce dziele-
nie sie informacjg ma dos¢ ograniczony
zakres” — mowi. Jego zdaniem, cze$¢ firm
i instytucji nie przesyta dalej informacji
o0 zagrozeniach, gdyz nie potrafi dostrzec
ptynacych z tego tytutu korzysci. ,Wydaje
mi sie, Ze wigze sie to z niskg dojrzatoscia
tych firm” — ocenia.

Druga grupa to firmy, ktére rozumieja
korzyici dzielenia sie wiedzg o zagro-
Zzeniach, ale czesto nie wiedza, jak z tej
wiedzy skorzysta¢ ,Jest duzo informa-
cji, ale nie mamy proceséw, nie mamy
ludzi, nie wiemy, jak zrobi¢ z tego uzytek



- w zwigzku z tym moze lepiej badZzmy
cicho, nie dzielmy sie tg wiedzg” — opi-
suje ich postepowanie tukasz Guzdziof.
Czesto jest tez to zwigzane z tym, ze
wszelkiego rodzaju postepy w dziedzi-
nie bezpieczenstwa w duzej mierze skon-
centrowane byty na konsumpcji wiedzy,
a nie na dzieleniu sie nig, wiec ludzie nie
sg Swiadomi, jak wielki wptyw moze to
mie¢ na ksztatt tego sektora.

Jeszcze inna grupa to firmy, ktére widzg
korzysci dzielenia sie wiedza, lecz réw-
noczednie sie tego obawiajg - tylko ok.
30% firm to dostawcy wiedzy dotycza-
cej cyberbezpieczenstwa, zas 70% to jej
konsumenci. ,Nie mamy de facto pro-
bleméw z wymiang informacji o zagro-
zeniach od strony technicznej, bardziej
od strony biznesowej” — podsumowuje
tukasz Guzdziot.

Whioski z dyskusji panelowej o0 wymianie informacj|
w zakresie cybersecurity

1.

Sg organizacje, ktore nie wiedzg, ze mozna dzieli¢ sie informacjg o cybersecurity,
a jesli juz nawet maja taka Swiadomos¢, to nie wiedza, co dalej z t3 informacjg
zrobic.

. Trzeba rozbudzi¢ i wzmocni¢ w Srodowisku profesjonalistéw od cybersecurity

potrzebe wspotpracy, tak zeby ,biorcy” nie dominowali liczebnie nad ,kontrybuto-
rami”. Ogblnie obowigzuje tutaj reguta: ,Nie ten da, co ma, ale ten, co chce”.

. Dziatania powinny sie koncentrowa¢ na poszczegélnych elementach tancucha

wartosci podziemia internetowego, tak zeby ten tancuch przerwac. Nie wystar-
czy to, co robimy gtéwnie teraz — koncentrujac sie na jego kofcach (zagrozeniach
albo efektach dziatan cyberprzestepcéw). To tez determinuje zakres informacji,
ktére warto ze sobg wymieniac.

. Trzeba mozliwie szybko pokaza¢ korzyici z dzielenia sie informacja, co pozwoli

szybciej przetamac opor i rezerwe pozostatych, do tej pory niezaangazowanych.

. Patrzagc na wzorce ze $wiata, czerpmy z nich petnymi garéciami i robmy madra

selekcje, wybierajac to, co moze sie sprawdzi¢ w naszych warunkach.

. Co jest wazniejsze: technologia czy organizacja w systemie wymiany informa-

cji i wspotpracy? Trzeba znalezé wiasciwe proporcje w odniesieniu do obu tych
czynnikdw. Potrzebne jest takze wtasciwe miejsce dla dostawcow, ktorzy agreguja
informacje na poziomie technicznym w skali globalnej (przede wszystkim chodzi
0 odczyty danych pochodzace urzadzen).




0 swoich doswiadczeniach z korzystania
z informacji z serwiséw spotecznoscio-
wych opowiada Piotr Niemczyk w trak-

Hnatkowski, sekretarz Forum
Bezpieczenstwa Transakgji
nych ZBP, podkresla z kolei koniecznos¢
korzystania z réznych rozwigzan dotycza-
cych cyberbezpieczenstwa. ,Nie ma roz-
wigzania, ktére by zapewniato komplek-
sowg ochrone przed wszystkim. Dlatego
zapewnianie ochrony zaréwno wtasnej,
jak i catego sektora musi postepowac
wielotorowo, na kilku frontach réwno-
cze$nie”. tukasz Hnatkowski podkresla,
ze w przypadku bankowosci duzym pro-
blemem bywa trudne do bezposredniego

kontrolowania nierozwazne zachowanie

tukasz
Elektronicz-

klientow. ,Bardzo wazng sprawa jest edu-
kowanie uzytkownikéw” - méwi. ,Banki
robig duzo, zeby zmaksymalizowa¢ sobie
ochrone. Wazne jest réwniez to, zeby
uczula¢ klientéw, Zze odpowiedzialnos¢
lezy tez po ich stronie”.

tukasz Hnatkowski ocenia, ze w ostatnim
czasie w sektorze bankowym zdecydo-
wanie polepsza sie wspétpraca w zakre-
sie  cyberbezpieczenstwa.  ,Ostatnio
zauwazamy trend, ze banki naprawde

cie specjalnej sesji w Klubie Aviator.

zaczynajg rozumie¢ i czu¢ te potrzebe;
nie sg w stanie przetrwac bezpiecznie na
rynku same, w pojedynke i nie dos¢, ze
przydatne, a wrecz niezbedne staje sie to,
zeby wspotpracowac i wymieniac sie tymi
informacjami” - wskazuje.

Wtéruje mu Piotr Kalbarczyk z Departa-
mentu Bezpieczehstwa banku PKO, ktéry
postuluje jeszcze wieksze rozszerzenie
wymiany informacji dotyczacych cyber-
bezpieczehstwa. ,Ta informacja nie jest
wtasciwa tylko i wytacznie dla jednego
sektora. Zagrozenia dotycza w zasadzie
catego panstwa, catego Swiata. Wymiana
informacji to nie jest tylko problem sek-
tora — wymiana informacji powinna by¢
miedzysektorowa” — ttumaczy.

Konferencja ATS2016 zgromadzita 330
uczestnikow, zyskata bardzo wysokie oceny
merytoryczne. Zapraszamy do  udziatu
w kolejnym wydarzeniu w listopadzie 2016!



Budowac samemu czy korzystac z ustug
- Jaka przysztosc bezpieczenstwa IT

Jednym z punktéw programu konferencji byta debata o przysztosci bezpieczenstwa IT
przeprowadzona na wzér debaty oksfordzkiej.

Zespot w sktadzie: Pawet Dobrychtop, ICT Security Manager w Dziale Bezpieczenstwa
Teleinformatycznego w Polkomtelu i Cyfrowym Polsacie, Cezary Piekarski, dyrektor
Departamentu Bezpieczehstwa i Ciggtosci Biznesowej w Banku Millennium SA, oraz
Krzysztof Szczepanski, dyrektor Departamentu Bezpieczefstwa i Ryzyka w Krajowej
Izbie Rozliczeniowej, bronit tezy, ze przysztod¢ bezpieczenstwa to Security Managed
Services, czyli specjalizacja kompetencji i outsourcing funkcji bezpieczenstwa do pro-
fesjonalnych zewnetrznych organizacji (w tym modelu wewnetrzne komorki bezpie-
czehstwa technologicznego zostang zredukowane i ograniczone do obszaru kompe-
tencji potrzebnych do zarzadzania outsourcingiem w tym obszarze). Przeciwnikami
tezy byli: Artur Slubowski, kierownik Zespotu Bezpieczerstwa w PKP Informatyka,
Piotr Kluczwajd, Regional Sales Manager w firmie Imperva, oraz Artur Barankiewicz,
kierownik Wydziatu Analiz i Strategii Bezpieczenstwa Systeméw Teleinformatycznych
w Orange Polska.

Oczywiscie, zgodnie z konwencjg byt to podziat umowny — chodzito o uwypukle-
nie argumentacji zwolennikéw i przeciwnikdéw tezy, a tak naprawde o pobudzenie
do myslenia o przysztosci cyberbezpieczenstwa i zainspirowanie uczestnikéw. Kto
wygrat, kto byt bardziej przekonujacy? Trudno powiedzie¢, ale na pewno warto byto
postuchac tej fascynujgcej dyskusiji...



Sesje roundtables

Réwnolegte dyskusje przy stolikach tematycznych to staty juz element konferencji
AT Summit, angazujacy wszystkich uczestnikéw. Spetniaja one klika celéw. Po pierw-
sze, umozliwiajg bezposrednig wymiane opinii i doswiadczen w ramach konkretnego
zagadnienia, interesujgcego dang grupe uczestnikow. Po drugie dajg mozliwos¢ spo-
tkania i rozmowy z prowadzacym dang sesje — wybralismy bowiem do ich prowadze-
nia osoby o duzej wiedzy i doswiadczeniu. Sesje roundtables przedstawiaja bardzo

szerokie spektrum tematéw i ciesza sie ogromnym zainteresowaniem uczestnikéw
konferencji.
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Sesja: Zarzadzanie bezpieczefistwem ICT w czasach Cloud Computing i Shadow IT

Prowadzenie: Andrzej Klesnicki, Qualys

Czym jest shadow IT? To ustugi i systemy informatyczne wykorzystywane przez uzyt-
kownikéw biznesowych poza wiedzg i oficjalng zgoda IT. Zjawisko jest $cisle zwigzane
z chmura obliczeniowg i mobilnoscig pracownikéw, ale nie jest nowe — wystepowato
w postaci arkuszy kalkulacyjnych, w ktérych przetwarzano wazne dane finansowe
firmy. Obecnie wyrasta na jedno z powazniejszych zagrozeh bezpieczenstwa. Uczest-
nicy dyskusji zgodzili sie, ze blokowanie shadow IT nie jest rozwigzaniem, poniewaz
oznacza to wystepowanie przeciw biznesowi. Informatyka powinna oferowac ustugi,
ktére skutecznie konkurujg z shadow IT. Remedium stanowi zintegrowany system
bezpieczenstwa, edukacja pracownikéw i kompleksowe podejscie do zasobéw bez
wzgledu na to, gdzie one sie znajdujg — czy sg lokalne czy w chmurze. Warto przy tym
pamietac, ze cho¢ chmura pozwala na minimalizowanie pewnych aspektéw ryzyka,
to ma ona — na co wskazywali uczestnicy dyskusji — stabe punkty w obszarach, takich
jak: kontrola dostepu, zarzadzanie kluczami i silna kryptografia.



Sesja: Kiedy juz dojdzie do ataku, co robi¢?

Prowadzenie: Jacek Niedziatkowski, IBM Polska

Jak nalezy zachowywac sie w sytuacji naruszenia bezpieczefistwa? Jak sie do tego
przygotowac? Dyskusja, podczas ktorej omawiane byty konkretne przypadki atakow,
miata burzliwy charakter. Pierwszy i najwazniejszy wniosek, na jaki zgodzili sie uczest-
nicy, jest taki: w 2015 r. nie byto organizacji, ktére mogta sie czu¢ bezpiecznie. To ozna-
Cza, Ze wszyscy powinni sie przygotowac na atak. W zwigzku z tym mozna rozwazac,
czy lepiej korzystat z zewnetrznego know-how, czy prébowac tworzy¢ wewnetrzne
zasoby eksperckie. Kluczowe jest jednak oparcie sie na zdefiniowanej polityce bez-
pieczenstwa, ktéra jest systematycznie aktualizowana. Konieczne jest state poszuki-
wanie nowych podatnosci w organizacji i dostosowywanie potencjalnych reakcji na
atak. Przy tym niezwykle istotne jest, ze jednostki odpowiedzialne za bezpieczenstwo
muszg by¢ odpowiednio umocowane w hierarchii organizacyjnej. Dzieki temu bedg
dysponowac nie tylko kompetencjami, ale réwniez odwaga i mozliwosciami podej-
mowania decyzji w sytuacji krytycznej.



Sesja: Czy w dobie zaawansowanych zagrozeh musimy budowa¢ wtasne
zasoby do analityki ztozonych incydentéw bezpieczenstwa?

Prowadzenie: Michat Bogucki, Wise Networks

Czy warto wspiera¢ analize skomplikowanych incydentéw bezpieczeistwa w orga-
nizacji przy wykorzystaniu zewnetrznych ustug eksperckich? Czy moze lepiej mie¢
wtasne zasoby i narzedzia? Dyskusja pokazata, ze przez narzedzia analityczne rozu-
mie sie przede wszystkim systemy klasy SIEM. Wiele organizacji wdraza je. Uczestnicy
wskazali jednak, Ze to nie wystarczy; organizacje powinny dzieli¢ sie wiedza na temat
zagrozen i mozliwych reakcji na nie, poniewaz to w istotny sposéb przyczynitoby sie
do opracowania i rozpowszechniania scenariuszy bezpieczefistwa do implementacji
w systemach SIEM. Dzieki temu koszty opracowania takich scenariuszy roztozytyby
sie na wiekszg grupe firm. Jednoczes$nie oznaczatoby to pozadany wzrost kosztéw po
stronie przestepcoéw i mniejsza optacalnos¢ ich dziatah — opracowywane przez nich
wektory ataku musiatyby by¢ bardziej skomplikowane. Gdyby taki scenariusz udato
sie zrealizowaé, wsparcie firm zewnetrznych bytoby wskazane tylko w przypadku
najbardziej skomplikowanych incydentéw bezpieczefistwa. To podstawowy obszar
wykorzystania ustug eksperckich — wyjatkowe sytuacje, w ktérych nalezy wykorzystac
bardziej zaawansowane narzedzia analityczne niz SIEM.



Sesja: DNS - ostatnie ogniwo niebezpieczenstwa

Prowadzenie: Rafat Szewczyk, CEE, Infoblox

Czy organizacje zdajg sobie sprawe, jakie ataki DNS-owe mogg je spotkac? Co sie
dzieje, kiedy DNS nie dziata? Nie wszyscy wiedzg, ze wiekszos¢ zarejestrowanych
domen przez pierwsze 24 godziny nie stuzy do tego, zeby serwowa¢ wiadomosci,
ale staja sie wektorem ataku. W trakcie dyskusji oméwione zostaty wszystkie zakresy
DNS-6w — publiczny, wewnetrzny i wewnetrzny, ktéry wychodzi do Internetu — oraz
sposoby ich zabezpieczenia. Méwiono m.in. o zagrozeniu zwigzanym z tunelowa-
niem w DNS, jego wptywem na organizacje oraz mozliwosciami, jakie otwiera do
wydobycia informacji o firmie, danych finansowych czy innych sekretéw firmowych.
Czed¢ dyskusji skoncentrowata sie wokét protokotu DNSSEC, o ktérym — podobnie
jak o yeti — wiekszos¢ styszata, ale ktérego nikt nie widziat. Rozmawialismy nie tylko
o tym, czym jest DNSSEC, ale takze dlaczego nie jest rozpowszechniony w Polsce
w kontekscie dziatan z zakresu bezpieczenstwa. Dla poréwnania wskazane zostaty
kraje, takie jak Szwecja i Holandia, a takze Czechy, gdzie ten protokét jest bardzo roz-
powszechniony, a instytucje rzadowe sg wrecz zobowigzane do jego wykorzystania.
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Sesja: Ofensywne czy defensywne podejscie do bezpieczenstwa systemow
informatycznych

Prowadzenie: Andrzej Klesnicki, Qualys

Ofensywne podejscie do zagadnien bezpieczefistwa polega na wykorzystywaniu
wiedzy i narzedzi do aktywnego wykrywania, nasladowania i izolowania intruzéw.
Warto przy tym zauwazy¢, ze to, co jeszcze kilka lat temu uznawane byto za podej-
Scie ofensywne, dzisiaj zalicza sie do metod defensywnych — systemy typu antywi-
rus, antymalware, IPS czy skanery podatnosci. W trakcie dyskusji uczestnicy zgo-
dzili sie, ze narzedzia ofensywne istniejg przede wszystkim po to, zeby dostarczac
informacji do obrony; to typowe podejscie — budujemy naszg obrone na podstawie
wiedzy z atakéw. Jednoczednie uczestnicy uznali za godne podkreslenia, ze dziatania
w obszarze bezpieczefstwa nalezy odpowiednio priorytetyzowac: nie ma sensu przy-
gotowywac sie na atak Zero Day, jesli w naszym Srodowisku sg dziury znane od mie-
siecy. Dlatego tak ogromne znaczenie ma podstawowa ,higiena” — systemy muszg
by¢ zaktualizowane, zeby wyeliminowac podatnosci, ktére moga by¢ wykorzystane.
Dopiero to pozwala mysle¢ o podejmowaniu kolejnych krokow.



Sesja: Rola systemow klasy Sandbox w ochronie przed zaawansowanymi atakami

Prowadzenie: Bartosz Chmielewski, Intel Security

Cho¢ nie sg pozbawione wad, systemy Sandbox oferujg wyzszg skutecznos$¢ niz
mechanizmy dziatajgce na bazie sygnatur. Dlatego stanowig dla nich dobre uzu-
petnienie. W zwigzku z tym, Ze stajg sie coraz bardziej popularne na rynku, twércy
ztosdliwego kodu staraja sie uodporni¢ swoje dziata na wykrycie. Czy system Sand-
box moze zastgpi¢ reczng analize? Uczestnicy dyskusji zgodzili sie, Ze nie. Nie daje
tak doktadnych rezultatéw, ale jednoczesnie o wiele lepiej sprawdzi sie w przypadku
automatycznej oceny brzegu sieci. Jak zatem najlepiej wykorzysta¢ wyniki systeméw
Sandbox poza analizowaniem generowanych przez nie raportéw? Przede wszystkim
tzw. 10C (Indicators of Compromise) moga by¢ wykorzystane przez systemy SIEM lub
przez systemy typu EDR, ktére potrafig analizowac symptomy na stacjach koncowych
albo w warstwie infrastruktury. Jednocze$nie uczestnicy zwrécili uwage, ze zagad-
nienie false positives i false negatives ma w przypadku systeméw Sandbox wieksze
znaczenie niz w przypadku systeméw sygnaturowych, poniewaz rzutuje na zaufanie
do narzedzia.



Sesja: Wilk w owczej skorze — jak zapobiec utracie danych i obnizeniu
wiarygodnosci firmy?

Prowadzenie: Mariusz Przybyta, Quest Dystrybucja

Czy monitorowanie sesji uzytkownikéw uprzywilejowanych to dobry sposéb na zwiek-
szenie poziomu bezpieczehstwa w organizacji, w ktérej dostep do kont uprzywilejo-
wanych musi by¢ zawsze zachowany? Uczestnicy dyskusji zgodzili sie, ze mozna to
traktowac tylko jako element bardziej kompleksowych dziataf. Takie monitorowanie
ma gtébwnie wartos¢ dowodowg po wykryciu naduzycia czy nieautoryzowanego dzia-
tania uzytkownika w organizacji. Kompleksowe dziatania powinny by¢ prowadzone
przy uzyciu narzedzi, ktére udostepniajg informacje o zachowaniu uzytkownika.
Przy tym powinny one dziata¢ nie na zasadzie programowania konkretnych Sciezek,
ale raczej wykrywania anomalii wskazujgcych na nieprawidtowe zachowania. Warto
rowniez pamieta¢, ze rownie wazne jest potaczenie mechanizméw zarzadzania kon-
tami uprzywilejowanymi w catym cyklu funkcjonowania pracownika w organizacji.



Sesja: Jak efektywnie zaadresowa¢ bezpieczenstwo sieci w obliczu
zaawanasowanych zagrozehn?

Prowadzenie: Robert Dgbrowski, Tomasz Jaglana, Fortinet

Intencje przestepcoéw atakujacych naszg firme moga by¢ rézne: od standardowych,
czyli takich jak che¢ zdobycia cennych danych czy wywarcie negatywnego wptywu
na reputacje firmy, przez zal pracownika, ktéry czuje, ze zostat niestusznie zwolniony,
az po che¢ wykorzystania elementu naszej infrastruktury do ataku na inne organi-
zacji. Majac to na uwadze, zastanawialismy sie wspoélnie z uczestnikami dyskusji, czy
elementy ich sieci znajduja sie pod odpowiednig ochrong. Zgodzilismy sie, ze odpo-
wiedZ na to pytanie wymaga zlokalizowania krytycznych elementéw infrastruktury
i przeprowadzenia doktadnej analizy wewnetrznej. Przy tym wszyscy podkreslali war-
tos¢ audytow prowadzonych przez zewnetrznych specjalistéw, poniewaz to jedyny
sposob na obiektywne spojrzenie na organizacje — ukazujg to, czego nie widzg osoby
z wewnatrz. Na koniec zgodziliémy sie réwniez, ze polityka bezpieczefistwa powinna
stale ewoluowac, podobnie jak powinny podlega¢ zmianom i aktualizacji Srodki oraz
metody wykrywania nowych zagrozen.



Sesja DEMO: Przesledz z nami cykl zycia ataku hakerskiego

Prowadzenie: Seweryn Jodtowski, Ewa Sniechowska, Palo Alto Networks

Przeprowadzone demo pokazato, ze niezwykle trudno jest w 100% zabezpieczy¢
sie przed kazdym rodzajem zagrozenia. Jesli jednak mamy dobrze skonfigurowane
rozwigzanie bezpieczefistwa, mozemy by¢ pewni, ze minimalizujemy ryzyko ataku
i wycieku danych. Najwazniejsze wnioski, do jakich doszli uczestnicy dyskusji, doty-
czyty uwarunkowan skutecznego reagowania na ataki: jesli posiadamy dostep do
skonsolidowanych logéw, a takze jesli podchodzimy do zabezpieczen w sposéb plat-
formowy, to o wiele tatwiej jest nam zarzadzac politykg bezpieczefstwa i mamy wiek-
sze mozliwosci dynamicznego reagowania na to, co dzieje sie w sieci.



Sesja DEMO: Zaawansowana ochrona stacji koncowych

Prowadzenie: Seweryn Jodtowski, Ewa Sniechowska, Palo Alto Networks

Jak skutecznie zabezpieczy¢ sie przed bardziej zaawansowanymi atakami, z ktorymi
tradycyjne rozwigzania, np. antywirusowe, sobie nie radzg? Jak przygotowac sie na
zaawansowane zagrozenia, ktére trudno rozpoznac i wykry¢ nawet przy wykorzysta-
niu rozwigzan typu Sandbox? Dyskusja potwierdzita, ze coraz wiecej firm jest Swia-
domych ograniczen wykorzystywanych metod i narzedzi, a jednoczesnie dostrzega
potrzebe wychodzenia poza tradycyjne rozwigzania bezpieczenstwa. Dlatego na
rynku pojawia sie coraz silniejszy trend przesuwania ochrony przed zaawansowanymi
atakami APT na stacje koncowe. Zwrocilismy uwage, ze wymaga to zaimplemento-
wania rozwigzan, ktére zabezpiecza przed technikami, jakich osoba atakujaca moze
uzy¢, wykorzystujgc dang podatnosé.



Sesja: Rekomendacje i dobre praktyki w ochronie infrastruktury krytycznej

Prowadzenie: Kamil Kowalczuk, PGE

Dyskusja, zdominowana przez przedstawicieli firm energetycznych, koncentrowata
sie wokot kilku zagadnien, m.in.: zmiany podejscia do infrastruktury krytycznej, punk-
téw szczegblnie podatnych oraz fizycznego rozdzielenia systemdw automatyki prze-
mystowe]. Uczestnicy zgodzili sie, Ze prezentowane w obowigzujgcych dokumentach
tzw. podejscie obiektowe powoli ewoluuje do funkcjonalnego. To dobra zmiana,
poniewaz pozwoli np. na zmapowanie elementéw systeméw automatyki przemysto-
wej, ktére znajduja sie poza zgtoszonym obiektem. Jesli chodzi o punkty szczegdlnie
podatne — zidentyfikowano je jako miejsca miedzyoperatorskiej wymiany danych,
dostepu do sieci publicznej i dostepu stron trzecich, a takze punkty styku z systemami
wewnetrznymi — to problem stanowi brak wytycznych i dokumentéw formalnych.
To sie jednak zmieni, poniewaz powstaje zespot sektorowy, ktéry wypracuje wytyczne.
Waznym tematem byto takze fizyczne rozdzielenie systeméw sterowania, automatyki
przemystowej. Uczestnicy zastanawiali sie, czy to dobra praktyka. Wiekszos¢ z nich
zgodzita sie, ze osiggane dzieki temu bezpieczenstwo jest pozorne, a budowanie roz-
dzielenia fizycznego w dzisiejszych realiach jest ktopotliwe, a czasem nawet niemoz-
liwe, bo nie pozwala na petne monitorowanie obszaru automatyki przemystowe;j.



Sesja: Jak sobie radzi¢ z phishingiem przy ograniczonych zasobach?

Prowadzenie: Grzegorz Cenkier, Poczta Polska

Niezwykle istotng kwestig w przypadku phishingu jest edukacja i informacja. W przy-
padku firm i instytucji mozna obserwowac ruch na bramkach pocztowych i odpo-
wiednio ostrzegac. Jesli chodzi o klientéw indywidualnych, to jest znacznie trudniej.
Przyktadowo, miliony oséb otrzymujg wiadomosci, ktérych nadawca podszywa sie
pod Poczte Polskg. Mozna o tym informowac na stronie internetowej oraz w urze-
dach pocztowych. Jednak walka z phishingiem jest tak trudna przede wszystkim dla-
tego, ze istniejg luki w systemie prawnym. Przez to dziatania ofensywne, ktére czasem
sg podejmowane, moga byc¢ traktowane jako tamanie prawa. Zmiany w prawie to
pierwszy krok na drodze do poprawienia sytuacji: osoba, ktéra odpowiada za phi-
shing, nie wysyta nam e-maila, bo chce nas o czym$ poinformowa¢, ale prébuje
dokona¢ oszustwa.
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Sesja: Outsourcing i leasing pracownikéw a bezpieczehstwo IT

Prowadzenie: Grzegorz Dtugajczyk, ING Bank Slgski

W trakcie dyskusji zastanawialismy sie wsp6lnie, jak podejs¢ do zagadnienia outso-
urcingu i bodyleasingu pracownikéw, zeby zapewni¢ bezpieczenstwo. Pierwszym kro-
kiem jest wykonanie klasyfikacji danych dla ustug i proceséw, ktére chcemy outso-
urcowac. Dzieki temu w kolejnym kroku mozna odpowiednio skonstruowac klauzule
umowne, okreslajace, kto i do czego ma dostep. Trzeba jednak odpowiedzie¢ sobie
na pytanie, w jaki sposéb chroni¢ dane udostepniane zdalnie, a takze zapewni¢ sobie
prawo do audytu. W umowach powinna zosta¢ zapisana mozliwos¢ kontrolowania
wypetniania ustaler. ING Bank Slaski zwraca takze szczegélng uwage na rozwigzywa-
nie uméw i kontraktow outsourcingowych w kontekscie bezpieczenstwa informacji,
ktére zostaty powierzone firmie w zakresie ustug Swiadczonych dla klientow — jesli
nie sg one juz potrzebne, musza zostac trwale usuniete.
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Sesja: Reagowanie po incydentach - jak to komunikowac

Prowadzenie: Marek Gieorgica, CCG

Chociaz wszyscy, jako specjalisci od bezpieczenstwa, jestesmy Swiadomi ryzyka, zagro-
zen i nieuchronnosci, jaka tym zagrozeniom towarzyszy, to przed nami jeszcze duzo
pracy w zakresie edukacji pracownikéw i klientow. Te dziatania powinny obja¢ takze
dziennikarzy, ktérzy majg tendencje do nadawania pewnym incydentom w obszarze
cyberbezpieczenstwa nazbyt sensacyjnego wydzwieku. To z jednej strony negatyw-
nie wptywa na podejscie zwyktych ludzi do technologii informatycznych, a z dru-
giej utrudnia prace ekspertom majgcym za zadanie ochrone przed zagrozeniami.
Uczestnicy dyskusji zgodzili sie, ze kluczem do edukacji dziennikarzy jest uzywanie
zrozumiatego dla nich jezyka; nie mozna wykorzystywac specjalistycznych terminéw,
bo oni tego nie rozumieja.
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Sesja: Ochrona i audyt dostepu do kluczowych informacji oraz aplikacji
w firmach i organizacjach

Prowadzenie: Piotr Kluczwajd, Imperva

W trakcie dyskusji zastanawialismy sie, dlaczego w ogole realizuje sie projekty,
ktére stuzg monitorowaniu dostepu do danych wrazliwych. Czy biznes rozumie takg
potrzebe? Co powinnismy zrobi¢, zeby z sukcesem takie projekty realizowac? Doszli-
smy do wniosku, ze gtéwnym powodem jest ochrona przed intruzami, dostawcami,
osobami niepowotanymi, ale jednoczednie zabezpieczenie przed karami, jakie moze
natozy¢ na organizacje GIODO czy KNF za nieprzestrzeganie prawa. Projekty w tym
obszarze dostarczajg administratorom dowodu, ze nie sg odpowiedzialni za problemy;
utwierdzajg takze organizacje w tym, ze dziatajg zgodnie z wytycznymi np. ustawy
o ochronie danych osobowych.
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Sesja: Techniki ochrony przed zaawansowanym malware

Prowadzenie: Mariusz Sawczuk, Sevenet

Poza ,detonacjg” w wirtualnych Srodowiskach, czyli sandboxingiem (niestety, bywa
on obchodzony przez advanced malware), najlepsze efekty czesto dajg metody pod-
stawowe: blokowanie przesytania plikéw czy kontrola plikowa. Z dyskusji wynikato,
ze czes¢ firm blokuje pobieranie plikéw wykonywalnych, ale czes¢ — nie. To ozna-
cza, ze ta druga grupa ma ograniczone mozliwosci zwalczania advanced malware.
Waznym elementem systemu ochrony jest takze szyfrowanie ruchu. Jesli tego nie
robimy, mozemy by¢ pewni, ze osoby atakujace zaszyfrujg ruch do stacji ofiary. Warto
pamietac, ze do zarazenia zawsze dochodzi na stacji koncowej. Jesli organizacja nie
dysponuje rozwigzaniem Endpoint Security nowej generacji, bedzie jej trudno pora-
dzi¢ sobie z zaawansowanym ztosliwym kodem.
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Sesja: Systemy SIEM - czy warto je stosowac i kiedy

Prowadzenie: Piotr Boetzel, Intel Security

WdroZenie systemu SIEM jest trudne, a Zeby byto udane i system spetniat swojg role,
muszg by¢ spetnione dwa warunki: trzeba wybra¢ partnera, ktéry ma doswiadcze-
nie i kompetencje oraz precyzyjnie zdefiniowac potrzeby i oczekiwania. Jesli wiemy,
czego chcemy, jakie przygotowalismy scenariusze uzycia, to wtedy mamy szanse je
spetni¢. W trakcie sesji zgodzilismy sie takze, ze system SIEM musi by¢ modyfikowany
wraz ze zmianami zachodzgcymi w Srodowisku IT. Dyskutowalismy tez o réznych
modelach wdrozenia systemu SIEM: zespét i narzedzie nalezace do firmy, czedciowy
outsourcing — zewnetrzna firma obstugujgca system klienta lub outsourcing petny
- narzedzie i zespdt zewnetrznego partnera. Wybér rozwigzania zalezy od sytuacji.
Im wieksza organizacja, tym wieksze mozliwosci zbudowania kompetencji potrzeb-
nych do samodzielnego utrzymania systemu. Gdy firma i zesp6t IT sg mate, to prefe-
rowana jest zwykle wspotpraca z zewnetrznym partnerem.
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Sesja: Czy mozna sie przygotowac do obrony swojej organizacji?

Prowadzenie: Martin Ingr, CyberGym Europe

Na kompletny tancuch cyberochrony sktadaja sie narzedzia i sprzet, drugi czynnik
to ludzie, a trzeci i najwazniejszy — wiedza specjalistéw, ktorzy obstugujg narzedzia.
Czasem najwiekszym problemem moze by¢ jednak kadra zarzadzajaca, ktéra nie chce
podja¢ decyzji o zakupie odpowiedniego rozwigzania dla zespotu bezpieczenstwa.
W trakcie dyskusji zgodzilismy sie réwniez, ze niezwykle istotny jest realny trening.
Jesli chcesz by¢ chroniony przed realnymi zagrozeniami, musisz przejs¢ prawdziwe
szkolenie i poznac rzeczywiste pole walki.
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Sesja: Krajobraz po ataku APT. Jak minimalizowa¢ poniesione straty?

Prowadzenie: Klaudiusz Korus, FireEye

APT zdefiniowalismy jako ciagty, przeprowadzany az do skutku i — biorgc pod uwage
narzedzia i wiedze atakujgcych — zaawansowany atak, ktory ma precyzyjnie ustalony
cel. Whasnie ta ostatnia cecha odr6znia go od innych, zwyktych atakéw w Internecie,
np. infekcji malware bankowym. Niestety, bylismy zmuszeni zgodzi¢ sie, ze nie ma
skutecznej obrony przed takim dziataniem. Co zatem mozemy zrobi¢, jaki mozemy
stworzy¢ schemat dziatania? Przede wszystkim trzeba starac sie zminimalizowac czas,
jaki uptywa od chwili ataku do momentu jego wykrycia przez systemy lub ludzi. Przy
tym wazne jest, zeby polegac nie tylko na specjalistach od bezpieczenstwa, ale takze
na zwyktych uzytkownikach, ktérzy stanowia ostatnig linie obrony.
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Sesja: Bezpieczenstwo aplikacji — jak mozemy o nie zadba¢ podczas
przygotowania projektu

Prowadzenie: Moni Stern, Checkmarx

Dlaczego statyczne testowanie bezpieczenstwa aplikacji jest tak istotne dla organi-
zacji? Wynikéw osigganych w przypadku standardowych testéw nie da sie nawet
poréwnac ze statycznymi testami bezpieczefstwa aplikacji — ich efektywnos¢ jest
znacznie wieksza. Druga istotna sprawa to edukacja deweloperéw — dostarczanie
im informacji zwrotnych, dzieki ktérym moga uczy¢ sie na btedach i nie popetniac
ich ponownie. Rozwigzaniem jest uruchomienie bezpiecznego cyklu produkcji opro-
gramowania — programisci wykonujg skan, otrzymujg informacje zwrotne i popra-
wiaja btedy; jednoczesnie w ten sposob sie ucza i nie popetniajg podobnych pomytek
ponownie. Dzieki temu na produkcje nie trafi tysigc takich samych btedéw, bo sg one
eliminowane na poczgtku.
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Sesja: Bezpieczenistwo inteligentnej infrastruktury

Prowadzenie: Marek Wasowski, Konsorcjum Smart Power Grids Polska

Inteligentna infrastruktura oznacza jednocze$nie ogromng odpowiedzialnos¢: infor-
macje przetwarzane przez inteligentng infrastrukture muszg by¢ dobrze chronione.
Wszyscy powinni mie¢ swiadomos¢ ryzyka, jakie dotyczy jej uzytkownikéw. Inteli-
gentna infrastruktura musi by¢ zatem w petni transparentna dla operatoréw; w prze-

ciwnym razie moze stac sie zrodtem powaznych zagrozen.
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4bra zespotowa

ZtoZzonos¢ narzedzi, ktérymi postugujq sie cyberprzestepcy, powoduje, ze jed-
nym z podstawowych dziatan stuzb Biura Bezpieczenstwa Informatycznego
w Departamencie Bezpieczenstwa w PKO Bank Polski staje sie wspétpraca,
dzielenie sie informacjami i wiedzq nie tylko z innymi pracownikami Banku,
ale takze zewnetrznymi organizacjami zajmujgcymi sie problematykq cyber-
przestepczosci. Czesto firmy nawet nie wiedzq, Ze sq atakowane, PKO BP jako
duza organizacja ma wieksze mozliwosci przeciwdziafania cyberprzestepczosci
niz mniejsze firmy; mozemy i chcemy zrobi¢ wiecej dla wspdlnej ochrony przed
cyberprzestepczoscig — moéwi Piotr Kalbarczyk, dyrektor Biura Bezpieczenstwa
Informatycznego w Departamencie Bezpieczenstwa w PKO Bank Polski.

Czasem mozna ustysze¢, ze nie mamy
w ogéle szans na wygranie wojny
z hakerami. Czy zgodZzi sie Pan z opinigq,
ze skala zagrozen i ztozonos¢ zagad-
nien zwiqzanych z bezpieczeristwem sq
tak duze, ze nie jesteSmy w stanie tego
opanowacé?

Piotr Kalbarczyk: Trudno generalizowac
wtasnie ze wzgledu na ztozonos¢ zagad-
nienia. W pewnych obszarach jest lepiej,
w innych gorzej. Zaczatbym jednak od
tego, ze nie mamy do czynienia z wojna.
Naszym przeciwnikiem nie jest organi-
zacja, ktéra chce co$ zniszczy¢. Celem
dziatania jest zysk. Na koncu cyberprze-
stepczego tancucha wartosci znajduja sie
pienigdze. Podziemie internetowe jest
doskonale zorganizowane. Paradoksalnie
moglibysmy powiedzie¢, ze w pewnych

obszarach powinnismy sie uczy¢ od
cyberprzestepcoéw — chociazby tych zwig-
zanych z wymiang informacji czy ich
zabezpieczeniem — przecietny cztowiek
nie ma takiej wiedzy; siegajg do niej co
najwyzej specjalizujgce sie w tym stuzby.

Wachlarz stosowanych przez cyberprze-
stepcow metod jest szeroki — od tech-
nologii po socjotechniki. Podobnie jak
ludzi, ktérzy tworzg podziemie — wsréd
nich znajduja sie specjalisci techniczni
zajmujacy sie tamaniem systeméw infor-
matycznych i tworzeniem ztodliwego
oprogramowania oraz analitycy rozpra-
cowujacy procesy biznesowe.

Czy zatem mamy szanse, Zeby pokona¢
cyberprzestepcow, czy mozemy jedynie
prébowaé minimalizowaé straty?
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PK.: Przestepcy, jesli tylko chca, moga
by¢ zwyktymi klientami banku — maja
dostep do naszych systeméw bankowo-
éci elektronicznej, legalnie z nich korzy-
stajg i szukajg w nich luk. Co wiecej, jesli
ostrzegamy naszych klientéw o poten-
cjalnych zagrozeniach, to réwniez cyber-
przestepcy uzyskujg informacje o tym,
co robimy i co wiemy o ich dziataniach.
My postepujemy zgodnie z prawem,
ktére zabrania nam dziatan ofensywnych,
dlatego tez rozpoznanie przestepczego
biznesu jest dla nas o wiele trudniejsze.

Sukces w zwalczaniu cyberprzestepczo-
$ci w duzej mierze zalezy od posiadania
petnej informacji dostarczonej w odpo-
wiednim czasie, niestety, czesto bardzo
krétkim. W Polsce tego brakuje: nie
wykorzystujemy mozliwosci, jakie stwa-
rza szybka wymiana informacji pomie-
dzy legalnymi biznesami, instytucjami
publicznymi, organami $cigania i wymia-
rem sprawiedliwosci.

Czy podziemie internetowe to dobrze

zorganizowane grupy, struktury
mdfijne, czy raczej indywidualnosci,
ktére nawiqzujg wspoétprace, tqczq sity
na rzecz osiggniecia pewnego wspél-
nego celu?

PK.: W praktyce stykamy sie zaréwno
z dziatalnoscig pojedynczych przestep-
cow, jak i grup.

W podziemiu dziata wielu specjalistow,
ktérzy potrafig tworzy¢ ztosliwy kod,
wykorzysta¢ socjotechnike. Jesli spoj-
rzymy na TOR, jest to wolny rynek ustug
przestepczych oraz towaréw. Mamy tam
markety, w ktérych mozna kupi¢ prak-
tycznie wszystko. Sprzedawcy sg oce-
niani, tworzone sg rankingi, istniejg
nawet centra obstugi klienta. Nawet
jezeli trudno powiedzie¢, czy jest to
jedna czy wiele organizacji, czy tylko
pojedyncze osoby, to z pewnoscig
mozna stwierdzi¢, Ze Swiat przestep-
czy jest bardzo dobrze zorganizowany.
Wiemy, Zze cyberprzestepcy dysponujg
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wsparciem prawnym, ktére pozwala im
wynajdywac luki w przepisach i dzieki
temu omija¢ rézne regulacje. Maja
takze analitykéw biznesowych, ktorzy
rozktadajg dziatanie biznesu na czesci
pierwsze. Dlatego trzeba mie¢ Swia-
domod¢, ze atakowane sg nie systemy,
a procesy biznesowe.

A czy zgodzi sie Pan z opinig, Ze pod-
ziemie i zasoby przestepcze sq naj-
bardziej rozwinigte tam, gdzie pan-
stwa sq nastawione na prowadzenie
cyberwojny przeciw innym panstwom?
Rozwéj podziemia moze leze¢ w intere-
sie pewnych agend rzgdowych...

PK: Dofinansowywanie r6znorodnych
dziatan zwigzanych przestepczoscig jest
mozliwe. Cele, na ktére mozna wyko-
rzystat skradzione pienigdze, moga
by¢ dowolne, mogg to by¢ np. ataki na
inne panstwa czy terroryzm. Wiadomo,

Sukces w zwalczaniu cyberprzestep-
czosci w duzej mierze zalezy od posia-
dania petnej informacji dostarczo-
nej w odpowiednim czasie, niestety,
czesto bardzo krétkim. W Polsce tego
brakuje: nie wykorzystujemy mozli-
wosci, jakie stwarza szybka wymiana
informacji pomiedzy legalnymi biz-
nesami, instytucjami publicznymi,
organami scigania i wymiarem
sprawiedliwosci.

ze doktryna wojny w cyberprzestrzeni
jest w pewnych panstwach rozwijana.
Mapy wizualizujgce dziatanie malware'u
wyraznie pokazujg, ze na wschoéd od
naszej granicy aktywnos¢ jest wyraznie
mniejsza.

Podczas listopadowej  konferencji
~Advanced Threat Summit 2015”
moéwit Pan, ze trzeba wiedzie¢, w jaki
sposob uderzy¢ w elementy prze-
stepczego tancucha wartosci, tak aby
wykazaé inicjatywe strategicznq...

PK.: Oczywiscie, mozemy zabezpieczac
obszary odpowiadajgce samemu kon-
cowi tego tancucha, mozemy nawet
osiggna¢ pewne sukcesy, ale i tak nie
uda sie nam zwalczy¢ ,choroby”. Efek-
tywne dziatanie zalezy od rozpozna-
nia wszystkich elementéw dziatalnosci
przestepczej. Dopdki nie rozwigzemy
tego problemu, bedziemy koncentrowaé
sie na leczeniu objawéw i prowadzi¢
,kuracje zachowawcza".

Obecnie poznajemy narzedzia i socjo-
techniki, ktore sg wykorzystywane
w koAcowych etapach dziatan cyber-
przestepcow. Koncentrujemy sie na tym
i budujemy mechanizmy pozwalajace
temu przeciwdziata. Co z tego, jedli
przestepcy na nasze zabezpieczenia pre-
dzej czy p6zniej wymyslajg nowe narze-
dzia i metody ataku.

Zatem musimy postawi¢ na innowacy;-
nos¢ i ciqgte doskonalenie. Czy mamy
przewage nad internetowym podzie-
miem w tym obszarze?

PK.: Odpowiadajac na pierwszg czesc
pytania: to rzeczywiscie wymaga ciagtej
pracy nad doskonaleniem metod i sys-
teméw ochrony. Wykorzystujemy wiele
rozwigzan, nie tylko tych dostepnych
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na rynku, ale réwniez naszych, autor-
skich. Dbamy o ciaggty rozwéj naszych
pracownikéw, promujemy inicjatywe

systemy
bazujgce na sygnaturach traca na zna-
czeniu ze wzgledu na reaktywny cha-
rakter, budujemy rozwigzania wykorzy-
stujgce potezne narzedzia analityczne,
dla ktérych kluczowe jest zasilanie ich
szerokim spektrum danych i informa-

i innowacyjnos¢. Poniewaz

cji. Dlatego tez tak ogromne znaczenie
ma petna informacja o funkcjonowaniu
catego tancucha przestepczego. Jesli nie
bedziemy obejmowac swoim dziataniem
wszystkich jego elementéw, to zawsze
bedziemy o krok do tytu. Oczywiscie,
sami nie jesteSmy w stanie wszystkiego
zrobi¢. Wymiana wiedzy, informacji
i wspdtpraca pomiedzy biznesami, sek-
torami, organizacjami rzagdowymi, orga-
nami $cigania, wymiarem sprawiedliwo-
éci, regulatorami, a nawet pafstwami
sg kluczowe.

Co do przewagi, to nalezy stwierdzic,
ze obszar R&D po drugiej stronie jest
Swietnie rozwiniety. Wskazuje na to
choctby ilos¢ ztosliwego kodu produ-
kowana w ciggu roku - setki tysiecy
odmian. Mozna chyba powiedzie¢, Ze
to oni majg nad nami w tym wzgledzie
przewage. Ztosliwe oprogramowanie
ewoluuje, jego tworcy wyposazajg go
w funkcje umozliwiajgce mu ukrywa-
nie sie przed systemami zabezpieczaja-
cymi — przyktadowo prowadzac swego
rodzaju analize behawioralng, malware
sprawdza, czy dostat sie do fizycznego
komputera uzytkownika, czy tez jest na
maszynie wirtualnej i srodowisku testo-
wym tzw. ,sandbox”.

Czy prowadzone sq jakies dziatania
zmierzajqce do stworzenia systemo-
wych rozwigzan ochrony?

PK.: Nie moge sie wypowiadac za stuzby
panhstwowe, ale na pewno tak. Niemniej
przeptyw informacji pomiedzy sferg pry-
watng i panstwowg jest wcigz niedosta-
teczny. Raporty publikowane przez CERT
co pét roku nie rozwigzujg problemu.
Maoéwimy o konkretnych wersjach malwa-
re'u, ztosliwe oprogramowanie szybko
mutuje, pojawiaja sie nowe wersje, dla-
tego tego typu informacje musza by¢
w sposob ciggty aktualizowane.

Najlepiej bytoby podja¢ kompleksowe
dziatania w skali globalnej, ktére cato-
sciowo obejmowatyby problem. Lokal-
nie takze nie mozemy sie koncentrowac
wytacznie na fragmentach, pojedyn-
czych sektorach, czy tez infrastruktu-
rze krytycznej. Atak na sektor prywatny
szybko moze objg¢ swoim dziataniem
lub mie¢ wptyw na sfere publiczna.
| odwrotnie.

Cyberprzestrzen bezustannie ewoluuje,
a wszelkie préby ujecia jej w ramy prze-
piséw sg mato efektywne i niedostoso-
wane do realibw. WeZmy na przyktad
ochrone danych osobowych. Paradok-
salnie, w wielu przypadkach chronimy
dawno skompromitowane dane. Uzyt-
kownicy Internetu bardzo czesto nie
dbajg o bezpieczehstwo swoich danych
- publikujg w Internecie swoje persona-
lia, dane kart kredytowych. Natomiast
nam restrykcje zwigzane z ochrong
danych  osobowych  uniemoZliwiaja
czesto przeciwdziatanie przestepstwom.

Moéwigc o rozwigzaniach systemo-
wych, nie mozna zapomniec o inicjaty-
wie Zwigzku Bankéw Polskich i sektora
bankowego majacej na celu utworze-
nie — najpierw dla sektora bankowego,

potem w szerszej skali - platformy
wspdtpracy umozliwiajacej przeciwdzia-
tanie cyberprzestepczodci. Inicjatywa
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spotkata sie z pozytywnym odzewem ze
strony bankowcéw oraz Komisji Nadzoru
Finansowego.

Czy system bankowy w Polsce dobrze
radzi sobie z wykrywaniem naduzyé?

PK.: Zacznijmy od tego, ze czasem
trudno powiedzie¢, co jest przestep-
stwem. Czesto sktada sie ono z dziatan,
ktére bez odpowiedniego kontekstu
wygladajg na legalne. Dopiero drazac
w gtab, mozemy odkry¢, ze u Zrédta
znajduje sie np. fraud. Przeciwdziata-
nie jest mozliwe pod dwoma warun-
kami: po pierwsze musimy wiedzie¢, ze
na poczatku doszto do przestepstwa,
a po drugie musimy wiedzie¢ to szybko,

Cyberprzestrzenr  bezustannie ewo-
luuje, a wszelkie préby ujecia jej
w ramy przepisow sg mato efek-
tywne i niedostosowane do realiéw.
WeZmy na przyktad ochrone danych
osobowych. Paradoksalnie, w wielu
przypadkach chronimy dawno skom-
promitowane dane. Uzytkownicy
Internetu bardzo czesto nie dbajg
0 bezpieczefstwo swoich danych
- publikujg w Internecie swoje per-
sonalia, dane kart kredytowych.
Natomiast nam restrykcje zwigzane
z ochrong danych osobowych unie-
mozliwiajg czesto przeciwdziatanie
przestepstwom.

bo czasu na przeciwdziatanie oszustwom
jest niewiele. Polska stata sie ofiarg szyb-
kiego rozwoju technologii teleinforma-
tycznej. Przebieg transakcji w systemie
bankowym jest wyjatkowo sprawny. Jesli
nie wykryjemy fraudu za pomocg posia-
danych narzedzi, a klient zorientuje sie
za p6zno, zabraknie czasu na reakcje.

Czy w Polsce istnieje wymiana informa-
¢ji i wspétpraca pomiedzy instytucjami
publicznymi a biznesem? Czy dziatania
w tym obszarze sq wystarczajqgce?

PK.: W mojej ocenie ta wspotpraca
mogtaby by¢ lepsza. Potrzebna jest plat-
forma wymiany wiedzy i doswiadczen,
ale takze konkretne procedury opera-
cyjne. Najwazniejsze, zeby obie strony
zaczety traktowac sie po partnersku, bo
tylko wtedy osiggniemy sukces.

A czy uwaza Pan, Zze powinien powstaé
jeden centralny osrodek bezpieczen-
stwa obejmujqgcy sektor publiczny
i panstwowy?

PK.: Jestem przekonany, ze potrzebna
jest organizacja, ktéra bedzie stanowita
platforme wspétpracy. Jej podstawo-
wym celem powinno byé rozwigzywa-
nie probleméw z cyberprzestepczoscia,
zdobywanie wiedzy i dzielenie sie nig
oraz pomoc w komunikacji wszystkich
zainteresowanych stron. Z pewnoscia
powinna to byé organizacja typu non
profit, ktérej jedynym celem dziatania
bedzie ochrona i rozwigzywanie proble-
mow zwigzanych z cyberprzestepczoscia.
Trudno jednak powiedzie¢, czy centra-
lizacja to dobry pomyst. Mam obawy,
czy nie pojawi sie wéwczas pokusa do
odgérnego zarzadzania wszystkim. Decy-
dowanie np. o tym, jakich rozwigzanh
mamy uzywac, to nie najlepszy pomyst.
Wystarczy zrobic krok za daleko w takich
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dziataniach i pojawi sie potezny pro-
blem; jednorodnos¢ spowoduije, ze prze-
tamanie zabezpieczen w jednym miejscu
bedzie oznacza¢ pokonanie catego sys-
temu ochrony. Réznorodnos¢ stosowa-
nych rozwigzan jest naszg sita.

Co zatem proponuje Pan w zamian?

PK.: MoZe nie w zamian, bo organi-
zacja, jakg opisatem, jest potrzebna,
jednak z mojego punktu widzenia klu-
czowe znaczenie ma szeroka wspodtpraca
— stworzenie sieci. Mamy ograniczony
rynek, jesli chodzi o specjalistéw od
bezpieczenstwa. Nie powinnismy starac
sie wyrywac sobie tych ludzi za wszelkg
cene. Lepiej wspdtpracowac i wykorzy-
stywac ich wiedze.

Bank ze wzgledu na charakter swojej
dziatalnodci zmuszony jest w sposob
ciggty rozwija¢ systemy zabezpieczen,

mamy pewnie wieksze mozliwosci w tej
dziedzinie niz mniejsze instytucje. Poza
tym sektor bankowy jest jednym z ulu-
bionychceléw cyberprzestepcow, dlatego
tez mozemy by¢ traktowani jako poli-
gon, ktérego nic nie omija. W zwigzku
z powyzszym zdobywamy doswiadczenie
i wiedze, ktérg chcemy sie dzielic. Moze
ona utatwi¢ dziatanie innym firmom, nie
tylko z naszego sektora, a takze orga-
nom $cigania i wymiarowi sprawiedliwo-
$ci. Potrzeba jednak odpowiednich regu-
lacji prawnych, ktére pozwolityby robic
to szybciej i skutecznie;j.

Czy wspétpraca sektorowa nie powinna
mie¢ szczegblnego znaczenia?

PK.: | tak, i nie. Malware ukierunko-
wany na banki istnieje. Nie ma sensu
jednak zamykac¢ informacji w sektorze.
Wymiana wiedzy bez takich ograniczen




jest bardziej korzystna. Wykorzystajmy
wzorce wypracowane w USA. Nie przy-
stajg one w 100% do naszych warunkéw,
ale zacznijmy od tego, co sie sprawdzito,
i dziatajmy. Bo w USA dojscie do obec-
nych rozwigzan zabrato kilkanascie lat.

Tam sprawdzit sie model sieciowy,
w ktérym wspdtpraca jest mocno rozwi-
nieta. Banki nalezg do otwartych alianséw
zwalczajacych cyberprzestepczod¢, kté-
rych celem jest przyspieszenie wymiany
informacji, dzielenie sie wiedzg i rozwia-
zywanie konkretnych przypadkéw.

Sektor bankowy jest jednym z ulu-
bionych celéw cyberprzestepcow,
dlatego tez mozemy by¢ traktowani
jako poligon, ktérego nic nie omija.
W zwigzku z powyzszym zdoby-
wamy doswiadczenie i wiedze, ktérg
chcemy sie dzieli¢. Moze ona utatwic
dziatanie innym firmom, nie tylko
z naszego sektora, a takze organom
Scigania i wymiarowi sprawiedliwo-
Sci. Potrzeba jednak odpowiednich
regulacji prawnych, ktére pozwolitby
robi¢ to szybciej i skuteczniej.

WeZmy za przyktad inicjatywe ZBP. Kie-
runek jest stuszny, ale nad szczegotami
trzeba pracowac. Organizacja powinna
zrzesza¢ wszystkich chetnych do zwal-
czania cyberprzestepczosci. W jej sktad
powinny wchodzi¢ instytucje panstwowe
i stuzby, chociazby po to, zeby miec
informacje wynikajace z profilowania
Swiata przestepczego. Teraz informacje
tego typu nie sg udostepniane.

Méwi Pan o tym, ze tego typu projekt
wymaga czasu. My jednak tego czasu
nie mamy...

PK.: Inicjatywa podjeta przez ZBP reali-
zowana jest dosy¢ szybko. Zaangazo-
wanych jest wiele bankéw. Promujemy
pewne podejicie, chot nie wszyscy jesz-
cze je rozumiejg i sie z nim zgadzaja.

Wiemy, co sprawdzito sie w USA. Kfa-
dziemy nacisk na wspétprace i zaufanie.
Informacje, ktére chcemy wymieniac,
sg wrazliwe i niezwykle cenne dla dru-
giej strony. Trzeba tak zorganizowac ich
wymiane, Zzeby zabezpieczy¢ sie przed
wyciekiem.

Zmienia sie podejicie do wymiany infor-
macji, UKNF wymusza na bankach bar-
dziej szczegétowe raportowanie. Coraz
wiecej organizacji rozumie, ze tylko
wymieniajac istotne informacje, jestesmy
w stanie przeciwdziata¢ skutkom cybe-
ratakow i cyberprzestepczosci. Wspot-
praca w dziedzinie cyberbezpieczenstwa
zamiast konkurowania hastami, ktére
bardzo szybko weryfikuje zycie — to na
tym sektor powinien sie skupic.
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EVENTI ON

CZAS ZAANGAZOWANY

Evention to spétka specjalizujgca sie w podnoszeniu wartosci spotkan bizne-
sowych na rynku ICT. W Evention wydarzenia biznesowe traktuje
integralny i trudny do zastgpienia element budowania rel
efektywnosci tych relacji pomiedzy firmami oraz t
Trzonem dziatalnoci spotki sg spotkania realizowane w
w ktorych kluczowga role odgrywa zaangazowanie ucze
przygotowania wydarzenia. Szukamy innowacyjnych fi
aby odpowiadato to obecnym aspiracjom, oczekiwa

row z firm i instytucji publicznych. .
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