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Konferencja .Advanced Threat Summit” to jedna z
najwiekszych i najwazniejszych w Polsce konferen-
cji z dziedziny cybersecurity. W tym roku zostata zor-
ganizowana juz po raz piaty. To miejsce spotkania
menedzerow cyberbezpieczenstwa i bezpieczenstwa
informacji z duzych i $rednich organizacji dziataja-
cych w naszym kraju. Daje okazje do poznania eks-
pertow z réznych branz i sektoréw oraz wymienienia
sie spostrzezeniami i podzielenia doSwiadczeniami.

W programie kazdej edycji ,AT Summit” uwzgled-
niane sa aktualne potrzeby i zainteresowania pro-
fesjonalistow, ktorzy odpowiadaja za bezpieczen-
stwo cyfrowe i informacyjne swoich organizacji. Przed
nimi stoja trudne wyzwania. Muszg by¢ partnerami
dla zarzadow swoich firm i instytucji, chroniac zasoby
jednoczesnie realizowac cele biznesowe, odpowiadac
za pozyskanie i wtasciwe spozytkowanie budzetdw,
nadzorowac prace swoich zespotow bezpieczenstwa.
Technologia petni dla nich role stuzebng - najwaz-
niejsze jest wpisanie cybersecurity i bezpieczenstwa
informacji w praktyke funkcjonowania ich organizacji
i dziatan uzytkownikdéw.

Idea konferencji zbudowana jest wokot tematyki naj-
powazniejszych i najbardziej zaawansowanych zagro-
zen w srodowisku cyfrowym. Kazdego roku wybierane
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sa aktualne zagadnienia i problemy, ktérymi zyje sro-
dowisko security. Takie podej$cie pozwala na bie-
zaco dostarcza¢ wiedzy i informacji pomagajacych
specjalistom od cyberbezpieczenstwa radzi¢ sobie
z najwazniejszymi w danym momencie wyzwaniami,
Sledzi¢ trendy | prognozowa¢ mozliwe scenariusze
rozwoju sytuacji.

Zachecamy do zapoznania sie z podsumowaniem
dorobku programowego ,Advanced Threat Summit
2018" | zapraszamy do udziatu w kolejnej edycji.
Informacje o wydarzeniu dostepne sa na stronie
atsummit.pl.

Raport powstat przy wspotpracy merytorycznej z portalem Enterprise Software Review.

Enterprise Software Review to forum wymiany fachowej wiedzy i doswiadczen na temat wykorzystania informatyki w duzych
organizacjach. Stawia sobie za cel problemowe podejscie do prezentowanych zagadnien i dostarczanie tresci, ktére pomagaja
w rozwigzywaniu konkretnych spraw zwigzanych z zastosowaniem nowych technologii. To serwis skierowany do menedzeréw
i ekspertow IT. Porusza zagadnienia dotyczace praktycznych aspektéw funkcjonowania informatyki w realiach biznesowej codziennosci.
Nie mowi o informatyce w ogdle - pokazuije jej uzytecznos$¢ na przyktadzie konkretnych wdrozen, zastosowan i sytuacji.

ENTERPRISE SOFT'WARE REVIEW

www.e-s-r.pl

Wydawca ESR jest Evention - firma specjalizujaca sie w podnoszeniu wartosci spotkan biznesowych na rynku ICT. Organizator
takich wydarzen jak: Big Data Technology Warsaw Summit, InfraSec Forum, RIBA Forum, Chief Data Officer Forum, CyberGov
czy Advanced Threat Summit. Wspotzatozyciel CSO Council - spotecznosci dyrektoréw bezpieczenstwa informacji, ktéra
rozwija wspoélnie ze stowarzyszeniem ISSA Polska.
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co stychac na froncie?

Nowe technologie, nowe metody i wektory ataku, nowi aktorzy
na scenie teatru cybernetycznej wojny - dzisiaj praktycznie zadna
organizacja nie jest w stanie unikna¢ wtamania. Powszech-

na zaczyna byc takze Swiadomoscé, ze nie da sie ochronic
wszystkiego. Dziatania w obszarze cyberbezpieczerstwa sg tym
trudniejsze, ze na rynku brakuje wykwalifikowanych specjalistow. 32
Zwtaszcza mniejszym organizacjom bardzo trudno jest pozyskac
wysokiej klasy ekspertow. Do tego dochodzg kolejne regulacje
prawne, ktore dla wielu organizacji stanowig powazne wyzwanie
- finansowe i organizacyjne. Dynamika zdarzen w obszarze
cyberochrony sprawia tez, ze zmienia sie rola CS0 i specjalistow
ds. bezpieczenstwa. Pojawiaja sie nowe szanse i otwierajg nowe
mozliwosci, ale rosnie ryzyko, z ktorym trzeba sobie radzi¢, a po-
tencjalne konsekwencje incydentdw sg coraz powazniejsze.

Bezpieczenstwo 3%
z perspektywy akademickiej

O nowej, bezpiecznej, globalnej sieci komunikacyjnej, o sztucznej
eligencji, ktéra zmieni branze cyberbezpieczenstwa, jej

naukovvych zrodtach oraz ciekawych start-upach w tym obszarze

opowiada Menny Barzilay, dyrektor ds. technicznych osrodka

Cyber Research Center dziatajacego w ramach Uniwersytetu

w Tel Awiwie.

Bezpieczenstwo,

czyli gotowos¢ na najgorsze

Jestesmy swiadkami dynamicznych zmian w obszarze cyber- 40
bezpieczenstwa. W zasadzie kazde urzadzenie w sieci staje

sie komputerem. Inteligentne rozwiazania dajg uzytkownikom

nowe, niespotykane dotad mozliwosci, ale zarazem tworzg nowe

pole dziatania dla cyberprzestepcow. To rodzi nowe wyzwania

w zakresie odpowiedzialnosci za stworzenie warunkéw do

bezpiecznego korzystania z najnowszych technologii. Rozmowa

z Mikko Hypponenem, petnigcym funkcje Chief Research Officer

w F-Secure.

W strone synergii dziatan
W walce z cyberzagrozeniami coraz wiekszego znaczenia bedzie
nabiera¢ wykorzystanie sztucznej inteligencji oraz automatyza-
cja dziatan zwigzanych z cyberochrona. Nie oznacza to jednak Lb
zmniejszenia roli cztowieka. Wrecz przeciwnie, skala wyzwan
i zadan stojacych przed menedzerami bezpieczenstwa w firmach
moze wzrosng¢ w zwigzku z potrzebg zapanowania nad coraz
bardziej ztozonym Srodowiskiem cyfrowym. Przysztos¢ cyberbez-
pieczenstwa bedzie polegata na coraz wiekszej synergii dziatan
maszyn i ludzi. Juz dzisiaj do funkcjonowania w takiej rzeczywi-
stosci trzeba sie skutecznie przygotowac.

Bezpieczenstwo wymaga 48
Zaangazowanla

Skuteczna ochrong przed cyberzagrozeniami jest zbudowanie

kultury bezpieczenstwa w firmie. To daje gwarancje po-

wszechnego stosowania zasad bezpieczenstwa w codzienne]

pracy - moéwi Jacek Wesotowski, Information Security Officer

w Objectivity.

Co dla maszyn, co dla ludzi?

Co bedzie w przysztosci skuteczniejsze dla zapewnienia bezpie-
czenstwa w firmie: dziatania systemow sztucznej inteligencji czy
aktywnos¢ cztowieka? Odpowiedzi na to pytanie szukali uczestni-
cy panelu dyskusyjnego ..Cztowiek czy maszyna” przeprowadzo-
nego w formie debaty oksfordzkie.

Zaufanie waluta cyberbezpieczenstwa
Blockchain jest technologia, ktdra moze pomadc rozwigzac wiele
problemow dotyczacych bezpieczenstwa sieci komputerowych.

0 mozliwosciach jej zastosowania w obszarze cyberbezpieczen-
stwa mowit podczas konferencji Radostaw Wojdowski, Blockcha-
in Transformation Practitioner z EY.

Biometria behawioralna: niewazne,

co robisz, wazne, w jaki sposob

Biometria behawioralna daje mozliwos$¢ zapewnienia
bezpieczenstwa dzieki analizie, jak uzytkownik postuguje sie
komputerem i jak z niego korzysta, a nie tego, co robi. To sposéb
na zapewnienie ciagtej weryfikacji uprawnier uzytkownikow do
korzystania z konkretnych zasobow czy ustug - méwi Mateusz
Chrobok, Chief Executive Officer oraz prezes zarzadu w start-
-upie Digital Fingerprints.

Ekspert I maszyna: praca

w duecie poprawia wyniki

Analiza ruchu sieciowego zapewnia doskonate wyniki w zakresie
jak najlepszego pokrycia potencjalnej powierzchni ataku. Jej
wykonanie stanowi jednak spore wyzwanie, poniewaz danych
jest bardzo duzo, ciagle sie zmieniaja | dotycza wielu réznych
urzadzen. Rozwiazanie pozwalajace analizowac ruch w zauto-
matyzowany sposob skraca czas pracy eksperta od cyberbez-
pieczenstwa z tygodni do minut. Rozmowa z Alexem Vaystikhem,
CTO i wspdtzatozycielem firmy SecBl.

Cyberbezpieczenstwo w centrum zaintereso-

wania prawa

Przyjecie ustawy o krajowym systemie cyberbezpieczenstwa
(KSC) to poczatek procesu podnoszenia poziomu cyberbezpie-
czenstwa w administracji i gospodarce naszego kraju. Dyspo-
nujemy systemem, ktory umozliwia sprawne dziatanie na rzecz
wykrywania cyberatakow, zapobiegania im i minimalizowania ich
skutkow. Ma on by¢ konsekwentnie rozwijany. O tym, co wynika
z ustawy | zwigzanych z nig rozporzadzen, a takze o tym, jak
zmaksymalizowac korzysci z te] regulacji dla cyberbezpieczen-
stwa, rozmawiano podczas spotkania CSO Council oraz podczas
konferencji ,Advanced Threat Summit 2018".

Trudna sztuka rozmowy

Osoba odpowiedzialna za bezpieczenstwo w firmie powinna
nie tylko znac sie na najnowszych technologiach. Musi réwniez
umiec pozyskiwac informacje od innych. Moze sie to przydac
w razie koniecznosci ustalenia faktycznych przyczyn incyden-
tu. Skutecznie przeprowadzona rozmowa pozwoli uzyskac
odpowiedz na pytanie, na ile faktycznie zawinit system, a na ile
zaistniate wydarzenie byto efektem btedu cztowieka.

Podsumowanie sesji roundtables
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Cyberbezpieczenstwo:
Co stychac na froncie?

Nowe technologie, nowe metody i wektory ataku, nowi aktorzy na scenie teatru cybernetyczne;
wojny - dzisiaj praktycznie zadna organizacja nie jest w stanie unikng¢ wtamania. Powszechna
zaczyna byc¢ takze Swiadomosé, ze nie da sie ochroni¢ wszystkiego. Dziatania w obszarze
cyberbezpieczenstwa sa tym trudniejsze, ze na rynku brakuje wykwalifikowanych specjalistow.
Zwtaszcza mniejszym organizacjom bardzo trudno jest pozyskac wysokie] klasy ekspertow.
Do tego dochodza kolejne regulacje prawne, ktére dla wielu organizacji stanowig powazne
wyzwanie - finansowe i organizacyjne. Dynamika zdarzen w obszarze cyberochrony sprawia
tez, ze zmienia sie rola CSO i specjalistow ds. bezpieczenstwa. Pojawiajg sie nowe szanse
I otwierajg nowe mozliwosci, ale rosnie ryzyko, z ktérym trzeba sobie radzi¢, a potencjalne
konsekwencje incydentow sa coraz powazniejsze. Tematyka wystapien podczas konferenci
.Advanced Threat Summit 2018" stanowita doskonata tego ilustracje. W trakcie spotkania
blisko pét tysigca praktykow cyberbezpieczenstwa z réznych branz dyskutowato o najnowszych

trendach, kluczowych wyzwaniach i przetomowych technologiach.
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CSO musi obecnie spodziewac sie nie-
spodziewanego. Ktéz mdgtby pomy-
sle¢, ze sposobem witamania bedzie
aktualizacja prostego systemu ksie-
gowego? Kto by wpadt na to, ze droga
majacego powazne konsekwencje
ataku moze by¢ system wentylacyjny?
Dlatego cho¢ ochrona i prewencja
nadal sa wazne, coraz wiecej organi-
zacji koncentruje sie na doskonale-
niu wykrywania zagrozen i reagowania
na incydenty. Przy tym popularyzacja
ustug as-a-Service sprawia, ze jednym
z priorytetéw staje sie zabezpieczanie
chmury i rozwigzan mobilnych.

W obliczu brakéw kadrowych i wzro-
stu skali oraz ztozonosci zagrozen
duze nadzieje wigzane sa z technolo-
giami takimi jak machine learning czy
automatyzacja. Wkrétce - jesli jesz-
cze nie sg - stana sie one standardo-
wym komponentem rozwigzan bez-
pieczenstwa IT. Na razie sprawdzaja
sie w waskim zakresie zastosowan -
maszyny przejmuja dobrze zdefinio-
wane, czasochtonne, zmudne zadania,
petniac role jedynie wspomagajaca

Nie mozna zapominac¢ o spra-
wach fundamentalnych, o podsta-
wowej higienie bezpieczenstwa.
Warunkiem wysokiego poziomu
bezpieczeristwa jest codzienne
doktadanie staran w zakresie
standardowych dziatan.
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PIOTR KALBARCZYK,
DYREKTOR DEPARTAMENTU
CYBERBEZPIECZENSTWA

W PKO BANK POLSKI

cztowieka. Mozliwe jednak, ze wkrotce
beda w stanie zrobi¢ znacznie wiece;.
Obszary zastosowania narzedzi tego
typu to m.in.: klasyfikacja danych,
przewidywanie zagrozen, reagowanie
na incydenty, analizowanie ztosliwego
oprogramowania czy szeroko rozu-
miana analityka obszaru bezpieczen-
stwa. Postep w tych dziedzinach wigze
sie jednak roéwnoczesnie ze wzro-
stem zagrozen - z nowosci technolo-
gicznych beda mogli takze skorzystac
przestepcy.

Dlatego nie mozna zapominac o spra-
wach fundamentalnych i wszystkim
dobrze znanych: o podstawowej higie-
nie w obszarze bezpieczenstwa. Pod-
czas .Advanced Threat Summit 2018”
zwracat na to uwage Piotr Kalbarczyk,
dyrektor Departamentu Cyberbezpie-
czenstwa w PKO Bank Polski. Warun-
kiem osiagniecia wysokiego poziomu
bezpieczenstwa jest codzienne dokta-
danie staran w zakresie standardo-
wych dziatan, takich jak: instalowa-
nie tatek, aktualizacja systemow czy
dbanie o poprawnos¢ konfiguracji.
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Przestepcy  moga  atakowac
sama sztuczng  inteligencje.
W napedzajacym ja oprogra-
mowaniu znajduje sie ogromna
liczba bteddw, ktore nie sa szybko
poprawiane.

JANUSZ ZMUDZINSKI,
WICEPREZES POLSKIEGO
TOWARZYSTWA INFORMATYCZNEGO

Inteligentne maszyny
na horyzoncie

Szef Google stwierdzit niedawno, ze
sztuczna inteligencja bedzie miata
wiekszy wptyw na nasz $wiat niz elek-
trycznos¢ czy ogien. Nikt nie ma wat-
pliwosci, ze odmieni ona takze branze
cyberbezpieczenstwa. Jest przy tym
bardzo prawdopodobne, ze nastapi to
szybciej, niz sie spodziewamy. Mimo
to wydaje sie, ze wiekszo$¢ przedsta-
wicieli Srodowiska cybersecurity nie
zdaje sobie sprawy z nadchodzacych
zagrozen.

.Niewiele o0séb na sSwiecie rozumie
istote i skale problemoéw, z jakimi
wkrétce przyjdzie sie wszystkim mie-
rzy¢. Sztuczna inteligencja to domena
uniwersytetow i instytucji naukowych.
Tam ma swoja geneze wiekszosce
nowosci w tym obszarze. Biznes nie

rozumie dobrze tych problemoéw. Dla-

tego warto postawi¢ na wykorzysta-
nie wiedzy akademickiej oraz bliska
wspotprace z badaczami i naukow-
cami” - przekonywat Menny Barzilay,
CTO w Cyber Research Center dziata-
jacym w ramach Tel-Aviv University.

Do tych technologii dostep beda
mieli takze przestepcy. .Hakowa-
nie przy wsparciu sztucznej inteli-
gencji jest tatwiejsze niz obrona z jej
pomoca. Nasze obecne systemy nie
sg na to gotowe, a jednoczesnie bra-
kuje $rodkow na ich zastapienie.
Wkrotce bedziemy mie¢ do czynie-
nia z hakowaniem na masowa skale,
w ramach ktérego maszyny beda szu-
katy w internecie podatnosci do wyko-
rzystania. Najlepszym rozwigzaniem
tego problemu jest przyjecie podejscia
Security by Design™ - mowit Menny
Barzilay.




Podobno szachowy mistrz Swiata,
Garri Kasparow, juz w 1996 r., pod-
czas pierwszego pojedynku z kom-
puterem Deep Blue, wiedziat, ze
konczy sie pewna epoka w rozwoju
ludzkich  mozliwosci. Pomimo ze
ostatecznie zwyciezyt, jego pierwsza
przegrana partia data mu do mysle-
nia: jesli komputer cho¢ raz jest
w stanie pokonaé mistrza, to znaczy,
ze wkrotce bedzie madgt wygrywad
z cztowiekiem za kazdym razem.
Jego przeczucie sprawdzito sie rok
pozniej: Kasparow ulegt, Deep Blue
triumfowat — komputer wygrat drugie
starcie z mistrzem. A kiedy maszyna
raz osiggnie dominujaca pozycje, juz
nigdy jej nie odda.

Wedtug Menny'ego Barzilaya, dzisiaj
jestesmy w podobnej sytuacji w dzie-
dzinie cyberbezpieczenstwa. Chociaz
komputery nie moga jeszcze poko-
nac¢ cztowieka w hakerskich pojedyn-
kach typu Capture the Flag, to juz sam
fakt, ze sa w ogole sg w stanie kon-
kurowa¢ z najlepszymi ekspertami
od cyberbezpieczenstwa na Swiecie,
zwiastuje nadejscie nowej ery. Jeszcze

Machine  learning ~ wymaga
bardzo duzych prébek i dtugiego
treningu. Z praktycznego punktu
widzenia optymalne wydaje sie

zawezenie  obszaru  ochrony
i skupienie sie na krytycznych
zasobach.

PAWEL £t AKOMSKI,

TECHNOLOGY SOLUTION
PROFESSIONAL, MICROSOFT
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CSO musi obecnie spodziewad
sie niespodziewanego. Dlatego,
cho¢ ochrona i prewencja nadal
sg wazne, coraz wiecej organizacji
koncentruje sie na doskonaleniu

wykrywania zagrozen i reagowa-

nia na incydenty.

w nig nie weszliSmy - uczenie maszy-
nowe, uczenie gtebokie to jeszcze nie
sztuczna inteligencja, niemniej ostat-
nie osiggniecia, np. w obszarze widze-
nia komputerowego czy komunikacji
w jezyku naturalnym, to prawdziwe
kamienie milowe. ,Potgczenie tych
nowych technologii otwiera ogromne
mozliwosci. Ostatecznie spodziewam
sie, ze sztuczna inteligencja przy-
niesie wiecej dobrego niz ztego, ale
w krotkim czasie mozemy oczekiwac
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Bezpieczenstwo wbudowane w software

Zastosowanie podejscia Security by Design oznacza nie tylko ograniczenie ryzyka i zapewnienie wyz-
szego poziomu bezpieczenstwa, ale takze oszczednosci, zgodnoé¢ z regulacjami prawnymi oraz...
mniej frustracji dla zespotu programistycznego - przekonywat Aleksander Ludynia, Security Director
w AC Project, podczas wystapienia w sesji .Wizje i realizacje”.

Jego zdaniem, w praktyce czesto mamy do czynienia z ..odktadaniem bezpieczenstwa na pézniej”,
skupianiem sie wytacznie na testach penetracyjnych. Powszechny jest brak swiadomosci zagrozen,
dominuje zatozenie, ze programisci ..znaja sie na bezpieczenstwie”. Tymczasem wtasnie takie podej-

Scie jest zrodtem wielu powaznych problemow.

Dlatego bezpieczenstwo musi zosta¢ whudowane w caty cykl rozwoju oprogramowania:

* od etapu planowania - wyznaczenie osoby badz zespotu odpowiedzialnego za bezpieczenstwo,
identyfikacja kluczowych regulacji i przepiséw, wstepne okreslenie technologii oraz proceséw;

e przez analize i mapowanie wymagan bezpieczenstwa wynikajacych z regulacji, norm, oczekiwan
klientdw, najlepszych praktyk, rozwiazan konkurencyjnych i ryzyka;

e projektowanie - przetozenie wynikéw analizy na mechanizmy bezpieczenstwa w pota-
czeniu z modelowaniem zagrozen (wymaga to statej wspétpracy pomiedzy programistami

a bezpiecznikami);

¢ implementacje - wytyczne, konsultacje, szkolenia dla programistéw dotyczace zasad bezpiecznego

kodowania, przeglad fragmentéw kodu;

e testowanie dynamiczne i statyczne - testy penetracyjne, automatyzacja testéw, weryfikacja kompo-
nentéw zewnetrznych, ocena zaadresowania modelowanych zagrozen;

® az po utrzymanie - zarzadzanie znanymi podatnoéciami, zarzadzanie ryzykiem, monitoring,
sprawna obstuga incydentéw, okresowa weryfikacja.

Zrédto: Aleksander Ludynia, prezentacja .Security by Design w praktyce. Tworzenie oprogramowania”

wiekszej liczby zagrozen niz korzysci”
- méwit Menny Barzilay.

Internet nie zostat bowiem zaprojekto-
wany z mysla o bezpieczenstwie. Nie
to jest jednak najgorsze. Wigkszym
problemem jest fakt, ze nie da sie tego
naprawi¢. Konieczna bytaby wymiana
wszystkich urzadzen, a to nie jest
mozliwe. Co wiecej, do tej niebezpiecz-
nej infrastruktury podtaczamy nowe
urzadzenia. Caty czas dokonujemy
drobnych zmian, ale nie wptywaja one
zasadniczo na poprawe bezpieczen-
stwa sieci. Sztuczna inteligencja moze
spowodowac radykalng zmiane, ktérej
potrzebujemy. Niemniej podstawowa

zasada mowi: zmiana zawsze réwna
sie nowym szansom, ale i nowym
zagrozeniom.

Potrzeba nowegqo
podejscia

0 jakich
Cyberprzestepcy beda mogli wyko-

zagrozeniach ~ moéwimy?
rzystywac sztuczng inteligencje na
potrzeby realizowanych atakéw. Mozna
wyobrazi¢ sobie nie tylko ztosliwe, ale
zarazem ,rozumne” oprogramowanie.
Tzw. bariera wejscia w technologie jest
stosunkowo niska. Dostepne sa liczne,



Blisko trzy na cztery ataki celo-
wane zaczynaja sie od e-maila.
Dlatego konieczne jest wykorzy-
stanie zaawansowanych mecha-
nizmdw ochrony poczty nowej
generacji.

TOMASZ ROT, COUNTRY SALES
MANAGER, BARRACUDA

zaawansowane narzedzia w modelu
open source, z ktérych chetnie korzy-
staja atakujacy.

To jednak nie wszystko. ..Przestepcy
moga atakowac samag sztuczna inte-
ligencje. W napedzajacym ja oprogra-
mowaniu znajduje sie ogromna liczba
bteddw, ktdére nie sa szybko popra-
wiane. Mozna wyobrazi¢ sobie takze
danych  treningowych
do uczenia maszynowego. Do tego
dochodza kwestie etyczne i zagrozenia
dla prywatnosci” - podkreslat Janusz
wiceprezes Polskiego
Towarzystwa Informatycznego. Jako
przyktad podawat realizowany przez
Ministerstwo Obrony USA projekt broni
autonomicznej Maven - wspotpracy
przy jego rozwoju odmoéwili pracow-

zatruwanie

Zmudziriski,

nicy Google. Wymieniat takze chinskie
projekty zwigzane z systemem kredytu
spotecznego, okularéw do rozpozna-
wania twarzy czy sieci monitoringu
wizyjnego.

Do grona ekspertow, ktérzy maja
obawy zwigzane z wykorzystaniem
przez hakeréw sztucznej inteligencii,
nalezy takze Mikko Hypponena, Chief

Research Officer w F-Secure. Uwaza
on, ze wkrétce sytuacja moze stac
sie powazna. .Na razie nie obserwu-
jemy jeszcze atakdw wykorzystujgcych
technologie machine learning. Jesli
jednak sytuacja sie zmieni i takie ataki
sie pojawig, bedziemy mieli do czynie-
nia ze znaczacym wyzwaniem. Wow-
czas bedzie naprawde Zle” - mowit
Mikko Hyponnen podczas wystapienia
.Gdzie jestesmy i dokad zmierzamy”.

Zastanawiat sie m.in., jak zabezpie-
czy¢ 10 mld nowych urzadzen, ktoére
w  ciagu
zosta¢ podtaczone do sieci. Dzisigj
praktycznie
elektroniczne stajg sie komputerami.
Jesli jakis sprzet mozna okresli¢ jako
.smart” - np. smart phone, smart TV
czy smart watch - to oznacza, ze jest
on podatny na atak.

najblizsze] dekady maja

wszystkie  urzadzenia

Dlatego potrzebne jest nowe podej-
Scie.
.model sejfu”, ktéry buduje sie przy
wykorzystaniu
zeby trzymad w nim swoje najcenniej-
sze zasoby. Wszyscy wolimy myslec, ze
nikt nie dostanie sie do sejfu. Nalezy

Nie sprawdza sie tradycyjny

rozmaitych narzedzi,

Faktyi liczby:
konsekwencje
naruszenia
bezpieczenstwa danych
(Raport Ponemon Institute,

lipiec 2018 )

3,86 mln USD

$redni koszt wycieku danych

148 USD

Sredni koszt w przeliczeniu na ukra-
dziony rekord

27,9%

prawdopodobiefstwo ponownego
wycieku danych w ciggu dwoch nastep-
nych lat

6,4%

Sredni catkowity roczny wzrost kosztow

4,8%

roczny wzrost kosztow per capita

Dzieki nawiazaniu wspotpracy z zespo-
tem Incident Response mozna osia-
gnac $rednie oszczednosci kosztow

na poziomie 14 USD w przeliczeniu na
pojedynczy rekord.

Zrédto: Daniel Donhefner, IBM Security
Services CEE Leader w IBM, prezentacja
Trendy w cyberbezpieczeristwie - dzis i jutro”




Jakie wyzwania dla bezpieczenstwa
tworzy model SaaS/1aaS?

Shadow IT
¢ nie wiadomo, ile ustug Saa$ jest wykorzystywanych w organizacji

Informacje i kontrola

* brakuje informacji, jakie dane i pliki sa przechowywane w ustugach SaaS/laaS i komu
sa udostepniane

¢ kontrola nad konfiguracjg zasobdéw laa$ jest ograniczona

Egzekwowanie polityk i zgodnos¢

* nie ma mozliwosci kontrolowania dostepu czy dystrybucji danych w aplikacjach SaaS
 nie wiadomo, czy w przypadku Saa$S utrzymane sg standardy zgodnoéci z regulacjami
¢ nie ma kontroli nad konsumpcjg zasobéw w laaS

Zagrozenia z chmury
® nie wiadomo, czy informacje w chmurze sa bezpieczne i nie stanowig zagrozenia dla
uzytkownikéw w wewnetrznej sieci

Wczesniejsze dane w chmurze
o firewall jest pomocny, ale nie wiadomo, co zostato zapisane w chmurze, zanim zaczeto
to by¢ monitorowane

Zrédto: Roy Scotford, Consulting Systems Engineer w Fortinet, prezentacja .Monitoring
bezpieczeristwa w chmurze - perspektywa klienta i uzytkownika”

jednak zatozy¢, ze do tego dojdzie
I przygotowac sie na wtamanie. Nikt
zazwyczaj nie spodziewa sig, ze zosta-

nie zaatakowany przez niewinnego

chatbota na stronie WWW - tymcza-
sem tak to wtasnie sie odbywa.

.Stara madros¢ o budowaniu bezpie-
czenstwa jako sejfu musi zostaé zmie-
niona. Skoro nikt nie dostanie sie do
sejfu, to po co nam wykrywacz ruchu
w sejfie? To btedne myslenie. Dlatego
potrzebne sa sensory. Pozwalaja one
wykrywac nietypowe dziatania. | choc
czasem moga generowac fatszywe
alarmy, to przynosza o wiele wiecej
korzysci niz problemoéw. Taki fatszywy
alarm pokazuje, ze system dziata, jest
czujny” - mowit Mikko Hypponen.

Na nieadekwatno$¢ starych metod
zwracali takze uwage Pawet takom-
ski, Technology Solution Professional
w Microsoft, oraz Przemystaw Zebik,
Doradca Technologiczny w Microsoft,
Ich zdaniem, nowe wektory atakow
I nowe ich metody zwigzane z loT czy
taricuchem dostaw wymagaja nowego
podejscia i zastosowania nowych roz-
wigzan. Na ciggu ostatnich kilku lat
pojawito sie wiele technologii pozwala-
jacych zabezpieczy¢ sie przed nowymi

zagrozeniami. Wizja bezpieczenstwa

o

/.

fit

Ochrona danych przechowywa-
nych w aplikacjach typu SaaS
stanowi coraz wieksze wyzwa-
nie. Zapewnienie bezpieczeristwa
w tym obszarze jest jednym z naj-
wiekszych problemow dla CISO.
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w dobie inteligentnych technologii
proponowana przez Microsoft opiera
sie na analityce chmurowej, wykorzy-
staniu machine learning i zaawanso-

wanej automatyzacji.

Przyktadem  zastosowania  takich
inteligentnych  mechanizméw  jest
analizowanie danych o zdarzeniach
i logéw oraz prognozowanie na tej
podstawie  mozliwych  scenariuszy
atakow i przygotowywanie potencjal-
nych odpowiedzi na incydenty. Pawet
takomski zwracat jednak uwage,
ze machine learning niesie ze soba
tez wyzwania. Wymaga wykorzysta-
nia bardzo duzych prébek i zastoso-
wania dtugiego treningu, w przeciw-
nym wypadku bedziemy narazeni na
duza ilos¢ fatszywych alertow. Dlatego
z praktycznego punktu widzenia opty-
malnym podejsciem wydaje sie zawe-
zenie obszaru ochrony i skupienie sie
wytacznie na krytycznych zasobach.

Totalna automatyzacja

Wizje wykorzystania analityki, automa-

tyzacji i machine learning podzielajg

Chmura i mobilnos¢ napedzaja
el cyfrowa transformacje, ale jed-
noczesnie wymuszaja zmiany
w podejsciu do bezpieczeristwa.
Internet staje sie nowa sieciag kor-
poracyjng, ktdra trzeba kontrolo-
wac | zabezpieczac.

ALEX TETERIS,
PRINCIPAL TECHNOLOGY
EVANGELIST, ZSCALER
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takze inne firmy, w tym wiele start-
-upow. O automatycznym wykrywaniu
incydentow moéwit podczas konferen-
cji Alex Vaystikh, CTO i wspdtzatozy-
ciel firmy SecBI. Analiza ruchu siecio-
wego to doskonate pole do dziatania
dla zaawansowanych mechanizmow
analitycznych. Dlaczego? Dlatego ze
bardzo trudno analizowac¢ tego typu
dane - zbiory sa ogromne, ciagle sie
zmieniaja, a przy tym dotycza roz-
maitych urzadzen i srodowisk. Ana-
lityka w potaczeniu z machine lear-
ning pozwala na ich wykorzystanie

Analityka w potaczeniu z machine
learning pozwala na efektywne
wykorzystanie ogromnych zbio-
row danych o ruchu sieciowym
I zdobycie niedostepnych w inny
sposdb informacji.

1



Sztuczna inteligencja przynie-
sie ostatecznie wiece] dobrego
niz ztego. W najblizszym czasie
mozemy jednak oczekiwac wiek-
szej liczby zagrozen niz korzysci.

i zdobycie niedostepnych w inny
sposob informacji. Dotyczy to zwtasz-
cza najtrudniejszego obszaru: detek-

cji, ale takze dochodzenia oraz prowa-

dzenia poszukiwan.

.Machine learning idealnie nadaje sie
do zastosowania w cyberbezpieczen-
stwie, poniewaz mamy do czynienia
z coraz wieksza iloscig danych. Na
rynku brakuje odpowiednio wyksztat-
conych ludzi, a powierzchnia ataku
ciagle sie powieksza” - zwracat uwage
Alex Vaystikh.

Mechanizmy machine learning poma-
gaja powstrzymywac phishing, chroniac
uzytkownikéw poczty elektronicznej
przed oddziatywaniem socjotechniki.
.Blisko trzy na cztery ataki celowane
zaczynaja sie od e-maila. Dlatego
konieczne jest wykorzystanie zaawan-
sowanych — mechanizméw  ochrony
poczty nowej generacji. Przyktadowo,
technologia uczenia maszynowego
bazujaca na informacjach z 2,5 mln
skrzynek pocztowych pomaga chronié
przed atakami typu zero payload. Ana-
lizujac 40 réznych sktadnikdéw, zapew-
nia stosunek false-positive bliski 1 do
miliona” - méwit Tomasz Rot, Country
Sales Manager w Barracuda.

Chmura mozliwosci
| ryzyk

Upowszechnienie
ustug chmurowych w biznesie poste-
puje w ogromnym tempie. Kazdego
dnia w firmach wypréobowuje sie
nowe rozwigzania cloud computing.
Przy tym o wiele tatwie] je wdrozyc,

wykorzystania

Podejscie  Security by Design
oznacza nie tylko ograniczenie
ryzyka | zapewnienie wyzszego
poziomu  bezpieczenstwa, ale
takze oszczednosci,  zgodnosc
z regulacjami prawnymi oraz
mniej frustracji dla programistéw.

ALEKSANDER LUDYNIA,
SECURITY DIRECTOR, AC
PROJECT
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niz pézniej wycofa¢ z uzycia. Najgor-
sze jest jednak to, ze wchodza one
do organizacji bocznymi albo tylnymi
drzwiami. Ich wykorzystania nie nad-
zoruje centralnie dziat IT. Tworzy to
powazne wyzwania w obszarze bez-
pieczenstwa. Pracownicy korzystaja
z ofert réznych dostawcow, ktérych
ustugi nie sa zabezpieczone w taki

sam sposaéb.

./wtaszcza ochrona danych prze-
chowywanych w aplikacjach typu
SaaS stanowi coraz wieksze wyzwa-
nie. Zapewnienie bezpieczenstwa
w tym obszarze jest jednym z najwigk-
szych probleméw dla CISO, poniewaz
odpowiedzialnos¢ za bezpieczenstwo
w chmurze spoczywa na uzytkowniku,
a nie na dostawcy. To sprawia, ze dyna-
micznie rosnie rynek systemow CASB”
- podkreslat Roy Scotford, Consulting
Systems Engineer w Fortinet.

CASB, czyli Cloud Access Security
Broker, to nowa klasa rozwigzan, ktére
pozwalaja na identyfikowanie wrazli-
wych danych i plikdw, rozszerzania na
nie politykiw zakresie dostepu i udostep-
niania, a takze dostarczania raportéw
w zakresie ich wykorzystania. Zapew-
niaja one takze ochrone przed propaga-
cja zagrozen z chmury — wirusow i zto-
sliwego oprogramowania. Chronig poza
tym dystrybucje wrazliwych danych nie-
zaleznie od tego, czy jest celowa czy
przypadkowa. System CASB dostarcza
tez narzedzia do audytowania ustug
Saa$ i zapewnia ich zgodnos¢ z polityka
bezpieczenstwa. W efekcie uzyskuje
sie peten obraz aktualnej sytuacji oraz
przejmuje kontrole nad konsumpcja
zasobow i ich konfiguracjami.

O bezpieczenstwie w Swiecie cloud first
z nieco innej perspektywy mowit Alex

Potrzebne sa sensory pozwala-
jace wykrywac nietypowe dziata-
nia. Cho¢ czasem moga genero-
wac fatszywe alarmy, to przynosza
wiecej korzysci niz problemadw.
Fatszywy alarm pokazuje, ze
system dziata, jest czujny.

Teteris, Principal Technology Evan-
gelist w Zscaler. Chmura i mobilnos$¢
napedzaja cyfrowa transformacje,
ale jednoczednie wymuszajg zmiany

w podejsciu do bezpieczenstwa.

.Tradycyjna architektura sieci i bez-
pieczenstwa, okreslana jako hub-and-
-spoke, dostarcza  niezawodnego
I bezpiecznego dostepu do aplikacji
w centrum danych. Jednak przenie-
sienie aplikacji na nowoczesne plat-
formy chmurowe skutkuje niewygoda
dla uzytkownikdéw, rosnaca ztozono-
Scig dla IT oraz wysokimi kosztami
dla organizacji. W efekcie uzytkow-
nicy pomijaja mechanizmy bezpie-
czenstwa i wzrasta ryzyko dla firmy
- zwracat uwage Alex Teteris. Jego
zdaniem, internet staje sie nowa siecia
korporacyjna, ktora trzeba kontrolo-
wac | zabezpiecza¢. Uzytkownicy chca
szybkiego, wygodnego | bezpiecznego
dostepu, a organizacje elastyczno-
Sci i ograniczenia kosztéw. To stawia
przed ludZmi od bezpieczenstwa
powazne wyzwania, z ktérymi beda

musieli sobie coraz skuteczniej radzi¢.
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ADVANCED
THREAT

3ezpieczenstwo

Z perspektywy
akademickig)

O nowej, bezpiecznej, globalnej sieci komunikacyjnej, o sztucznejinteligencji,
ktora zmieni branze cyberbezpieczenstwa, jej naukowych Zrdédtach oraz
ciekawych start-upach w tym obszarze opowiada Menny Barzilay, dyrektor
ds. technicznych osrodka Cyber Research Center dziatajacego w ramach

Uniwersytetu w Tel Awiwie.

14

Podczas wystapienia na konferencji ,,Advan-
ced Threat Summit 2018” mowit Pan o fun-
damentalnych, nieusuwalnych problemach
zwigzanych z bezpieczenstwem w interne-
cie. Czy jestesmy skazani na ciggte zagroze-
hie, czy tez mozemy cos$ z tym zrobic?

To ogromne wyzwanie, ale owszem - mozemy.
Gtéwnym problemem internetu nie jest to, ze
nie zostat on zaprojektowany z mysla o bez-
pieczenstwie, ale fakt, ze jego konstrukcja nie
pozwala na odpowiednia aktualizacje. Utkne-
lismy w slepym zautku. Dla wyeliminowania
wielu problemdw bezpieczenstwa, z ktorymi
sie dzisiaj borykamy, trzeba by zmieni¢ pod-
stawowy sposob dziatania globalnej sieci. Dzi-
siaj nie ma takiej mozliwosci.

Nadzieje daja projekty takie jak Loon
Googlea czy Internet.org Facebooka. Bez-
przewodowe technologie  komunikacyjne
w ostatnich latach bardzo sie rozwinety.
Wkrotce firmy komercyjne przy uzyciu stosun-
kowo niewielkiej liczby urzadzen beda w stanie
stworzy¢ globalne sieci pozwalajace kazdemu
na dostep do internetu z dowolnego miejsca

na Swiecie o dowolnej porze.

Co, gdyby jedna z tych firm zdecydowata sie
nie zastosowac tradycyjnego TCP/IP, ale jakis
nowy, bezpieczny protokét? To otwiera moz-
liwos¢ stworzenia nowego rodzaju internetu,
dziatajacego w inny sposob niz dotychczas, bo
zbudowanego zgodnie z podejsciem Security
by Design. Nazywam te koncepcje Alternative
Global Network — AGN.

Czym sie charakteryzuje to podejscie?

AGN-y beda podobne do sieci definiowanych
programowo. Mozna w nich zaimplemento-
wad rozwigzania z zakresu bezpieczenstwa,
a takze na biezaco, w miare potrzeb doko-
nywac aktualizacji. W takiej sieci wszystko
udaje sie bardzo szybko zmieni¢, a to ozna-
cza znaczne obnizenie kosztéw cyberbezpie-
czenstwa. To bytby koniec Dzikiego Zachodu,
z jakim mamy do czynienia obecnie.

Czy sieci AGN miatyby stanowi¢ rozszerze-
nie internetu, czy tez go zastgpia?

Trudno w tej chwili to rozstrzygna¢. Moim
zdaniem, potrzebne sg dwie sieci. Posiada-
nie anonimowego internetu jest konieczne dla
zapewnienia praw i swobod obywatelskich.



Jednoczesnie potrzebna jest siec, w ktdrej
wymagana bytaby licencja czy paszport,
zeby do niej wejs¢. Poza tym od chwili wej-
Scia wszystko, co tam robisz, jest rejestro-
wane. Obecna sytuacja, kiedy w jednej sieci
mamy ustugi bankowe, ustugi edukacyjne
dla dzieci, a zarazem pornografie i pedofi-
lie, nie jest optymalna.

Czy rozwigzaniem przynajmniej nie-
ktorych problemow cyberbezpieczen-
stwa moze byc zastosowanie sztucznej
inteligencji?

Sztuczna inteligencja, oczywiscie, stworzy
nowe mozliwosci, ale jednoczesnie przy-
niesie wiele nowych problemdw. Kluczowe
jest jednak to, ze nie rozwiaze fundamen-
talnego problemu: nadal bedziemy mieli
do czynienia z wyscigiem polegajacym na
dokonywaniu kolejnych drobnych udosko-
nalen, a nie z Security by Design.

W swojej prezentacji wspominat Pan

o0 ogromnej liczbie start-upow powsta-
jacych w obszarze sztucznej inteligencji.
Na ktore z nich, Panskim zdaniem, warto
zwroci¢ szczegolng uwage?

Pojawito sie wiele ciekawych firm. Jedna
z nich jest Cognito, ktdra stworzyta agenta
Al potrafigcego czyta¢ dokumenty i rozu-
miec ich tres¢ tak, ze jest w stanie pokla-
syfikowa¢ dokumenty w sposdb zgodny
z wymaganiami GDPR. To bardzo przydaje
sie w przypadku wystapienia incydentu
wycieku danych, poniewaz tatwo mozna
odkry¢, kto miat do czynienia z tym danymi
i kto je przesytat. Dotychczas w podobnych
sytuacjach konieczne byto zatrudnienie
kilkudziesiecioosobowego zespotu, ktdry
potrzebowat sporo czasu na wykonanie
zadania. Sztuczna inteligencja radzi sobie
z tym btyskawicznie.

Inny przyktad to obecna na konferencji
JAdvanced Threat Summit 2018" izraelska

firma SecBI, ktéra ma niesamowite osia-
gniecia w obszarze automatycznej analizy
informacji powigzanych z alertami bez-
pieczenstwa. To kolejny dowdd na to, ze
sztuczna inteligencja moze pomdc oszcze-
dza¢ bardzo duzo czasu w dziedzinie
cyberbezpieczenstwa, wykonujac za ludzi
zmudne, pracochtonne zadania.

Bardzo ciekawe firmy pojawiajg sie
w obszarze automatycznych testow pene-
tracyjnych. Przyktadem jest XM Cyber,
ktéra w ciggu 24 godzin hakuje system,
dostarczajgc informacji o potencjalnych
problemach i koniecznych dziataniach
naprawczych.

Mowit Pan, ze sztuczna inteligencja

to problem naukowy. Czy to wtasnie

w osrodkach akademickich rodzi sie naj-
wiecej innowacji w tym obszarze?

Cyberbezpieczenstwo to wyjatkowa dzie-
dzina, zwtaszcza w Izraelu, gdzie mozna
wskazac wiele przyktadow, ze badania roz-
poczete na uniwersytetach kontynuowane
byty w przemysle. Niemniej sztuczna inteli-
gencja to dzis tak naprawde machine lear-
ning czy gtebokie uczenie. Sztuczna inteli-
gencja to po prostu modny termin. Branza
IT lubi takie nosne marketingowo hasta
I nie ma w tym nic ztego. Warto jednak
pamietac, ze na prawdziwg sztuczna inteli-
gencje przyjdzie nam poczekac jeszcze 10,
amoze 50 lat.

Tak czy inacze] spodziewatbym sie jej
odkrycia wtasnie w Srodowisku akademic-
kim. Nie jest to chyba nic dziwnego, skoro
i Google, i Microsoft wspétpracuja z osrod-
kami akademickimi w tym obszarze. To
wazne, zeby stworzy¢ taki silny ekosystem
innowacji obejmujacy biznes oraz instytu-
cje naukowe. W tym kontekscie nie nalezy
zapominac o armii. zrael jest tu doskona-
tym przyktadem.

Koncepcja  Alternative
Global Network [(AGN]
otwiera mozliwos¢ stwo-
rzenia nowego rodzaju
internetu, dziatajacego w
bezpieczniejszy sposdb
niz dotychczas, bo zbu-
dowanego
podejsciem Security by
Design.

zgodnie  z
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Sezpieczenstwo, czyli

gotowosC Na NJjgorsze

Jestesmy swiadkami dynamicznych zmian w obszarze cyberbezpieczenstwa.
W zasadzie kazde urzadzenie w sieci staje sie komputerem. Inteligentne
rozwigzania dajg uzytkownikom nowe, niespotykane dotad mozliwosci,
ale zarazem tworza nowe pole dziatania dla cyberprzestepcéw. To rodzi
nowe wyzwania w zakresie odpowiedzialnosci za stworzenie warunkdéw do
bezpiecznego korzystania z najnowszych technologii. Rozmowa z Mikko
Hypponenem, petnigcym funkcje Chief Research Officer w F-Secure.
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Podczas wystapienia na ,,Advanced Threat
Summit 2018” mowit Pan, ze tradycyjny
model bezpieczenstwa cyfrowego przestat
sie sprawdzac...

Przez lata nieustannie  powtarzalismy
firmom, zeby zabezpieczaty swoje sieci w taki
sposob, jakby budowaty sejf, ktory pozwoli
caty czas trzymac wszystkich z dala od klu-
czowych zasobow. To juz nie dziata. Dzisig]
trzeba budowac systemy, ktére sprawiaja
wrazenie mozliwosci powstrzymania wszel-
kich atakéw, ale jednoczesnie pozwalaja
wykrywac proby atakéw i umozliwiaja sku-
teczne reagowanie w sytuacji, gdy dochodzi
do wtamania. Problem polega na tym, ze nikt
nie chce dopuscic¢ do siebie takiej mysli. Nikt
nie lubi mysle¢ o tym, ze dojdzie do narusze-
nia bezpieczenstwa. Tymczasem wtasnie nad
tym powinnismy sie zastanowic¢: czy jestem
gotowy na atak i co zrobie, kiedy do niego doj-
dzie, jak zareaguje?

Z czego wynika ta potrzeba? Jakie okolicz-
nosci powodujg koniecznos¢ zmiany podej-
$cia do kwestii bezpieczenstwa?

Najwiekszym wyzwaniem dla bezpieczen-
stwa w te] chwili jest fakt, ze wszystkie urza-
dzenia stajg sie komputerami. Pracowalismy
jako branza intensywnie nad zabezpiecza-
niem komputerow przez 30 lat. Jestesmy
w tym dobrzy. Wiemy, jak to robié. Dzisiaj
mamy jednak do czynienia z samochodami,
ktére sa komputerami. Kamery monitoringu
wizyjnego tworzace systemy ochrony dla ludzi
I mienia sg komputerami. Nawet automaty
do sprzedazy kawy sg obecnie komputerami.
I nie potrafimy ich dobrze zabezpieczy¢ w taki
sam sposob, jaki sprawdzat sie jeszcze kil-
kanascie lat temu w przypadku tradycyjnych
komputerdw. To kluczowe wyzwanie, z ktdrym
musimy sie dzi$ zmierzy¢. Nad tym musimy
i bedziemy pracowac.

Jakie moga by¢ kierunki przeciwdziata-
nia temu zagrozeniu? Kto i jakie dziatania
powinien podjgc¢?

Odpowiedzialnos¢ za bezpieczenstwo pod-
taczonych do sieci inteligentnych urzadzen
loT czy ICS jest rozproszona, za bardzo roz-
proszona. Oczywiscie, czesciowo odpowie-
dzialnos¢ spada na producentéw, dostawcow



tych urzadzen. Po czesci nalezatoby ja
przypisac¢ uzytkownikom. Wiele proble-
méw i luk w bezpieczenstwie systemdw
loT wynika z tego, ze uzytkownicy niepra-
widtowo je konfiguruja. Czes¢ odpowie-
dzialnosci powinna takze spadac na ope-
ratorow telekomunikacyjnych. Przeciez to
za posrednictwem nalezacych do nich sieci
dokonywane sa ataki. Mozemy tez mowic
o odpowiedzialnosci regulatoréw rynkéw
I instytucji tworzacych regulacje prawne.
Jest bardzo prawdopodobne, ze pewnego
dnia bedziemy mieli uregulowane kwestie
nie tylko bezpieczenstwa fizycznego elek-
troniki domowey, ale takze bezpieczenstwa
cyfrowego tych urzadzen.

W jaki sposéb mozna zabezpieczyc sro-
dowisko loT?

Zabezpieczenie wspdtczesnych urzadzen
loT wymaga zastosowania routera bezpie-
czenstwa. To jedyny sposab, w jaki mozna
to zrobi¢, poniewaz nie jest mozliwe zain-
rozwigzania typu Endpoint
Security Solution na samych urzadzeniach.

stalowanie

Konieczne staje sie zatem wykorzystanie
sieci. Na rynku sa dostepne takie urzadze-
nia. My tez je oferujemy. Pozwalaja uru-
chomi¢ hotspot WiFi i podtaczy¢ do niego
wszystkie urzadzenia w domu, na jakich
nie mozna zainstalowac zadnego oprogra-
mowania, ktdre by je chronito. Oznacza to,
ze zabezpieczamy te urzadzenia od strony
sieci. To dziata, ale nie wiadomo, jak dtugo
bedzie sie sprawdzac. Caty czas pojawiaja
sie nowe technologie. Wkrotce zacznie sie
popularyzowac 5G. Ostatecznie WiFi prze-
stanie by¢ najwazniejszym mechanizmem
wykorzystywanym przez urzadzenia loT.

Czy w tym obszarze moze cos zmienic
wykorzystanie sztucznej inteligencji?

To goracy temat. Caty czas otrzymuje wiele
pytan dotyczacych uczenia maszynowego
I sztucznej inteligencji: jakie znaczenie

maja one dla bezpieczenstwa i co to znaczy
w kontekscie mozliwych atakéw. W tej
chwili sytuacja jest zadowalajgca. Widzimy,
jak uczenie maszynowe jest wykorzysty-
wane przez dobrych, a nie przez ztych.

Firmy z branzy cyberbezpieczenstwa uzy-
waja uczenia maszynowego od lat. Przede
wszystkim, zeby by¢ w stanie obstugiwac
ogromne ilosci danych, z jakimi mamy na
co dzien do czynienia. Prawda jest jednak,
ze z uczenia maszynowego mogliby row-
niez skorzystac atakujacy. Nie widzielismy
jeszcze takiego zastosowania tej tech-
nologii w praktyce. Do tej pory moglismy
obserwowac tylko prace badawcze pro-
wadzone na uniwersytetach. Naukowcy
zastanawiali sie, jak takie ataki mogtyby
wygladac. Na razie nie widzielismy, zeby
przestepcy wykorzystali sztuczng inteli-
gencje czy uczenie maszynowe W Swoje
dziatalnosci.

W jakiej perspektywie czasowe;j ta sytu-
acja moze ulec zmianie?

Moim zdaniem, gtéwny powdd, dla kto-
rego uczenie maszynowe nie jest uzywane
obecnie przez przestepcow, jest taki, ze
na rynku istnieje ogromne zapotrzebowa-
nie na talenty w obszarze uczenia maszy-
nowego, analizy danych oraz programo-
wanie do sztucznej inteligencji. Na rynku
brakuje takich specjalistow. To oznacza,
ze jesli masz jakies umiejetnosci w tych
dziedzinach, nie musisz schodzi¢ na zta
droge. Wystarczy przejrze¢ ogtoszenia
i w dowolnym miejscu na Swiecie mozna
znalez¢ bardzo dobrze ptatna prace. Oczy-
wiscie, nie zawsze tak bedzie. W koncu
systemy uczenia maszynowego stana sie
tak dostepne, ze praktycznie kazdy $red-
nio inteligentny przestepca bedzie w stanie
z nich skorzystac. Wowczas zaczniemy
obserwowac prawdziwe ataki prowadzone
za pomoca sztucznej inteligencji.

Najwiekszym
niem dla

wyzwa-
bezpieczen-
stwa jest obecnie fakt,
ze wszystkie urzadze-
nia staja sie kompute-
rami. Nie potrafimy ich
dobrze zabezpieczy¢ w
taki sposdb, jaki spraw-
dzat sie w przypadku tra-
dycyjnych komputerdw.
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W strone synergii dziatan

W walce z cyberzagrozeniami coraz wiekszego znaczenia bedzie nabierac wykorzystanie sztucznej
inteligencji oraz automatyzacja dziatan zwigzanych z cyberochrong. Nie oznacza to jednak
zmniejszenia roli cztowieka. Wrecz przeciwnie, skala wyzwan i zadan stojacych przed menedzerami
bezpieczenstwa w firmach moze wzrosna¢ w zwiazku z potrzeba zapanowania nad coraz bardziej
ztozonym Srodowiskiem cyfrowym. Przysztos¢ cyberbezpieczenstwa bedzie polegata na coraz
wiekszej synergii dziatan maszyn i ludzi. Juz dzisiaj do funkcjonowania w takiej rzeczywistosci trzeba
sie skutecznie przygotowac - zwracali uwage uczestnicy konferencji.
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Automatyzacja  potrzebna jest muin.
z powodu coraz szybszego dziatania pro-
gramoéw atakujacych. Do ochrony przed
nimi stare narzedzia moga okazac sie juz
nieskuteczne. Nowych rozwiazan trzeba
tez szuka¢ w zwiazku z coraz wieksza
iloscig przetwarzanych w organizacjach
danych oraz wykorzystywanych do tego
celu aplikacji.

Lepsza widocznosc

Jednym ze stosowanych w firmach spo-
sobow zapewnienia bezpieczenstwa sie-
ciowych zasobow jest wprowadzenie regut
uniemozliwiajacych  wybranym  aplika-
cjom komunikowanie sie z okreslonymi
hostami, lub tez zabraniajacych komuni-
kowania sie z jakimkolwiek hostem. Zeby
ten mechanizm sprawnie dziatat, trzeba
stworzy¢ model listingowy, czyli wska-
za¢ odpowiednie aplikacje i hosty. Jak to
jednak zrobi¢ w sytuacji, gdy firmowe data
center juz dziata? Nie mozna go zamknac
i zacza¢ wszystkiego od nowa.

Wyjéciem z sytuacji jest zapewnie-
nie widocznosci  dziatajacych  kompo-
nentdw. Wowczas bedzie nastepowata

automatyczna segmentacja dozwolonych
relacji pod katem bezpieczenstwa” - ttu-
maczyt podczas sesji .Technologie, narze-
dzia i uzytkownicy” Mateusz Pastewski,
Cyber Security Specialist w Cisco Systems
Polska. Automatyzacja sprawdzi sie row-
niez dlatego, ze aplikacje ciagle sie zmie-
niaja. To oznacza, ze trzeba wcigz aktuali-
zowac polityke dostepu, tworzy¢ od nowa
reguty segmentacji.

Na tradycyjnie prowadzonych listach jest
bardzo duzo wpiséw. Cztowiekowi trudno
nad nimi zapanowac¢. Czesto nawet nie
wiadomo, ktore sa jeszcze aktualne,
a ktére juz nie. Wykorzystanie narzedzi
analitycznych pozwala na ominiecie tych
utrudnien i zapanowanie nad catoscig
polityki dostepnosci poszczegolnych ele-
mentéw firmowego Srodowiska informa-
tycznego. .Platforma analityczna pozwala
zrozumied, jak dziataja aplikacje i na jakie
zagrozenia sg narazone. Uzyskana wiedza
daje szanse stworzenia lepszej polityki
bezpieczenstwa” - przekonywat Mateusz
Pastewski.

Aplikacje sa rozne | dziatajg w réznych
srodowiskach. Wazne, aby wiedzie¢, ktére
moga komunikowac sie z jakimi kompu-
terami. Na bazie tych informacji mozna



budowac¢ skuteczna polityke segmenta-
cyjna. System sam tworzy mape zalez-
nosci aplikacji i w sposéb automatyczny
zarzadza ich komunikacja z poszczegol-
nymi hostami. Dzieki temu mozliwa jest
orkiestracja catego systemu.

Najwazniejsze dane

Analityka przyda sie tez przy zasilaniu
systemow SIEM  (Security Information
and Event Management) danymi. Zazwy-
czaj odbywa sie to w czasie rzeczywistym.
Dane pochodzg z wielu réznych Zrodet
(firewall, UTM, urzadzenia koricowe, anty-
wirusy, logi systemowe, systemy zarza-
dzania incydentami, zarzadzanie doste-
pem, monitoring sieci etc.). ,Roénie baza
danych w systemie SIEM. W wyniku tego
spada wydajnos¢ jego dziatania, ale jedno-
czesnie rosng koszty funkcjonowania. Czy
wiec rzeczywiscie wszystkie dane trzeba
wprowadzac¢ do systemu SIEM?” - pytat
Piotr Katuza, Presales Engineer z firmy
Flowmon Networks.

Rozwiazaniem moze by¢ przetwarzanie
metadanych zamiast danych. Chodzi o to,
aby stworzy¢ mechanizmy automatycz-
nego zasilania systemu SIEM tylko infor-
macjami kluczowymi, optymalnymi z per-
spektywy bezpieczenstwa danego procesu.
Czy zawsze bowiem trzeba zapisywac, ze
wszystkie komputery aktualizujg w danej
chwili oprogramowanie? ,Wazne jest, aby
byty wykrywane anomalie, nie tylko sta-
tystyczne, ale tez jakoSciowe, np. w sytu-
acji, gdy mamy do czynienia z mata liczbg
danych, ale wysytanych systematycznie. To
bowiem tez moze $wiadczy¢ o przygotowy-
waniu ataku” - mowit Piotr Katuza.

Dzieki temu udaje sie osiagnac¢ wiek-
szg automatyzacje monitoringu  sieci.
W efekcie pojawia sie tez realne korzysci

w postaci: mniejszej ilosci danych potrzeb-
nych do przetwarzania w systemie; prze-
twarzane dane beda lepszej jakosci;
zwiekszy sie wydajnos¢ systemu i popra-
wig sie uzyskiwane wyniki; nastapi lepsze
wykorzystanie posiadanych danych.

Kultura
bezpieczenstwa

Nawet najbardziej zaawansowane tech-
nologie I w najwyzszym stopniu zauto-
matyzowane narzedzia nie zwolnig uzyt-
kownikéw systemodw informatycznych od
myslenia i statego przestrzegania zasad

Platforma analityczna pozwala
zrozumied, jak dziataja aplika-
cje I na jakie zagrozenia sg nara-
zone. Uzyskana wiedza daje

szanse stworzenia lepszej poli-

tyki bezpieczeristwa.

MATEUSZ PASTEWSKI,
CYBER SECURITY SPECIALIST,
CISCO SYSTEMS POLSKA

Chodzi o to, aby stworzy¢ mecha-
nizmy automatycznego zasila-
nia systemu SIEM tylko informa-

cjami kluczowymi, optymalnymi
z perspektywy bezpieczeristwa
danego procesu.

PIOTR KALUZA, PRESALES
ENGINEER, FLOWMON
NETWORKS




Sama wiedza o zagrozeniach na
nic sie nie zda, jesli nie bedzie
witgczona w proces zarzadzania
zagrozeniami. Threat Intelligence
jest elementem catego systemu
bezpieczenstwa, nosnikiem infor-
macji o zagrozeniach.

IRENEUSZ TARNOWSKI, GEOWNY
EKSPERT BEZPIECZENSTWA

DS. ANALIZY ZAGROZEN,
SANTANDER BANK POLSKA

bezpieczenstwa. .Wazne, by systematycz-

nie budowac Swiadomos¢ bezpieczenstwa
w firmie” - podkreslat Jacek Wesotowski,
Information Security Officer w Objectivity.
Jego zdaniem gtéwne grzechy popetniane
przez ludzi odpowiedzialnych za firmowe
szkolenia z zakresu cyberbezpieczenstwa
to: program minimum, formalizm, nie-
dopasowanie do odbiorcy i sztampowos¢
szkolen.

Menedzer bezpieczeristwa nie moze byc¢
oddzielony od reszty pracownikéw. Nie da
sie zapewnic odpowiedniego poziomu bez-
pieczenstwa, jesli nie bedzie sie z ludZmi.
Trzeba wejs¢ miedzy ludzi i przybliza¢ im
problematyke zagrozen oraz S$rodkow

ochrony przed nimi. Ksiegowej, kadrowej,

Klient odpowiada za to, co prze-
twarza w chmurze. Dane wedruja
miedzy réznymi systemami, uzyt-
kownikami. O ich bezpieczenstwo
trzeba zadbac wszedzie, nie tylko
na serwerze w chmurze, lecz w
kazdym miejscu organizacji.

ROBERT ZELAZO, REGIONAL
DIRECTOR, PALO ALTO
NETWORKS

handlowca nie interesuje bezpieczenstwo.
Oni majg swoje zadania do zrealizowa-
nia. Rolg CSO jest uwrazliwienie ich na te
problematyke.

Nie sposob zaangazowa¢ wszystkich.
Nalezy wiec jak najaktywnie] pozyski-
wac tych, ktorzy wykazujg cho¢ odrobine
zainteresowania. .Irzeba pozyskiwad jak
najwiece] ludzi jako ambasadoréw bez-
pieczenstwa. To daje duzg skutecznosc
wprowadzenia zagadnien  cyberbezpie-
czenstwa do organizacji, wieksza niejed-
nokrotnie niz kursy i szkolenia” - zwracat
uwage Jacek Wesotowski.

Dobrg metoda na zaangazowanie pra-
cownikdw w tematyke bezpieczenstwa
jest postuzenie sie grywalizacjg. Mozna
tutaj wykorzysta¢ rozwigzania z zakresu
rozszerzonej rzeczywistosci czy wirtual-
nej rzeczywistosci. Poprzez zabawe udaje
sie skutecznie zacheca¢ do zapoznania
sie z tematyka bezpieczenstwa. Ludzie
rywalizacje.
Przy okazji moga wdrazac sie w tematyke

lubig  wspdtzawodnictwo,

cyberbezpieczenstwa.

Zdaniem Jacka Wesotowskiego nie ma
jednak sensu moéwic bezposrednio o kon-
kretnych technologiach. Co prawda ich
wptyw na biznes rosnie, ale jednoczesnie
stajg sie one coraz bardziej skompliko-
wane. Zwykty uzytkownik nie zauwazy juz
dzisiaj sam obecnosci szkodliwego opro-
gramowania. Lepiej wiec zwraca¢ mu
uwage na zachowania przy korzystaniu
z komputera i systemdw informatycznych
niz na konkretnie stosowane rozwigzania
techniczne.

Holistyczne podejscie

Wtasciwie uksztattowana i obecna na co
dzienw organizacjikultura bezpieczenstwa



pozwoli m.in. na skuteczne wykorzystanie
wiedzy o pojawiajacych sie zagrozeniach.
JAtaki ciagle sie zdarzaja, wcigz mamy
do czynienia z nowymi, udanymi wtama-
niami i incydentami. Co robimy Zle?” -
pytat podczas sesji ..Perspektywy zagro-
zen” Ireneusz Tarnowski, gtéwny ekspert
bezpieczenstwa ds.
w Santander Bank Polska. Jego zdaniem
zapominamy o sztuce wojennej, zapomi-
namy o antycypacji wydarzen. Dziatamy
reaktywnie, a nalezy dziata¢ uprzedza-

analizy zagrozen

jaco. Trzeba caty czas rozpoznawac prze-
ciwnika, dowiadywac sie, jak dziata, czego
uzywa, na co mozemy by¢ z jego strony
narazeni. Po to powstat Cyber Threat Intel-
ligence - jako skuteczna analiza potencjal-
nych zagrozen.

Sama wiedza o zagrozeniach nie wystar-
czy, nawet najpetniejsza i najbardziej wia-
rygodna. Na nic sie nie zda, jesli nie bedzie
wtaczona w proces zarzadzania zagro-
zeniami. .Potrzebne jest podejscie holi-
styczne. Threat Intelligence jest tylko ele-
mentem catego systemu bezpieczenstwa,
nosnikiem informacji o zagrozeniach” -
podkreslat Ireneusz Tarnowski.

Threat umozliwia
ryzyka, ocene tego, co moze nas spotkac.

Intelligence analize
Potem jednak wyniki tej analizy musza byc
umiejetnie wykorzystane w catym tarcuchu
zarzadzania bezpieczestwem organiza-
cji. Dobrze przeprowadzony Threat Intelli-
gence i umiejetnie wykorzystane jego wyniki
pozwola niejednokrotnie uniknad atakow.

Wspolna
odpowiedzialnosc

Szczegolng ZWro-

cic na

uwage  nalezy
zarzadzanie bezpieczenstwem

w  przypadku korzystania z rozwigzan

chmurowych. Mamy tutaj bowiem do czy-
nienia ze wspdlng odpowiedzialnoscig
zaréwno dostawcy ustug chmurowych, jak
I ich uzytkownika. .To klient odpowiada za
to, co przetwarza w chmurze. W jego gestii
jest wiec zabezpieczenie danych przekazy-
wanych na serwer w chmurze” - zwracat
uwage Robert Zelazo, Regional Director
w Palo Alto Networks. Chodzi m.in. o dopil-
nowanie, aby do przetwarzania nie zostaty
wystane niewtasciwe informacje czy doku-
menty, np. umieszczone przez pomytke
dane osobowe. Zadaniem klienta jest tez
zapewnienie ochrony wykorzystywanym do
przetwarzania danych aplikacjom.

.Odpowiedzialnos¢ za dostep do aplikacji
i za jako$¢ danych jest po stronie klienta”
— podkreslat Robert Zelazo. Bezpieczeri-
stwo to jeden z najwazniejszych aspek-
tow korzystania z rozwiazan typu cloud
computing. Dane s3 wszedzie, nie tylko
w serwerowni ustugodawcy, nie tylko na
chmurowym dysku. Kopie plikdw sa tez na
komputerach pracownikéw firmy korzy-
stajace] z ustug w chmurze. Dane wedruja
miedzy réznymi systemami, uzytkowni-
kami, lokalizacjami. Dlatego tez o bezpie-
czenstwo przetwarzanych zasobow trzeba
zadbac wszedzie, nie tylko na serwerze
w chmurze, ale tez w kazdym miejscu
organizacji. Dostawca chmury nie zdejmie
z klienta odpowiedzialnosci za korzystanie
z aplikacji i danych.

Bezpieczenrstwo zasobow powinno
iS¢ zawsze w parze z ochrong
prywatnosci 0séb, ktorych dane
sq przetwarzane.  Projektujac

system bezpieczeristwa, warto od
razu projektowac reguty ochrony

prywatnosci.

MONIKA ADAMCZYK,
GtOWNY SPECJALISTAW
URZEDZIE OCHRONY DANYCH
0SOBOWYCH

W parze
Z prywatnoscia

Bezpieczenstwo zasobow i syste-
mow organizacji powinno is¢ zawsze
w parze z ochrong prywatnosci oséb,
ktérych dane sg przetwarzane -
uczulata Monika Adamczyk, gtéwny
specjalista w Urzedzie Ochrony
Danych Osobowych. Wazne, aby
chronione z mocy prawa dane oso-
bowe nie wyciekty na zewnatrz, aby
zapewniony byt do nich dostep tylko
przez uprawnionych uzytkownikdow.
Projektujac system bezpieczenstwa,
warto tez wiec od razu projekto-
wac reguty ochrony prywatnoéci. To
zapewnia firmie dziatanie zgodne

z prawem. Daje tez uzytkownikom
poczucie, ze system jest bezpieczny,
bo go chroni.
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Skuteczna ochrong przed cyberzagrozeniami jest zbudowanie kultury
bezpieczenstwa w firmie. To daje gwarancje powszechnego stosowania
zasad bezpieczenstwa w codziennej pracy - méwi Jacek Wesotowski,
Information Security Officer w Objectivity.
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Podczas konferencji przedstawit Pan
zasady budowania programu swiadomo-
sci bezpieczenstwa w organizacji. Na ile
skuteczne moze byc jeszcze dzisiaj odwo-
tywanie sie do postaw ludzkich w sytuacji
coraz wiekszego skomplikowania techno-
logicznego srodowisk informatycznych,
wprowadzania rozwigzan bazujacych na
sztucznej inteligencji, wykorzystywania
algorytmow dziatajacych poza swiadomo-
scig ich uzytkownikow?

Czynnik ludzki jest i bedzie kluczowy dla
systemu bezpieczenstwa w firmie. Gdy
wchodza do uzycia nowe technologie,
to rola cztowieka w korzystaniu z nich
nabiera jeszcze wiekszego znaczenia.
Sztuczna inteligencja, nawet zaawanso-
wana, ciagle jest narzedziem. Systemy
stajg sie coraz bardziej efektywne, wiec
maja coraz wiekszy wptyw na biznes.
W konsekwencji cztowiek jest coraz bar-
dziej potrzebny, zeby czuwat nad ich pra-
widtowym dziataniem. Komputery beda
powoli zastepowac ludzi w wielu miej-
scach w pracy, ale do konca nigdy nie
wyeliminuja udziatu cztowieka.

Gdy systemy staja sie coraz bardziej
skomplikowane,  konsekwencje ich
oddziatywania na rézne sfery zycia tez
moga by¢ bardziej znaczace. Dlatego
potrzebny bedzie caty czas cztowiek,
ktory bedzie potrafit zarzadza¢ wyko-
technologii.
Z drugiej strony jednak, dopdki czto-

rzystaniem  najnowszych
wiek bedzie czynnikiem systemu bez-
pieczenstwa, dopoty bedzie jego najstab-
szym ogniwem. Bedzie tez jednoczesnie
I tym ostatnim ogniwem, ktdére bedzie
w stanie wychwyci¢ symptomy, ze dzieje
sie cos ztego. To stawia przed ludzmi
odpowiedzialnymi za bezpieczenstwo
w organizacjach szczegoélne wyzwania
w zakresie ksztattowania Swiadomosci
bezpieczenstwa.

Czego w takim razie uczyc uzytkowni-
kow systemow informatycznych, zeby
korzystanie z nich zapewniato firmie
bezpieczenstwo? Ze nie nalezy przy-
lepiac karteczek z hastami na monito-
rze? Ze nie wolno otwiera¢ podejrza-
nych e-maili od nieznanych nadawcow?
Ze nie wolno wpuszcza¢ obcych do
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Ludzie majg tendencje do uta-
twiania sobie zycia, do chodze-
nia na skroty. A sfera bezpieczen-
stwa Jest takim obszarem, gdzie
pOjsSc na skroty jest tatwiej | szyb-
ciej. Dlatego tez nad wdrazaniem
wtasciwych regut postepowania
trzeba pracowac caty czas.
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zaktadu? Teraz to elementarz bez-
piecznych zachowan, jak ktos przycho-
dzi do pracy, to takie rzeczy powinien

juz wiedziec...

Gdyby tak faktycznie byto, to nie miatbym
zajecia... Niestety, dzisiaj wciaz jeszcze
caty czas trzeba wbijac te rzeczy ludziom
do gtowy. Podobnie jak z podstawowymi
zasadami BHP, gdzie szkolenia tez sa
organizowane non stop, chociaz kazdy
powinien wiedzie¢, ze sie nie wktada sru-
bokreta do gniazdka... Méwiac ogdlnie,
ludzie maja tendencje do utatwiania sobie
zycia, do chodzenia na skréty. A sfera bez-
pieczenstwa jest takim obszarem, gdzie
pdjs¢ na skroty jest tatwiej i szybciej. Dla-
tego nad wdrazaniem wtasciwych regut
postepowania do codziennych zachowan
trzeba caty czas pracowac.

To jest praca nieustannie od podstaw,
praca trudna, bo w zasadzie nigdy sie nie-
konczaca. To ciagte ksztattowanie $wia-
domosci uzytkownikéw w obliczu zacho-
dzacych nieustannie zmian. Pojawiaja
sie wcigz nowe rozwigzania, powstaja
nowe $rodowiska pracy; to, co wczorgj
byto istotne, dzisiaj juz nie ma znaczenia.
Przyktadowo, kiedy$ nikt nie przywiazy-
wat wagi do kryptologeréw, bo nie byty
rozpowszechnione. Méwito sie ludziom:
Jak masz wirusa, to komputer bedzie ci
wolniej chodzit, zwracaj na to uwage. Dzi-
siaj to niemozliwe, bo ransomware czeka

ukryty w systemie, pracuje pod warstwa

uzytkownika i ujawnia sie wtedy, gdy
przychodzi czas. Mdéwienie wiec teraz, ze
samemu trzeba wykry¢ wirusa, to absurd.

Na jakie kwestie technologiczne trzeba
teraz szczegolnie uczulac uzytkowni-
kow, na jakie rozwigzania technolo-
giczne zwracac ich uwage w perspek-
tywie polityki bezpieczenstwa? Jaka
powinni mie¢ wiedze z zakresu tech-
nologii, Zzeby mogli rozpoznac oznaki
zagrozenia?

Nie ma sensu stawia¢ dzisiaj na samo-
dzielne wykrywanie zagrozen w progra-
mach. Systemy informatyczne sa coraz
bardziej skomplikowane, rosnie wiec
tez i stopien skomplikowania narzedzi
wykrywajacych. Wykrywanie zagrozen
moze by¢ elementem szkolenia, ale nie
powinno by¢ jego gtownym tematem.
Nacisk trzeba ktas¢ przede wszystkim na
ksztattowanie dobrych nawykéw w pracy
z komputerem. Warto uczy¢, na jakie
komunikaty systemu zwraca¢ uwage, jak
je czytac i rozumie¢ oraz co w poszcze-
gélnych sytuacjach robic.

Na ile uzyteczne moga tu byc rozwigza-
nia bazujace na sztucznej inteligenc;ji?
W jakim zakresie sztuczna inteligencja
moze wesprzec¢ uzytkownikow w bez-
piecznym korzystaniu z coraz bardziej
skomplikowanych systemow?
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W szkoleniu z cyberbezpieczen-
stwa nie ma sensu wchodzi¢ gte-
boko w technologie. Trzeba raczej
skupia¢ sie na tym, jak obstu-
giwac¢ programy, jak wchodzic
w interakcje z systemem, jak
rozumie¢ pochodzace z niego
komunikaty i jak na nie reagowac.

Perspektywy uzycia sa duze, konkretne
zastosowania zaleza jednak od wielu roz-
nych czynnikdw - spotecznych, psycholo-
gicznych, prawnych. Jednym z mozliwych
zastosowan jest monitorowanie zacho-
wan pracownika i dawanie mu podpo-
wiedzi na podstawie analizy tego, co robi,
np.: to, co teraz robisz, nie jest wtasciwe,
to jest niebezpieczne, albo: zrobites to
dobrze, dalej tak postepuj. Tu oczywi-
Scie wchodzimy w sfere prywatnosci, bo
system musiatby mie¢ dostep do wszyst-
kiego, co pracownik robi na komputerze,
zbiera¢ informacje o kazdym otwartym
oknie, kazdej otwarte] aplikacji, kazdym
wykonanym kliknieciu... Czy chcielibysmy
sie zgodzi¢ na taka ingerencje w nasze
dziatania?

Wyjsciem mogtyby byc analizy
statystyczne...

Tak, tu sprawdzitby sie np. software
skierowany na wykrywanie pracowni-
kow stanowigcych potencjalne zagro-
zenie. Analizy bytyby robione w odnie-
sieniu do okreslonych profili zachowan,
system bratby m.in. pod uwage nawyki
pracownikéw - kiedy kto przychodzi do
pracy, co najpierw uruchamia na kom-
puterze, w jakim tempie wystukuje dane
lub polecenia na klawiaturze. Chodzitoby

o wykrywanie anomalii, to bytaby pod-
stawa do sprawdzenia, dlaczego ktos, kto
zawsze przychodzit do pracy 0 8.00, nagle
zaczat przychodzi¢ o 7.30.

Sztuczna inteligencja moze pomagac
w walce z zagrozeniami, ale tez moze
by¢ uzyta jako narzedzie atakow. Nowe
rodzaje niebezpieczenstw moga tez
wynikac z faktu zastosowania rozwig-
zan bazujacych na sztucznej inteligencji
w systemach biznesowych. Czy nalezy
wobec tego uczy¢ pracownikow pod-
staw sztucznej inteligencji, by lepiej
przygotowac ich do skutecznego sta-
wienia czota nowym zagrozeniom?

Nie ma sensu wchodzi¢ gteboko w tech-
nologie. Trzeba raczej skupia¢ sie na
tym, jak obstugiwac programy, jak wcho-
dzi¢ w interakcje z systemem, niz uczyc
o tym, jak od strony technicznej dziataja
poszczegblne narzedzia. Lepiej uczyc
zachowan. To, co w Srodku systemu,
to domena waskiej grupy specjalistow.
Uzytkownikow trzeba raczej uwrazli-
wia¢ na konieczno$¢ stosowania pro-
cedur, uczula¢ ich na zwracanie uwagi
na komunikaty systemowe i anomalie
w dziataniu programow.

Naile realne w swiecie coraz bardziej
zaawansowanych technologii, roz-
wigzan korzystajacych z coraz bar-
dziej ztozonych, dziatajacych nieza-
leznie od cztowieka algorytmow sa
zagrozenia oparte na najprostszych,
fizycznych wrecz metodach dziatania?
Powiedzmy, ze ktos wchodzi do serwe-
rowni z dyskietka czy nawet z kartka
papieru i dtugopisem w kieszeniiw
ten sposob wyprowadza wazne dane

z firmy. Czy jeszcze trzeba na takie
rzeczy zwracac¢ uwage w programach
ksztattowania swiadomosci bezpie-
czenstwa w organizacji?



Postuze sie przyktadem z wojska. Mamy
coraz bardzie] zaawansowane $rodki
tacznosci. Nie wykryjemy jednak niczego,
jesli pododdziat wyjdzie w pole i bedzie sie
postugiwat do komunikacji choragiew-
kami. Znika wtedy z pola widzenia, nie
zostawia S$ladow elektromagnetycznych.
Tak samo sam cztowiek wchodzacy do
firmy moze by¢ powaznym zagrozeniem.
A jak bedzie bardzo chciat, to zawsze
wejdzie, mimo kamer, mimo kart, mimo
czujnikdw. Sa na to rézne sposaby...

Socjotechnika wciaz gora?

Ona nigdy nie straciznaczenia. Bo zawsze
cztowieka mozna do czego$ zmusic,
przekupi¢, zmanipulowaé, przekonac,
zaszantazowac czy ukierunkowac. Mimo
uzywania zaawansowanej techniki nigdy
nie mozemy powiedzie¢, ze mamy spokoj
i mozemy czuc sie w petni bezpiecznie.

Jakie czynniki sg kluczowe dla efek-
tywnego ksztattowania postaw bezpie-
czenstwa w firmie?

Potrzebna jest przede wszystkim zmiana
sposobu myslenia o samym programie
ksztattowania Swiadomosci bezpieczen-
stwa ([security awareness). Powszech-
nie przeprowadza sie szkolenia, odpytuje
uczestnikéw, potem jeszcze robi e-lear-
ning... Wszyscy sa przekonani, ze kazdy
przyswoit wiedze i mozna sie tym chwali¢
podczas audytu. Takie dziatania nie pozwa-
laja jednak na zakorzenienie postaw bez-
pieczenstwa w swiadomosci pracownikow.

Kluczowe jest, aby doprowadzi¢ do wpro-
wadzenia zagadnien bezpieczenstwa do
srodowiska pracy, do codziennych dzia-
tan i zachowan pracownikéow. Nie wer-
balnie, ale innymi, bardziej angazujacymi
metodami. Mozna m.in. uzy¢ do tego
gier komputerowych, programdéw wyko-
rzystujacych  wirtualng  rzeczywistosc

- ludzie bawig sie i rywalizujg ze soba,
szukajac, powiedzmy, punktéw zagroze-
nia w firmie. Sg wtedy bardziej zaanga-
zowani w problematyke bezpieczenstwa,
zanurzeni w nig, otoczeninia.

W firmach jest jednak rotacja, pracow-
nicy sie zmieniaja. Jak zapewnic stata
wewnetrzng integracje postaw bez-
pieczenstwa z codziennym dziataniem
organizacji w dtuzszej perspektywie?

To nie jest problem. Zazwyczaj zmienia sie
jedynie okoto 10% stanu zespotu. Przy silnej,
dobrze uksztattowanej kulturze organiza-
cji pozostate 90% moze przekaza¢ kolej-
nym przychodzacym obowiazujace zasady
i reguty, wdrozy¢ ich w istniejace warunki
I procedury. Ludzie pracujgcy w firmie
nasiakaja jej kultura. Jesli beda w nigj
mocno osadzone kwestie bezpieczenstwa,
to nimi tez nasigkna. Najwiekszym wyzwa-
niem jest zbudowanie takiej kultury - bo
potrzebne sa na to srodki, bo przeszkadza
codzienna walka o priorytety itd. Tu tez jest
duza rola menedzerdw, bo to oni od pierw-
szych dni ksztattujg postawe pracownika.
Jesli od poczatku beda go uwrazliwia¢ na
kwestie bezpieczenstwa, to nimi nasigknie
I bedzie sie z nimi identyfikowat.

Socjotechnika nigdy nie straci
znaczenia. Bo zawsze cztowieka
mozna do czego$ zmusic, prze-
kupi¢, zmanipulowac, przekonac,
zaszantazowac czy ukierunkowac.
Mimo uzywania zaawansowane]
techniki nigdy nie mozemy powie-
dzie¢, ze mamy spokdj i mozemy
czuc sie w petni bezpiecznie.
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3 Maszyn,
udzi?

Co bedzie w przysztosci skuteczniejsze dla zapewnienia bezpieczenstwa
w firmie: dziatania systemdw sztucznej inteligencji czy aktywnosc
cztowieka? Odpowiedzi na to pytanie szukali uczestnicy panelu
dyskusyjnego ..Cztowiek czy maszyna” przeprowadzonego w formie
debaty oksfordzkiej.
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Teza dyskusji brzmiata: Wszyscy podkreslaja potrzebe inwestowania w budowanie ,security
awarness” - tak aby uzytkownik byt w petni Swiadomy zagrozen w cyberprzestrzeni i wie-
dziat, jak powinien reagowac i zachowywac sie, by nie narazac firmy na niepotrzebne ryzyko.
Moze jednak nie ma to wiekszego sensu, bo zawsze znajdzie sie czarna owca, ktéra sie
nie nauczy, a jesli sie nauczy, to nie bedzie pamietac, a nawet jesli bedzie pamietac, to nie
zrobi tego, co trzeba. Zamiast inwestowania w ludzi trzeba inwestowa¢ w narzedzia, ktére
w automatyczny sposdb zapobiegna niepozadanym sytuacjom. W czasach, gdy do $wiata
cyberbezpieczenstwa wkracza Al i automatyzacja, stanie sie to norma.

Przedstawiamy argumenty przytoczone przez uczestnikéw odgrywajacych role zaréwno
zwolennikéw szerokiego zastosowania automatyzacji w cyberochronie, jak i bronigcych roli

cztowieka w tych dziataniach.

W dyskusji panelowej ,.Cztowiek czy maszyna?” udziat wzieli: Tomasz Bujata, CISO, Grupa
Ubezpieczeniowa Europa; Tomasz Dziurzyriski, dyrektor Departamentu Bezpieczenstwa
Systemow Informatycznych i Informacji, Citi Handlowy; t ukasz Guzdziot, Head of Frame-
works - Global Governance & Chief Information Security Officer PL & ISSA BoD Member,
Credit Suisse/TRISW/ISSA Polska; Barbara Neré-Szymanska, MBA, CISA, CISM, mene-
dzer w Departamencie Bezpieczenstwa, mBank; Jacek Skorupka, dyrektor IT Security,
Idea Bank SA; Krzysztof Stotwiriski, CS0, BGZ BNP Paribas. Prowadzenie: Robert Pta-
wiak, prezes zarzadu, Intelligent Logistic Solutions (IT SHARED SERVICES Grupy PELION].



/3 Mmaszyna

Szacuje sie, ze do 2030 1. na Swiecie bedzie wiecej robotow niz ludzi.
Roboty zastapig cztowieka w wielu dziataniach. Beda od niego efek-
tywniejsze. Juz dzisiaj system sztucznej inteligencji w samocho-
dach autonomicznych jest w stanie przetworzy¢ 10 tys. razy wiece]
informacji niz cztowiek i 0 75% szybciej.

Ludzie, takze ci zajmujacy sie cyberbezpieczenstwem, nie s3 w
stanie poradzi¢ sobie z olbrzymig iloscia docierajacych do nich
informacji. Sztuczna inteligencja reaguje szybciej, czesto reaguje
od razu. Cztowiek dziata z opdznieniem. Przy duzejilosci informacji
sztuczna inteligencja bedzie coraz bardziej potrzebna.

Uzytkownicy sieci nabierajg sie caty czas na najprostsze metody
phishingu. Maszyna rozpoznaje i blokuje malware. Wszystkich ludzi
nie da sie wyedukowac. Nadal 20-30% kliknie w zainfekowany link.
Maszyna moze te ataki zablokowa¢, by e-maile z niebezpieczng
zawartoscig w ogdle do adresata nie doszty.

Na testy phishingowe potrzeba duzo czasu i zaangazowania ludzi
do ich przygotowania. S maszyny, ktére same robig testy. Auto-
matycznie przygotowuja Srodowisko testowe. Po co zatrudniac tyle

ludzi do przegladania logow, lepiej to zautomatyzowac. Czas reakji
jest natychmiastowy. Ludzie reaguja z opdZnieniem.

Wiele dziatan jest niemozliwych do wykonania przez cztowieka
bez wsparcia maszyny, bo informacji do przetworzenia jest coraz
wiecej. Ludzie nie sprawdzajg sie przy analizie duzych ilosci danych.
Lepiej wykorzysta¢ maszyne, zeby chociazby ograniczy¢ zakres
waznych danych, na podstawie ktérych mozna podjac decyzje.

Mamy do czynienia z duzg szybkoscig zmian, réwniez w dziedzinie
cyberbezpieczenstwa. Pojawiaja sie wciaz nowe rodzaje zagrozen i
nowe metody atakéw. Stare metody ochrony juz sie nie sprawdzaja.
Przestepcy tez automatyzuja swoja dziatalnoé. Zeby za nimi nada-
zac, trzeba sie stale szkoli¢. Maszyna nadaza i dzieki temu jest w
stanie zabezpieczac luki w systemie.

Cztowiek nie radzi sobie ze skomplikowanymi modelami mate-
matycznymi. Mysli liniowo, ma problemy z ogarnigciem funkcji
wyktadniczej. Wyobraznia ludzka zawodzi, gdy stopien skompliko-
wania funkcji jest duzy (np. Jak wysoka bedzie kartka papieru zto-
zona 45 razy? - Siegnie az do ksiezyca!]. Maszyna lepiej sobie radzi,
bo lepiej liczy.

Moc maszyn rosnie ekspotencjalnie. Rosnie tez liczba kodu uzywa-
nego do programowania roznych urzadzen, np. w samochodach. W
rozrastajacych sie kodach pojawia sie coraz wieksza ilos¢ bteddw i
pomytek. To oznacza zagrozenie. Ludzie z ich znalezieniem i wyeli-
minowaniem sobie nie poradza. Maszyna jest w stanie to zrobic.

/a cztowiekiem

Ludzie beda potrzebni do podejmowania decyzji. W wielu przypad-

kach maszyna nie podejmie decyzji, cztowiek bedzie umiat zade-
cydowac. Takze w coraz trudniejszych i coraz bardziej skompliko-
wanych sprawach i sytuacjach. Warunek jest taki, ze musi sie caty
czas uczyC.

Jesli cztowiek sie myli, to trzeba go edukowac. Trzeba podnosi¢
Swiadomos¢ ludzi odnosnie do mozliwosci korzystania z dobro-
dziejstw sztucznej inteligencji, jak rowniez zwigzanych z tym
zagrozen. Trzeba tez koncentrowac sie na uzytkownikach sys-
temdw informatycznych, aby radzili sobie z rozpoznawaniem
atakéw w coraz bardziej ztozonym $rodowisku technicznym.

Tylko cztowiek moze by¢ ekspertem od cyberbezpieczenstwa.
Maszyna moze dostarczy¢ wyniki analiz, ale i tak musi to by¢
potem zweryfikowane przez cztowieka. Na przyktad wyniki gene-
rowane przez skanery podatnosci trzeba przeanalizowac i skate-
goryzowac. Nalezy im nada¢ odpowiednie wagi, okreslic, co jak
bedziemy traktowac. Maszyna moze monitorowad sytuacje, ale to
cztowiek decyduje ostatecznie, czy mamy do czynienia z faktycz-
nym zagrozeniem, czy z fatszywym ostrzezeniem.

Maszyna moze wspomaga¢ eksperta, nigdy go jednak nie
zastapi. To cztowiek moze udoskonali¢ dziatanie systemaw, a nie
odwrotnie. To cztowiek musi wymysli¢ zatozenia, wedtug ktérych
maszyna bedzie dziata¢. Bo cztowiek rozumie kontekst wyda-
rzen. W tym jest zdecydowanie lepszy od algorytméw sztucznej
inteligencj.

Przestepcy ciagle zmieniaja metody atakow. Specjalisci od bez-
pieczenstwa muszg za nimi nadazac. Cztowiek rozpoznaje zagro-
zenie, dopiero potem zatrudnia maszyne do monitorowania sieci.
Gdy pojawia sie nowy atak, to maszyna sobie nie radzi. Trzeba
maszynie najpierw zadac zadanie, dopiero potem bedzie dziatac
automatycznie.

Zeby system autornatyczny dobrze funkcjonowat, potrzebuje
odpowiednio przygotowanego Srodowiska - trzeba wyjs¢ od
dobrych danych, procedur, regulacji etc. Maszyny nie zlikwidujg
chaosu. Maszynie trzeba przygotowac $rodowisko pracy. Moze to
zrobic tylko cztowiek. Tylko on wiec decyduje, jak wszystko ma by¢
zorganizowane, pouktadane, zeby maszyna dziatata efektywnie.
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SUMMIT 2018

Zaufanie walutg
cybezpieczenstwa

Blockchain jest technologia, ktéra moze pomoc rozwigzaé wiele problemdéw dotyczacych
bezpieczenstwa sieci komputerowych. O mozliwosciach jej zastosowania w obszarze
cyberbezpieczenstwa mowit podczas ..Advanced Threat Summit 2018 Radostaw Wojdowski,
Blockchain Transformation Practitioner z EY.

Internet projektowany byt gtéwnie
z mysla o zapewnieniu komunikaciji,
brakuje mu mechanizmoéw bezpie-
czenstwa. Pojawit sie jednak block-
chain, ktéry moze te sytuacje odmienic.
Technologia rejestréow rozproszonych
nabiera szczegdlnego znaczenia dla
bezpieczenstwa w sieci. Gtéwnym
argumentem za jej stosowaniem jest
zaufanie. Gdy dojrzeje, bedziemy mieli
do czynienia z kolejnym etapem roz-
woju internetu. Dla uzytkownika nic sie
nie zmieni, .pod spodem” dojdzie tylko
protokdt, ktéry doda bezpieczenstwo.

Blockchain staje sie synonimem bez-
pieczenstwa. Zapewnia bezpieczen-
stwo transakcji, gwarantuje, ze nawet
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Blockchain, podobnie jak kazda
inna technologia, nie rozwigzuje
wszystkich problemow cyberbez-
pieczenstwa, szczegdlnie gdy jest
wdrazany wyspowo. W wielu sytu-
acjach moze by¢ jednak uzyteczny.

hakerzy nie zmienig dokumentu, kto-
rego mamy klucz. Do tej pory jeszcze
nikt blockchainu nie ztamat. Oczywi-
Scie, zhakowano wiele gietd bitcoindw,
ktore sa elementami blockchainu. To
nie byto jednak zhakowanie protokotu,
zdeprecjonowanie same] koncepcji.

Kto powinien podjac¢ sie wdrazania
rozwigzan opartych na blockcha-
inie do sieciowych systemow bez-
pieczenstwa? Czy maja to robic
instytucje publiczne, operatorzy
telekomunikacyjni, czy banki lub
inne srodowiska biznesowe?

Zastosowan blockchainu jest wiele.
Rozwiazania bazujace na tej techno-
logii moga by¢ wprowadzane w réz-
nych obszarach i przez rézne podmioty.
W wielu miejscach juz dziataja.

Po ataku na Estonie wtadze panstwowe
szukaty rozwigzania, ktére bytoby nie-
drogie, dostepne dla tak nieduzego
kraju, a jednoczesnie pozwolito na sku-
teczne zabezpieczenie waznych zasobdw
- danych rzadowych, bankowych etc.
I wykorzystano do tego celu blockchain.

Na wprowadzenie blockchainu postawity
takze rzady panstw skandynawskich.
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Chodzi o to, by w sytuacji zagrozenia
od razu byto wiadomo, ze kto$ probuje
zmienia¢ dane. Mozna szybko spraw-
dzi¢, czy cos nie zostato zmienione.

W USA na wykorzystanie blockcha-
ina zdecydowata sie rzadowa agen-
Cja wgrywajaca oprogramowanie do
dronéw. To ma by¢ zabezpieczenie na
wypadek, gdyby ktos nieuprawniony
chciat przejac drona.

Gdzie szuka¢ Lliderow zmian
w organizacjach? Czy wprowa-
dzaniem blockchainu do firmo-
wych struktur bezpieczenstwa
powinny zajmowac sie dziaty IT,
dziaty bezpieczenstwa, czy dziaty
biznesowe?

Blockchain jest technologia nowa,
wiele sie wjej obrebie dzieje, wiele jesz-
cze sie zmienia. Sytuacja przypomina
troche te z poczatkéw rozwoju opro-
gramowania w modelu open source,
kiedy to firmy patrzyty na nie podejrzli-
wie. Dzisiaj juz stosujg je wszyscy.

W tej chwili na $wiecie jest wielu chet-
nych do finansowania prac nad rozwo-
jem blockchainu. Postep jest bardzo

g

Do tej pory jeszcze nikt blockcha-
inu nie ztamat. Zhakowano gietdy
e bitcoindw, ktore sg elementami
blockchainu. To nie byto jednak
zhakowanie protokotu, zdepre-

-

e cjonowanie  samej  koncepcji
rozwiazania.

RADOStAW WOJDOWSKI,

BLOCKCHAIN

TRANSFORMATION
PRACTITIONER, EY

¥ |

duzy, chociaz technologia nie jest jesz-
cze pewna. Wielu potencjalnych uzyt-
kownikéw nie jest wcigz zadowolo-
nych z jej stabilnosci, uwazaja, ze nie
udowodnita jeszcze swe| dojrzatosci.
Z drugiej strony, jest juz jednak wiele
pionierskich wdrozen i zastosowan. To
nie sa rozwiazania drogie, ale pionier-
skie. Decyduje sie na nie takze coraz
wiecej duzych organizaciji.

Co powinien wiedzie¢ o blockcha-
inie CSO lub CISO, zeby przekonac
do jego stosowania srodowiska
biznesowe?

W kontekscie cyberbezpieczenstwa
wiele sie dzisiaj méwi o sztucznej inte-
ligencji, o uczeniu maszynowym. Warto
spojrze¢ réwniez i na blockchain. Ta
technologia, podobnie jak kazda inna,
nie rozwiazuje wszystkich problemaow
cyberbezpieczenstwa, szczegélnie gdy
jest wdrazana wyspowo. W wielu sytu-
acjach moze by¢ jednak uzyteczna.
Warto jej sie przyjrzec, sprawdzic, co to
jest np. staty nosnik. To pierwszy etap
w mysleniu o jej zastosowaniu. Potem
juz konkretne wdrozenia beda pokazy-
wac | udowadniacd jej przydatnosc.
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Biometria behawioralna daje mozliwos¢ zapewnienia bezpieczenstwa dzieki analizie, jak
uzytkownik postuguje sie komputerem i jak z niego korzysta, a nie tego, co robi. To sposdb
na zapewnienie ciggte] weryfikacji uprawnien uzytkownikéw do korzystania z konkretnych
zasobdw czy ustug - mowi Mateusz Chrobok, Chief Executive Officer oraz prezes zarzadu w

start-upie Digital Fingerprints.
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Duzo juz powiedziano o zastosowaniach rozwigzan
biometrycznych w dziedzinie cyberbezpieczenstwa.
Czym biometria behawioralna rézni sie od tradycyj-
nych metod biometrycznych, takich jak skanowanie
siatkowki oka czy odczytywanie linii papilarnych?

Budowa siatkowki oka czy uktad linii papilarnych nie sg
unikalne w skali globalnej, czyli dla wszystkich ludzi na
Swiecie. W gruncie rzeczy mozemy na ich podstawie, jak
dla kazdej biometrii, zidentyfikowac cztowieka jedynie
z okreslonym prawdopodobienstwern. Mamy bowiem
do czynienia z jednym elementem stanowigcym punkt
odniesienia dla podjecia decyzji.

Troche inaczej wyglada sytuacja przy zastosowaniu bio-
metrii behawioralnej. W obszarze interakcji uzytkow-
nika z komputerem (Human Computer Interaction -
HCI) mamy do dyspozycji duzo danych pochodzacych
z wielu réznych Zrédet. Dzieki temu mozna tworzyc
profile zachowan dla kazdego uzytkownika kompu-
tera. Pozwalajg one na ciagta weryfikacje uzytkowni-
kow korzystajacych z okreslonego serwisu. Buduje sie je
z zastosowaniem technik sztucznej inteligencji i uczenia
maszynowego, a takze przetwarzania strumieniowego.

Testujemy obecnie takie rozwigzanie we wspdtpracy
z jednym z polskich bankéw. Dalismy mu mozliwose

ciagtego uwierzytelniania uzytkownikow bankowosci
elektronicznej.

Jak duze prawdopodobienstwo identyfikacji kon-
kretnego uzytkownika mozna osiggnac dzieki tej
metodzie?

Kazdy klient korzystajacy z tego rozwigzania bedzie miat
inne oczekiwania i potrzeby co do doktadnosci wynikow.
Kazda predykcja zawsze obarczona jest jakims btedem.
Zalezy to od wielu czynnikéw, m.in. od danych, jakie sa
poddawane analizie. Ich zestaw jest ustalany w porozu-
mieniu z partnerem biznesowym - bierzemy pod uwage
zaréwno cechy jednostkowe, jak i wtasciwosci o charak-
terze spotecznym. Wspadlnie tez okreslane sa granice
btedu pomiaru dopuszczalne dla klienta, przyktadowo,
ze system moze sie pomyli¢ nie czesciej niz raz na 100
tys. przypadkow. Wtedy dopiero uznajemy, ze model,
ktory jest zbudowany dla konkretnego uzytkownika, jest
gotowy do uruchomienia.

Ktore zachowania przy komputerze sg poddawane
analizie dla zbudowania profilu uzytkownika?

W gre moga wchodzi¢ rézne Zrodta danych. Mozna
badac szybkos¢ pisania na klawiaturze, site nacisku na
ekran dotykowy czy na touch pada lub trajektorie ruchow



myszki. Do wykorzystania sa wszelkie
rodzaje sensorow wbudowane lub mozliwe
do wbudowania w sprzet komputerowy.
Jakos¢ danych zalezy od liczby wykorzysta-
nych Zrodet, im wiecej sensorow sktada sie
na model, tym jest doktadniejszy.

W jaki sposob system uczy sie rozpozna-
wania wzorcow zachowan poszczegol-
nych uzytkownikow? Jak dtugo trwa jego
trenowanie, by mozna byto zbudowac
model dla wybranej osoby?

Dtugos¢ trenowania zalezy od ilosci
danych, co jest pochodna liczby interakgji
w czasie. Zalezy to wiec od intensywno-
Sci korzystania z serwisu partnera. Gdy na
przyktad ksiegowa stale wprowadza dane,
to mozemy ja rozpoznawac juz po jedne;
sesji. Na rozpoznanie osob, ktére rzadzie]
loguja sie do systemu, potrzeba wiecej
czasu. Wazna jest tez ilos¢ wprowadza-
nych danych. Im wiecej interakgji z syste-
mem, tym wiecej danych o uzytkowniku
komputera, co w konsekwencji pozwala
na stworzenie lepszego modelu. Tam gdzie
ludzie mniej uzywaja serwisu, potrzebnych
Jest wiecej sesji do wytrenowania systemu.
| odwrotnie.

Ile czasu potrzeba na przygotowanie sys-
temu do pracy przy bardzo duzej liczbie
uzytkownikow?

System mozna skalowac. Dziata on w tle,
kazdego uzytkownika analizuje oddzielnie.
To powoduje, ze identyfikacja wzorcow trwa
bardzo krétko, a modele sa gotowe dla kaz-
dego uzytkownika tak szybko, jak dostarczy
wystarczajgco duzo danych dla spetnienia
wymagan jakosciowych.

A co w sytuacji, gdy z jednej maszyny
korzysta wiecej niz jeden uzytkownik?

Przy wspotdzieleniu danych dostepowych
do serwisu tez mozna wykry¢ konkretnego

uzytkownika. System rozpozna, kiedy pra-
cuje uprawniona osoba, a kiedy sesja
zostaje przejeta przez kogos innego. Gdy
zmieni sie osoba korzystajace z serwisu,
algorytm to rozpozna, bo bedzie miat do
czynienia z innym wzorcem zachowan.
System dziata caty czas, funkcjonuje w tle.
W sposdb ciagty sprawdza, czy z okre-
Slonym prawdopodobienstwem jest to ta
sama osoba czy nie. Prowadzone jest state
badanie generowanego przez uzytkownika
strumienia danych.

A gdy uzytkownik zmieni swdj sposob
korzystania z komputera, bo na przy-
ktad jest zmeczony i wolniej pisze na
klawiaturze?

System szybko adaptuje sie do zmian.
Zachowanie uzytkownika faktycznie moze
sie zmienia¢, gdy na przyktad skaleczyt
palec i juz inaczej pisze na klawiaturze,
albo gdy ma inng klawiature i tez inacze
wprowadzana niej dane, lub gdy w myszce
bateria jest na wyczerpaniu itd. W takiej
sytuacji system trzeba szybko przemode-
lowac, nauczy¢ nowego wzorca zachowan.
Adaptacja jest jedng z kluczowych cech,
ktora umozliwia utrzymanie wysokiej jako-
Sci predykcji w naszym rozwigzaniu.

Co sie dzieje, gdy zostanie zidentyfiko-
wany nieuprawniony uzytkownik? Jaka
jest wtedy reakcja systemu?

O tym decyduje partner korzystajacy z sys-
temu, na przyktad bank. Moze sobie zazy-
czy¢ zaréwno tego, aby zostat powiado-
miony wyznaczony pracownik, jak i tego,
aby sesja zostata automatycznie prze-
rwana, a dostep zablokowany. Powiedzmy,
ze mamy do czynienia z sytuacja, gdy maz
wchodzi na konto bankowe zony. To part-
ner, czyli na przyktad bank, decyduje,
co ma sie wtedy sta¢ - czy ma nastapi¢
odmowa dostepu czy obserwacja podej-
mowanych dziatan. Partner ustala sposéb

interak-

W obszarze

cji uzytkownika z kom-
puterem [(Human Com-
puter Interaction - HCI)
mamy do dyspozycji duzo
danych pochodzacych z
wielu réznych zrodet. To
pozwala tworzy¢ profile
zachowan dla kazdego
uzytkownika komputera.
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reakcji w konkretnej sytuacji. Nasz system przesyta do
partnera informacje o tym, jak bardzo konkretna sesja
jest podobna do modelu uzytkownika w naszym syste-
mie. Decyzja, co z ta informacja zrobic, nalezy w petni do
partnera.

Kluczowego znaczenia nabiera pytanie o ochrone
prywatnosci i zabezpieczenie danych charakteryzuja-
cych zachowania konkretnych osob. Informacje prze-
twarzane w ramach biometrii behawioralnej moga
zawierac mase cennych informacji o kazdym uzyt-
kowniku. Jak rozwiagzujecie problem ochrony danych
osobowych?

Nasze rozwigzanie jest stworzone tak, by byto zgodne
z RODO. Respektujemy prawo do zapomnienia, umoz-
liwiamy witaczenie | wytaczenie systemu dla konkret-
nych uzytkownikéw. My nie identyfikujemy uzytkownika
w sensie ustalenia, kim on jest. Moze to zrobi¢ jedy-
nie partner, ktéry korzysta z naszego rozwiazania i ma
prawo przetwarzac¢ dane osobowe uzytkownika, na przy-
ktad bank obstugujacy swojego klienta. Nasz system nie
jest potaczony z systemem bankowym w celu wymiany
danych osobowych. Naszym zadaniem jest jedynie zwe-
ryfikowac, czy aktualny uzytkownik jest tym, ktdry weze-
Sniej korzystat z danego zasobu partnera.

Nie znamy uzytkownikow i nie chcemy wiedzie¢, kim
sg, mozemy tylko powiedzie¢ o nich, czy maja prawo
korzysta¢ z konkretnej ustugi lub zasobdw. System
ma sprawdzac, czy aktualny uzytkownik to rzeczywi-
Scie ten, ktory powinien akurat byc. Nie identyfikujemy
uzytkownika, wychwytujemy jedynie modele zachowan
i dostarczamy weryfikacje. Nie chcemy wiedziec, co
uzytkownik robi, przez co nazywamy nasze rozwigzanie
bezkontekstowym.

Gdyby ktos jednak chciat uzy¢ Waszego systemu do
identyfikacji uzytkownika, na przyktad stuzby spe-

cjalne albo firmy handlujace danymi osobowymi, to
czy jest taka mozliwos¢?

Przypisania modelu zachowan konkretnej osobie nie
mozemy zrobi¢. My dajemy narzedzie, ktdre po zalogo-
waniu sie uzytkownika stwierdza tylko, ze jego zachowa-
nie jest zgodne z modelem okreslonym dla anonimowe;
osoby X lub nie jest zgodne. Uzytkownik wysyta strumien

danych zwigzanych z obstuga komputera i tylko on jest
poddawany analizie. Nasz system wykrywa, ze z okreslo-
nym prawdopodobienstwem jest to akurat klient X.

Nie ma punktéw wymiany danych osobowych miedzy
naszym systemem a systemem partnera korzystaja-
cego z naszych ustug. My przechowujemy w bazie tylko
modele pozwalajace na odwzorowanie zachowan uzyt-
kownika w trakcie jego korzystania z komputera. Ziden-
tyfikowac konkretnego uzytkownika moze jedynie part-
ner korzystajacy z naszego rozwigzania.

Dodatkowo stworzylismy manifest, w ktorym maéwimy
wprost o tym, ze celem przetwarzania danych jest
wytacznie dostarczenie rozwigzania bezpieczenstwa.
Jest on dostepny na stronie: https://fingerprints.digital/
manifesto.

Na czym polega przewaga rozwigzan z dziedziny
biometrii behawioralnej nad tradycyjnymi meto-
dami uwierzytelniania uzytkownikow systemow
informatycznych?

Loginy lub hasta wczesniej czy podzniej moga wyciec,
dosta¢ sie w niepowotane rece badZ zosta¢ ztamane.
W przypadku interakeji uzytkownika z komputerem nie
trzeba miec¢ zadnych dodatkowych rzeczy, o ktére trzeba
specjalnie dbad. Uwierzytelnianie nastepuje po prostu
w trakcie dziatan uzytkownika. Nie jest ograniczone tylko
do momentu logowania, lecz odbywa sie podczas catej
pracy z systemem partnera. Jest wiec mozliwos¢ zare-
agowania, gdy sesja zostanie w trakcie przejeta przez
kogos obcego.

Oferujemy ochrone na pewnym poziomie prawdopodo-
bienstwa jak kazda biometr az tg réznica, ze nasze roz-
wigzanie jest zalezne od ilosci danych. System caty czas
sie uczy, majac do dyspozycji coraz wiecej danych. Wraz
ze wzrostem puli danych do analizy poprawia sie jakos¢
modeli.

Gdzie sa granice optymalizacji modelu? lle trzeba
miec danych, zeby uznac, ze algorytmy gwaran-

tuja odpowiednia skutecznos¢ wykrywania wzorcow
zachowan? Teoretycznie, mozna myslec o nieograni-
czonej ilosci danych...



System jest rozwijany tak, by sam identyfikowat cechy
najlepiej opisujace uzytkownika. Nie ma sensu zbierac
wszystkich danych dla wszystkich uzytkownikéow. Przy
duzej liczbie 0s6b korzystajacych z komputerdw bytoby
to po prostu za drogie.

Czy Wasze rozwiazanie opiera sie tylko na analizie
strumienia danych generowanych przez uzytkownika,
czy tez system ma rowniez zaimplementowane infor-
macje z dziedziny psychologii, socjologii, ekonomii,
ktore poréwnuje z zachowaniami osoby pracujacej na
komputerze?

Oczywiscie, dajemy systemowi jakie$ cechy wyjsSciowe,
na przyktad trajektoria myszki, ale w naszym rozwigza-
niu podstawowa role odgrywa statystyka. Bazujemy na
sile zbioru danych. Nie chcemy wiedzie¢, co robig uzyt-
kownicy - z czego korzystaja, jakie tresci przesytaja, czy
dopiero przyszli do pracy, czy tez majg akurat przerwe
Sniadaniowa. Informacje charakteryzujace postac uzyt-
kownika nie sg nam potrzebne i uzycie ich uwazamy za
nieetyczne. Nasze algorytmy opieraja sie tylko na ana-
lizie danych generowanych przez cztowieka przy korzy-
staniu przez niego z komputera.

Idziemy w kierunku automatyzacji dziatan. Nie jestesmy
w stanie wszystkiego sami wymysli¢, ustali¢ wezesniej,
ze na przyktad trzeba zwraca¢ uwage na site i szybkos¢
naciskania klawiszy, rytm i czestotliwos¢ przerw robio-
nych w pisaniu itd. Nie damy rady szczegotowo z gory
okresli¢, co moze by¢ wazne dla zachowan konkretne;
osoby przy komputerze. Stawiamy na automatyzacje,
aby system sam znajdowat cechy istotne dla okresle-
nia modelu dziatan uzytkownika. Moga to by¢ czasami
nawet wskazniki zupetnie dla nas niezrozumiate albo
takie, o ktorych sami bysmy nigdy nie pomysleli. Jesli
jednak z analizy wyjdzie, ze moga mie¢ wptyw na wzorce
zachowan, to algorytm automatycznie wykorzysta je do
budowania modeli. Jest to nasz sposdb na wykorzysta-
nie tak zwanego uczenia gtebokiego (deep learning).

W jakich branzach, poza wymieniona juz banko-
woscig, biometria behawioralna moze znalez¢
zastosowanie?

Moze by¢ wykorzystywana w najrozniejszych syste-
mach, wszedzie tam, gdzie istnieje potrzeba statego

W przypadku interakcji
z komputerem nie trzeba miec¢ zad-

uzytkownika

nych dodatkowych rzeczy, o ktore
trzeba specjalnie dba¢. Uwierzytel-
nianie nastepuje po prostu w trakcie
dziatan uzytkownika. Nie jest ograni-
czone tylko do momentu logowania,
lecz odbywa sie podczas catej pracy z
systemem partnera.

zabezpieczenia pracy w sieci. Poza bankowoscig
moze znalez¢ zastosowanie w handlu czy w opiece

zdrowotnej.

W bankowosci wzrost zainteresowania tg metoda moze
nastapi¢ po wejsciu w zycie w przysztym roku unijne
dyrektywy PSD2, ktéra natozy na instytucje finansowe
obowiazek stosowania mocnych sposobdw autoryza-
¢ji transakgji (Strong Customer Authentication). Do
dalszego uzytku nie bedzie dopuszczona na przyktad
autentykacja przez SMS. To wymusi na sektorze finan-
sowym poszukiwanie nowych, skuteczniejszych metod
uwierzytelniania. Biometria behawioralna moze byc
jedna z nich.

Moze tez by¢ stosowana do walki z oszustwami.
Pozwala bowiem na szybkie uwierzytelnianie i szybka
reakcje. Odpowiedzi z systemu liczone sg zazwyczaj
w setkach milisekund. To pozwala miedzy innymi na
skuteczne zablokowanie podejrzane] transakgcji. Przy
duzej skali zagrozen oszustwami wazne jest wiary-
godne uwierzytelnienie i szybka reakcja. Tu spraw-
dzaja sie rozwigzania w petni zautomatyzowane, bo
one moga zadziata¢ szybko. Cztowiek spowalniatby
taki system. Konkretne scenariusze zastosowan
i wdrozen beda jednak zalezne od potrzeb oraz ocze-
kiwan poszczegdlnych partneréw i ich uzytkownikow
koncowych.

35



ADVANCED
THREAT

SUMMIT 2018

—kspertir

N

Draca w d

—

aszyna:

ecie

DOprawia wuniki

Analiza ruchu sieciowego zapewnia doskonate wyniki w zakresie jak najlepszego pokrycia
potencjalnej powierzchni ataku. Je] wykonanie stanowi jednak spore wyzwanie, poniewaz
danych jest bardzo duzo, ciagle sie zmieniaja i dotyczg wielu réznych urzadzen. Rozwigzanie

pozwalajace analizowac ruch w

zautomatyzowany sposéb skraca czas pracy eksperta

od cyberbezpieczenstwa z tygodni do minut. Rozmowa z Alexem Vaystikhem, CTO |

wspotzatozycielem firmy SecBl.

Czym zajmuje sie SecBI?

Automatyzujemy jedno z najwiekszych
wyzwan w Security Operations Center, czyli
manualny proces dochodzeniowy realizo-
wany przez ekspertow odpowiedzialnych
za bezpieczenstwo. Musza oni mierzyc¢
sie z ogromna iloscig danych. Kazdego
dnia w organizacji moze pojawiac sie od
100 mln do nawet 1 mld nowych zdarzen,
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W obszarze interakcji uzytkownika
z komputerem [Human Computer
Interaction = HCI) mamy do dys-
pozycjiduzo danych pochodzacych
z wielu réznych zrodet. To pozwala
tworzyc¢ profile zachowan dla kaz-
dego uzytkownika komputera.

a zeby wykry¢ atak, trzeba sprawdzi¢ infor-
macje dotyczace nie tylko jednego dnia, ale
np. catego roku.

Opracowujemy algorytmy machine lear-
ning, ktére robig to catkowicie automa-
tycznie. Dzieki temu analitycy moga skupic
sie na podejmowaniu decyzji, a nie na roz-
wijaniu swoich umiejetnosci w obstudze
technologii Big Data czy uczenia maszy-
nowego. W kofcu zatrudniamy anality-
kow ds. bezpieczenstwa wtasnie po to,
zeby analizowali zagadnienia zwigzane
z bezpieczenstwem, a nie zajmowali sie
innymi kwestiami.

Jakie typy uczenia maszynowego
wykorzystujecie?

Wykorzystujemy dwa typy uczenia maszy-
nowego. Przede wszystkim uczenie nie-
nadzorowane, ktére umozliwia wdrozenie
w organizacji dziatajgcego, zapewniaja-
cego natychmiastowy efekt rozwigzania,
bez koniecznosci jego wczesniejszego



Wykorzystujemy dwa typy ucze-
nia  maszynowego.  Przede
wszystkim uczenie nienadzoro-
wane, ktore umozliwia wdroze-
nie w organizacji dziatajgcego,
zapewniajgcego natychmiastowy
efekt rozwigzania, bez konieczno-
sci jego wezesniejszego treningu.

treningu. Podobnie jak w przypadku auto-
nomicznego samochodu: wsiadamy do
niego i od razu jedziemy.

Tymczasem wiekszos¢ dostepnych obec-
nie na rynku rozwiazan z zakresu cyber-
bezpieczenstwa zanim zacznie dziatac,
potrzebuje czasu na rozpoznanie sieci.
Trzeba poczeka¢ 30 dni, zanim bedzie
mozna z niego skorzystac. To zte podej-
Scie, bo jesli intruz jest juz w organiza-
¢ji, niczego nowego sie nie dowiemy. Jesli
wtamywacz bedzie powoli uczyt system,
przechytrzy maszyne. Dzisiaj nikt juz nie
chce czekac 30 dni, bo wtedy dowiaduje sie
rzeczy, o ktérych wiedziat juz wezesnie).

Wykorzystujgc nienadzorowane uczenie
maszynowe, kodujemy .fizyke” danych,
czyli to, co w ogodle jest mozliwe. Dzieki
temu mozemy natychmiast wykrywac
rzeczy, ktére naruszaja te fizyke. W wyniku
analizy na pierwszym, nienadzorowanym
etapie powstaja klastry, ktére sktadaja
uktadanki
w catosc. Otrzymujemy znacznie bardziej

poszczegolne elementy
przejrzysty obraz, niz gdybysmy patrzyli na
pojedyncze logi. O wiele lepszy jest stosu-
nek sygnatu do szumu. Towazne, poniewaz
w drugim etapie dziatania, wykorzystujac
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uczenie nienadzorowane i czesciowo
nadzorowane, taczac te dwa podejscia,
jestesmy w stanie z duza doktadnoscia
wykrywac zagrozenia.

Czy wymaga to zastosowania specjal-
nego sprzetu?

Nie, w zwigzku z tym, ze nasze rozwigzanie
jest programowe, udaje sie je uruchomic
w chmurze. Wtasciwie moze dziatac w stu
procentach w chmurze.

W nazwie firmy pojawia sie Business
Intelligence. Czy celowo nie méwicie
0 Al, sztucznej inteligencji?

Uzywamy skrotu Al, ale moéwimy raczej
o Autonomous Investigation, a nie o Arti-
ficial Intelligence. Sztuczna inteligencja
to bardzo szerokie pojecie. Wybralismy
BIl, poniewaz historycznie systemy Busi-
ness Intelligence, zostaty przygotowane
po to, zeby pomagac ludziom podejmowac
lepsze decyzje. To systemy eksperckie,
ktérych uzycie pozwala podnosi¢ skutecz-
nos¢ dziatania. Wiele firm odniosto dzieki
nim istotne korzysci. Zwiekszaty swoja
wydajnos¢, poprawiaty konkurencyjnosc
w obszarze marketingu czy sprzedazy, ale
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- przynajmniej dotychczas - nie w obsza-

rze bezpieczenstwa. WybraliSmy nazwe
SecBl, poniewaz uwazamy, ze w bezpie-
czenstwie brakuje wykorzystania mozliwo-
Sci oferowanych przez BI.

Czy to oznacza, ze uwazacie, ze Al jest
nieprzydatna w obszarze bezpieczen-
stwa? A moze dlatego, ze sztuczna inte-
ligencja nie jest jeszcze dostatecznie
dojrzata?

Na pewnym poziomie zaawansowania
mozna przyja¢, ze uczenie mMaszynowe
to forma sztucznej inteligencji. Zatem
mozna powiedzie¢, ze stosujemy Al. Klu-
czowym zatozeniem naszej dziatalnosci
jest to, ze nasladujemy w tworzonych sys-
temach dziatanie ludzkiego eksperta. To
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Wybralismy nazwe SecBl, ponie-
waz uwazamy, ze w obszarze bez-
pieczenstwa brakuje wykorzysta-
nia mozliwosci oferowanych przez
Business Intelligence.

oznacza jednoczesnie, ze nasze rozwia-
zanie, taczace rézne algorytmy, jest forma
sztucznej inteligencj.

Jak skuteczny w tym nasladowaniu
ludzkiego eksperta jest system SecBI?

Na pewno w przypadku niektdrych zadan
jest o wiele lepszy od cztowieka. Trzeba
jednak zaznaczy¢, ze naszym celem nie
jest zastapienie cztowieka. Prdébujemy
automatyzowac rzeczy, na ktére analityk
bezpieczenstwa nie powinien marnowac
czasu. Tymczasem dzisiaj wielu z tych
ekspertow poswieca bardzo duzo czasu
na nauke nowego jezyka programowania,
zeby méc analizowac informacje zawarte
w wielkich zbiorach danych. Sporo czasu
zabiera im tez samo oczekiwanie na
wyniki. Nieraz po prostu tona w danych,
a potrzebuja tylko jednego elementu ukta-
danki, zeby podjac¢ decyzje.

My automatyzujemy proces pozyskiwania
tych elementéw uktadanki, ktory obecnie
zajmuje 80-90% czasu pracy analityka.
Proces realizowany jest z szybkoscia,
z jaka dziatajg komputery. Dzieki temu
ekspert zamiast prowadzi¢ jedno docho-
dzenie przez tydzien, moze ich wykonac
np. dziesie¢ dziennie.



Taka jest geneza powstania SecBI. Widzie-
lismy, jak dtugo ten proces zajmuje. Zacze-
lismy zadawac sobie pytanie: czy mozemy

go zautomatyzowac? Bo jesli zrozumienie
tego, co sie stato, zajmuje nam kilka tygo-
dni po tym, jak do tego doszto, to nie jeste-
Smy w stanie temu przeciwdziatad. Jesli
jednak zajetoby 5 minut czy 5 sekund, byc¢
moze bedziemy mogli odpowiednio zare-
agowac i zapobiec zagrozeniu.

Czy w ten sam sposo6b rozumuja row-
niez przestepcy? Czy oni takze mysla
o automatyzac;ji?

Tak, widzimy, ze atakujacy uzywaja do
realizacji rozmaitych celéw coraz bardziej
zaawansowanego uczenia maszynowego.
Przyktadem sa zautomatyzowane, ukie-
runkowane ataki phishingowe, ktore
dostosowuja sie do preferencji i charak-
terystyki atakowanych osob. Przyktadowo,
dane, ktore wyciekty po niedawnym ataku
na Facebook, teraz moga by¢ wykorzystane
do kolejnych, bardziej precyzyjnych atakow.
To automatyzacja typu social engineering.

Inny kierunek to automatyzacja roz-
woju  technik ataku.  Wyszukiwanie
luk w zabezpieczeniach, ktére moga
by¢ wykorzystane, jest bardzo czaso-

chtonne. Coraz wiecej zaawansowanych

Wykorzystujemy przede wszyst-
kimm uczenie nienadzorowane,
ktore umozliwia wdrozenie w
organizacji dziatajacego, zapew-
niajacego natychmiastowy efekt
rozwigzania, bez Kkoniecznosci
jego wczesniejszego treningu. Nie
trzeba czekac 30 dni na rozpozna-

nie sieci.

technologii, takich jak rozmyte sieci neuro-
nowe, pozwala na automatyczne szukanie
podatnosci, generowanie kodu i natych-
miastowe  uruchamianie  wyrafinowa-
nego ataku, ktory jest praktycznie nie do
wykrycia. To nastepna fala tego, co byto
robione juz od wielu lat w obszarze rozwoju
ztosliwego oprogramowania. W zasadzie
jest to rozszerzenie polimorfizmu, ktory
od lat pozwala omija¢ zabezpieczenia
antywirusowe. Teraz dzieki automatyzacji
mozliwe  stato  sie  obchodzenie
zaawansowanych systemoéw wykrywania
wtaman.
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ADVANCED
THREAT

SUMMIT 2018

Cyberbezpieczenstwo

W centram

zalnteresowania prawa

Przyjecie ustawy o krajowym systemie cyberbezpieczenstwa (KSC)
to poczatek procesu podnoszenia poziomu cyberbezpieczenstwa
w administracji 1 gospodarce naszego kraju. Dysponujemy
systemem, ktory umozliwia sprawne dziatanie na rzecz wykrywania
cyberatakdéw, zapobiegania im i minimalizowania ich skutkéw. Ma on
by¢ konsekwentnie rozwijany. O tym, co wynika z ustawy i zwigzanych
z nig rozporzadzen, a takze o tym, jak zmaksymalizowac¢ korzysci z tej

regulacji dla cyberbezpieczenstwa, rozmawiano podczas spotkania
CSO Council oraz podczas konferencji .,Advanced Threat Summit 2018".
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.Zgtaszanie incydentéw to pierw-
szy krok. Uruchamiane sa kolejne
inicjatywy zwigzane z funkcjonowa-
niem ustawy. Pracujemy nad przy-
gotowaniem minimalnych standar-
déw bezpieczenstwa, prowadzimy
prace w obszarze badan i certyfi-
kacji produktéw, a takze dziatamy
na rzecz zbudowania europejskiego
centrum kompetencyjnego w zakre-
sie cyberbezpieczenstwa” - wyli-
czat Robert Kosla, dyrektor Depar-
tamentu Cyberbezpieczenstwa
w Ministerstwie Cyfryzacji podczas
spotkania CSO Council.

Ustawa o krajowym systemie cyber-
bezpieczenstwa weszta w zycie
w sierpniu br. To pierwsza komplek-
sowa regulacja poswiecona cyber-
bezpieczenstwuw Polsce, dotyczaca

obstugi incydentéw zaréwno w sek-
torze publicznym, jak i prywatnym.
Celem stworzonego na jej pod-
stawie systemu jest umozliwie-
nie sprawnego dziatania na rzecz
wykrywania cyberatakéw, zapobie-
gania im oraz minimalizowania ich
skutkow. Ma on przede wszystkim
dawac ramy i mozliwosci dla wspot-
pracy, zwtaszcza miedzysektorowej.

Bezposrednim impulsem do uregu-
lowania kwestii zwigzanych z cyber-
bezpieczenstwem byta dyrektywa
NIS, ale pewne dziatania w tym
obszarze byty podejmowane juz
od chwili wstapienia Polski do
NATO. Dla organizacji, ktére wdro-
zyty 1ISO 27001, wymagania wynika-
jace z ustawy o KSC nie sa niczym
nowym. Ustawa nie wprowadza



kolejnych wymagan, pozycjonuje
tylko pewne standardy funkcjonu-
jace w sektorze prywatnym. Wyni-
kajace z niej regulacje moga byc
jednak nowoscig dla niektdérych
branz albo administracji publicznej.

.Po roku funkcjonowanie ustawy
zostanie poddane ocenie. W zwigzku
z tym najprawdopodobniej przygo-
towana zostanie nowelizacja, ponie-
waz system ma by¢ ‘Zywy', odpowia-
da¢ zmieniajacej sie dynamicznie
sytuacji” zapowiedziat Robert

Koéla.

Operatorzy i CSIRT-y

Obecnie na liscie operatoréw ustug
kluczowych (OUK] znajduje sie blisko

Pracujemy nad przygotowaniem
minimalnych standardéw bez-
pieczeristwa, prowadzimy prace
w obszarze badan I certyfikacji
produktow, dziatamy na rzecz
zbudowania europejskiego cen-
trum kompetencyjnego w zakre-
sie cyberbezpieczenstwa.

ROBERT KOSLA, DYREKTOR

DEPARTAMENTU
CYBERBEZPIECZENSTWA,
MINISTERSTWO CYFRYZACJI
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800 podmiotow. Kim jest OUK? Jest
on identyfikowany na podstawie
przynaleznosci do jednego z sekto-
réw, podsektordéw i rodzajow pod-
miotdw wymienionych w zataczniku
do ustawy. Jednoczesnie Swiadczy
ustuge znajdujaca sie w wykazie
ustug kluczowych, ktdrej swiadcze-
nie zalezy od systemoéw informa-
cyjnych, a wystapienie incydentu
miatoby istotny skutek zaktdécajacy
Swiadczenie ustugi kluczowe;.

Okreslenie istotnego skutku zakto-
cajacego powigzane jest: z liczba
uzytkownikéw zaleznych od Swiad-
czonej ustugi, zaleznoscia innych
sektoréw, z wptywem, jaki incy-
dent moze mie¢ na dziatalnosé
gospodarcza i spoteczna lub bez-
pieczenstwo publiczne. Dodatkowo

41
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Dyrektywa NIS | ustawa o KSC
sg takze poczatkiem wiekszej
akcji legislacyjnej zwiazanej z
cyberbezpieczeristwem w  Unii
Europejskiej.

MARCIN MARUTA, SENIOR
PARTNER, KANCELARIA
MARUTA WACHTA

brane sg pod uwage: udziat pod-
miotu Swiadczacego ustuge klu-
czowa w rynku, zasieg geograficzny
zwigzany z obszarem, ktdrego moze
dotyczy¢ incydent, oraz znaczenie
podmiotu dla utrzymywania wystar-
czajacego poziomu Swiadczenia
ustugi przy uwzglednieniu dostep-
nosci alternatywnych sposobdéw jej
Swiadczenia.

.Bedziemy jednak i$¢ dalej. Pla-
nujemy mapowanie tego zagadnie-
nia na wzajemne relacje pomiedzy
operatorami, poniewaz atak na jed-
nego z operatoréw ustug kluczo-
wych moze kaskadowo powodo-
wacé skutki u innych operatoréw”
- moéwit Robert Kosla.

Sam sposdéb wyznaczania operatora
ustugi kluczowej jest transparentny
I uwzglednia procedure odwotawcza.
Organ wtasciwy bada rynek, szuka-
jac potencjalnych operatoréw ustug
kluczowych. Nastepnie uruchamiane
jest postepowanie administracyjne
i zbierane sa informacje o podmiocie.
Sprawdza sie, czy podmiot spetnia
wymogi z rozporzadzenia, a nastep-
nie wskazuje OUK decyzja admi-
nistracyjng. Wybrany operator ma
w kolejnych terminach -3, 61 12 mie-
siecy - dostosowac sie do wymogow
ustawy, a nastepnie realizowac wyni-
kajace z niej obowiazki.

Jednym z wazniejszych wyzwan
zwigzanych z ustawa o KSC byto
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stworzenie CSIRT-u poziomu kra-
jowego (Computer Security Incident
Response Team). W wyniku dtugich
dyskusiji udato sie uzyskac¢ kompro-
mis odnoszacy sie do kompetencji
i wtasciwosci poszczegdlnych pod-
miotow. W ten sposob powstaty trzy
zespoty tworzace CSIRT poziomu
krajowego. Sa to: odpowiedzialny za
sfere wojskowg CSIRT MON; CSIRT
GOV, bazujacy na strukturze CERT.
gov, zbierajacy informacje o incy-
dentach w administracji rzadowej
i sektorach kluczowych, jak réw-
niez o zdarzeniach terrorystycznych
w cyberprzestrzeni, oraz umiesz-
czony w strukturze NASK CERT,
pl, ktory zbiera informacje z pozo-
statych jednostek - samorzadu
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terytorialnego, a takze podmiotow,
jakie nie zostaty zakwalifikowane
jako OUK.

Jest ustawa,
ale to nie koniec

Co dalej? Dzisiaj problemem jest
brak minimalnych, nadazajacych
za rozwojem technologii standar-
déw bezpieczenstwa dla admini-
stracji - takich, jakie obowiazujg
w innych panstwach. W Polsce ich
Mozna natomiast wyko-

rzysta¢ standardy bezpieczenstwa

nie ma.

fizycznego i informatycznego opra-
cowane przez Rzadowe Centrum
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Firmy musza zaczac postrzegac
bezpieczenstwo jako czesc dzia-
talnosci gospodarczej. Potrzebna
Jest przy tym nie tylko zmiana
sposobu myslenia, ale i dziatania
zmierzajgce do edukacji kadr. Z
tym jest problem.

PIOTR SKIBINSKI, DYREKTOR
BIURA BEZPIECZENSTWA
TELEINFORMATYCZNEGO,
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Bezpieczenstwa (RCB) we wspdt-

pracy z Agencja Bezpieczen-
stwa Wewnetrznego (ABW] i Poli-
cja dla operatoréw infrastruktury

krytycznej.

W Ministerstwie Cyfryzacji prowa-
dzone sag prace nad metodologig
zarzadzania ryzykiem, ktéra utatwi
interpretacje wymagan technicz-
nych zapisanych w rozporzadze-

niach. Pozyskano finansowanie na

Poza tym trwaja prace nad pro-
Wspol-
nie z Naukowa i Akademicka Siecig

gramami szkoleniowymi.

Komputerowg [NASK) Ministerstwo
Cyfryzacji
internetowe dla samorzadu tery-

NASK jest zaangazo-

przygotowuje szkolenia

torialnego.
wany takze w dziatania sektorowe.
.Bedziemy spotykac sie z przedsta-
wicielami sektoréw i pracowac nad
regulacjami, ktére pdézniej przyjma

organy wtasciwe. Realizujemy to

S w ramach programu ‘Partnerstwo
tego typu projekt i zostat on urucho- _ ) o
. . dla cyberbezpieczenstwa”™ - mowit
miony. Przygotowywane sa takze ,
. _ Juliusz Brzostek, dyrektor Narodo-

bazy wiedzy z wyktadnia wszyst- . ,
wego Centrum Cyberbezpieczen-

kich odpowiednich organdéw. Dla- ctwa w NASK.

tego - jak podkreslat Robert Kosla

- wszystkie podmioty majgce pyta-  Warto pamietaé, ze dyrektywa NIS

nia dotyczace KSC proszone sa | ustawa o KSC sa takze poczat-

o przesytanie ich do Ministerstwa  kiem wiekszej akcji legislacyjne;

Cyfryzacii. zwigzanej z cyberbezpieczenstwem
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Samo  wypetnienie  wymo-
gow ustawowych nie wystarczy.
Trzeba odpowiednio przygotowac
sie do ogdlnych wyzwari zwigza-
nych z cyberbezpieczenstwem.
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MICHAL OSTROWSKI,
REGIONAL DIRECTOR EASTERN
EUROPE, FIREEYE




w Unii Europejskiej. Mowili o tym
w swoim wystapieniu mecenas
Marcin Maruta | mecenas Marcin
Serafin z Kancelarii Maruta Wachta.
W pierwszej kolejnosci w 2019 r.
ma pojawic¢ sie Cybersecurity Act,
ktéry bedzie regulowac¢ schematy
cyberbezpieczenstwa oraz europej-
skie | krajowe schematy certyfika-
cji. W kolejnych latach maja zostac
zakonczone prace nad regulacja
dotyczaca European Competence
Network, czyli siecig agencji kra-
jowych finansowanych z budzetu
europejskiego. Zajmie sie ona
uspdjnianiem europejskiego sys-
temu cyberbezpieczenstwa.

Dobry poczatek,
trzeba dziatac dalgj

Ustawa o KSC, cho¢ niesie ze
soba spore wyzwania, spotkata sie
z dobrym przyjeciem w $rodowisku
menedzeréw | ekspertéw odpowie-
dzialnych za cyberbezpieczenstwo.
Wszyscy maja jednak $wiado-
mosé, ze to dopiero poczatek drogi
I potrzebne sg dalsze dziatania.

.Ustawa o KSC jest bardzo
potrzebna. Uwzglednia to, ze jako
spoteczenstwo jestesmy narazeni
na ataki. Niewiele jednak pomoze,
jesli nie bedzie postepowata zmiana
w  postrzeganiu bezpieczenstwa
przez zarzady firm. Organizacje
musza zacza¢ postrzegad bezpie-
czenstwo jako czesé¢ dziatalno-
sci gospodarczej. Potrzebna jest
przy tym zmiana nie tylko sposobu
myslenia, ale i dziatania zmie-
rzajgce do edukacji nowych kadr.
Z tym jest ogromny problem. Sama

ustawa, jesli nie bedzie poparta
dziataniami w obszarze edukacji,
niewiele przyniesie” - mowit w trak-
cie dyskusji panelowej Piotr Skibin-
ski, dyrektor Biura Bezpieczenstwa
Teleinformatycznego w Polkomtelu.

Uczestnicy panelu zwracali tez
uwage na inne aspekty syste-
mowe. .Przyktady takie jak Wanna
Cry czy Not Petya pokazuja, ze
kluczowe znaczenie ma szybkosc
wymiany informacji. Samo informo-
wanie nie rozwigzuje jednak pro-
blemu. Wazne, jak szybko bedziemy
w stanie zareagowac. Dlatego infor-
macja powinna by¢ wymieniana
w sieci, ktéra jest w stanie sama
reagowac w przypadku wystapienia
incydentdéw. To pozwoli zminimali-
zowac straty” - oceniat Piotr Kal-
barczyk, dyrektor Departamentu
Cyberbezpieczenstwa w PKO Bank
Polski.

Wreszcie przedstawiciele branzy
cybersecurity moéwili o konieczno-
sci odpowiedniego przygotowania
sie do ogdlnych wyzwan zwigzanych
z cyberbezpieczenstwem. Samo
wypetnienie wymogdéw ustawowych
nie wystarczy. .Ustawa mdwi o zgto-
szeniu incydentu w ciggu 24 godzin.
Jesli jednak odkrywamy incydent
dzi$ i zgtaszamy go w ciagu 24
godzin, ale tak naprawde wystapit
on kilka miesiecy wczesniej, a firma
nie dysponuje narzedziami, zeby to
wytapaé, to nie ma tak naprawde
znaczenia, czy zgtoszenie zosta-
nie dokonane w ciggu doby” - prze-
strzegat Michat Ostrowski, Regional
Director Eastern Europe w FireEye.
Firmy musza wiec mysle¢ o budo-
waniu  struktur bezpieczenstwa
w szerokim kontekscie.
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Trudna sztuka rozmowy

Osoba odpowiedzialna za bezpieczenstwo w firmie powinna nie tylko znac sie na najnowszych
technologiach. Musi réwniez umiec pozyskiwac informacje od innych. Moze sie to przydac
w razie koniecznosci ustalenia faktycznych przyczyn incydentu. Skutecznie przeprowadzona
rozmowa pozwoli uzyska¢ odpowiedzZ na pytanie, na ile faktycznie zawinit system, a na ile
zaistniate wydarzenie byto efektem btedu cztowieka.
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O sposobach docierania do informa-
cji posiadanych przez inne osoby mowit
podczas konferencji Wiestaw Zyskow-
ski, wtasciciel firmy .Zyskowski Szko-
lenia Doradztwo Consulting”. W trakcie
prowadzonego przez siebie warsztatu
pt. .Trudne rozmowy z uzytkownikami
(i nie tylko), czyli jak uzyska¢ maksimum
potrzebnych informacji droga rozmowy
i obserwacji - przestuchania metoda
FBI" przedstawit szereg rad dotycza-
cych sposobéw prowadzenia rozméw
skutkujacych pozyskaniem niezbednych

informacji.

Umiejetnosc
zadawania pytan

Rozmowa to sztuka zdobywania infor-
macji. Chodzi o to, aby pozna¢ fak-
tyczny stan rzeczy, a nie potwier-
dzi¢ zatozona wczesniej wtasna teze.
Wazna jest umiejetnos¢ stuchania
oraz umiejetnos¢ zadawania pytan.
Nie jest tatwo zadawac pytania. Dla-
tego trzeba sie do tego dobrze przy-
gotowac. Warto m.in. przed rozmowa
pozyska¢ jak najwiecej informacji

0 rozmaowcy.

Roznice w nastawieniu
rozmaowcy

Osoba szczera ma informacje | chce
sie nig podzielic. To nie znaczy, ze Mowi
prawde (bo np. czes¢ faktow zapomniata,
bo inaczej niz my rozumie pewne pojecial.
Osoba nieszczera ma informacje, ale nie
zamierza sie nig podzieli¢, bo np. popet-
nita btad, do ktérego nie chce sie przyznac
(.nie naruszytem bezpieczerstwa, to nie
moja wina, to system ma zte algorytmy”).

Wprowadzenie w temat

Podczas rozmowy poziom stresu jest wysoki.
Mamy prawo nie pamieta wszystkiego.
Trzeba wiec najpierw uaktywni¢ pamiec roz-
mowcy (przestuchanie kognitywne). Nalezy
zacza¢ od pytan o kontekst, a nie od razu
pytac o szczegoty czy meritum sprawy.

Metoda na raka

Ktamcy kontrolujg swoje wypowiedzi.
Czesto jednak nieswiadomie co$ zdradza,
np. pomylg sie w relacjonowaniu wyda-
rzen. Metoda na raka jest wtedy sku-
teczna, zeby sprawdzi¢, czy nie oszukuja.



Trzeba poprosi¢, zeby opowiedzieli cata
historie od konca. Zazwyczaj, jesli ktos
ktamie, nie jest w stanie zachowa¢ chro-
nologii wydarzen w opowiadaniu od tytu.

Mowa ciata

Ktamstwo widad tez w zachowaniach roz-
mowcy. Trzeba tylko odpowiednio kazda
osobe ,skalibrowac”, okresli¢ dla kazdego
odpowiednig miare zachowania. Nie warto
tutaj ufac¢ podrecznikom. Na przyktad sple-
cione ramiona nie zawsze muszg oznaczac
zamkniecie sie w sobie. Moze sie zdarzyc, ze
akurat komus jest tak po prostu wygodnie
siedzie¢. Poza tym kazdy mowi inng czescig
ciata. | u kazdego to samo, np. marszczenie
brwi, moze znaczy¢ catkiem co innego. Ten,
kto prowadzi rozmowe, musi by¢ pewien, ze
Juz odpowiednio ..skalibrowat” swojego roz-
mawce. Dlatego trzeba duzo czasu poswie-
ci¢ na rozmowe wprowadzajgca.

Kazdy reaguje inacze;

Cztowiek jest jak system, pewne jego zacho-
wania sa do przewidzenia. Wiele mozna
wyczyta¢ z uscisku dtoni i sposobu wita-
nia sie - to, co w gtowie, to i w dtoni. Trzeba
jednak pamietac, ze kazdy z nas inaczej
reaguje na rozne sytuacje podczas rozmowy.
Nalezy wiec dla kazdego ustali¢ indywidu-
alne normy zachowania. Powinno sie przy
tym uwzgledni¢, ze sa pewne state normy,
np. niektérzy wykonujg ustalone, wyuczone
gesty w celu oddziatywania na innych.

Metody obrony

Przestuchiwani stosuja podobne metody

obrony. Najpierw jest zaprzeczenie,

s

e

zdejmowanie winy z siebie (. nie ukradtem,
pozyczytem sobie tylko”). Inny sposéb to
przekierowanie (.przeciez inni tez wytag-
czali zabezpieczenia na swoich kompu-
terach”). Zawsze tatwiej jest sie przyznacé
w rozmowie z jedna osoba niz z kilkoma.

Decyduje punkt widzenia
Zazwyczaj jestesmy sktonni oceniac
innych. Chetnie wydajemy opinie, co
nalezatoby zrobi¢, chociaz sami nigdy
nie bylismy w takiej sytuacji (.najlepiej by
go byto od razu zwolni¢”). Gdy sie znaj-
dziemy, to czesto tez zmieniamy swoja
opinie [.pewnie sie pomylit, trzeba mu
dac drugg szanse”).

Od ogotu do szczegbtu

Umawiajac sie na rozmowe majaca za
cel uzyskanie potrzebnych informacji,
nie nalezy od razu wytuszczac, o czym
chcemy rozmawiac. Trzeba na poczatku
raczej zakresli¢ temat rozmowy bardziej
ogolnie (.zdarzyt sie incydent, chcemy
ktorzy

porozmawia¢ ze wszystkimi,

korzystali z tej aplikacji’).

w

Rozmowa to sztuka zdobywa-
nia informacji. Chodzi o to, aby
poznac faktyczny stan rzeczy, a
nie potwierdzi¢ zatozong wcze-
sniej wtasng teze. Wazna jest
stuchania  oraz

umiejetnosc
umiejetnosc zadawania pytan.

WIESLAW ZYSKOWSKI,
WEASCICIEL FIRMY
.ZYSKOWSKI SZKOLENIA
DORADZTWO CONSULTING”
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AT SUMMIT

PODSUMOWANIE SESJI ROUNDTABLES

ADVANCED

Stolik nr 1

Petna wizualizacja stanu podatnosci

i konfiguracji w czasie rzeczywistym.
Czy i kiedy tego potrzebujemy? Czy
mozna to osiggnac? Jesli tak, to jakim
naktadem?

Prowadzacy:

Krzysztof Ktaczek, konsul-
tant/audytor, dyrektor
zarzadzajacy, IMNS Polska

Uczestnicy dyskusji byli zainteresowani
w szczegolnosci  kwestig  dostepnosci

THREAI

UMMIT 20]

|

|
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\
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petnej wizualizacji stanu bezpieczenstwa
kluczowych zasobdw i ich komponentéw,
oprogramowania oraz aplikacji w czasie
rzeczywistym. W trakcie rozmowy wyja-
Snione zostaty gtéwne zagadnienia zwia-
zane ze sposobami pobierania i prze-
twarzania danych oraz przedstawione
istotne korzysci z tego ptynace. Dostepne
sg odpowiednie narzedzia, jednak to
za mato. Konieczne jest ich wtacze-
nie w procesy. Trzeba dostarczy¢ do
nich odpowiednio przygotowane dane,
ktore nastepnie po przetworzeniu bedzie
mozna przekazac wtasciwym adresatom.
Dzieki temu bedziemy dysponowac argu-
mentami dla zarzadu, a w efekcie moz-
liwe stanie sie minimalizowanie ryzyk, co
czasem wymaga kosztow wyzszych, niz
poczatkowo zaktadano.

7
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Stolik nr3

Systemy zarzadzania podatnosciami,
czyli jak daleko nam do ideatu i co z tym
zrobic.

Prowadzacy:
Sebastian Mazurczyk, Senior
System Engineer, Veracomp

Dyskusja skoncentrowata sie wokot tego,
co jest wazne dla posiadaczy systemdw do
zarzadzania podatnosciami. W szczegol-
nosci dotyczyta ich rozbudowy, automaty-
zacji oraz integracji z innymi systemami.
Uczestnicy pytali w pierwsze] kolejnosci
o mozliwos¢ integracji z systemami tic-
ketowania. Podstawowym  warunkiem
takich dziatan jest otwarte API. Zdaniem
uczestnikdw pozadane jest filtrowanie tic-
ketow. Dzieki temu osoby odpowiedzialne
za instalowanie tatek nie zostang przytto-
czone nawatem pracy. W przypadku sys-
temoéw automatyki najlepszym  rozwia-
zaniem s3g skanery pasywne. Dyskusja
dotyczyta takze kwestii taczenia systemow.
Optymalne wydaje sie taczenie z zachowa-
niem separacji w taki sposdb, zeby uzyt-
kownicy mieli dostep albo do jednych, albo
do drugich danych. Istotna jest takze inte-
gracja z systemami GRC oraz SIEM.

Stolik nr 4
Integracja réznych systemow
bezpieczenstwa

Prowadzacy:
Piotr Gtaska, Senior Systems
Engineer, Infoblox

Dyskusja rozpoczeta sie od postawie-
nia dodatkowego pytania: czy lepsze sa
systemy bezpieczeristwa homogeniczne
czy heterogeniczne? Uczestnicy zgodzili
sie, ze nie ma dzis mozliwosci obstuze-
nia wszystkich potrzeb w tym obszarze
za pomoca jednego systemu. Dlatego
jestesmy skazani na integracje réznych

systemdw bezpieczenstwa, nie ma tutaj
alternatywy. Znaczna czes¢ dyskusji
poswiecona byta powiazanemu zagadnie-
niu: automatyzacji. Nikt dzis nie wierzy, ze
uda sie wszystko w petni zautomatyzowac
w taki sposob, zeby system zastepowat
uzytkownika. Wynika to przede wszystkim
z braku zaufania. Integracja z automaty-
zacjg ma jednak dostarczy¢ wsparcia dla
.systemow  biatkowych™. Kto powinien
dokonywac integracji? Uczestnicy zgodzili
sie, ze organizacja decyduje, co robimy,
a integrator jest .narzedziem” wspieraja-
cym i wykonuje zlecone zadania.

Stolik nr 6

Jak zapewnic¢ maksymalna wydajnosé
uzytkownikom przy jednoczesnym utrzy-
maniu petnej kontroli przez dziaty IT?

Prowadzacy:

Bogdan Lontkowski, Regional
Director PL, CZ, SL, Baltics,
lvanti

Wolnos¢ z kontrola mozna pogodzic.
Jednym z warunkéw zachowania row-
nowagi miedzy maksymalng wydajno-
Scig uzytkownikdw a utrzymaniem petnej
kontroli przez dziaty IT jest ciggta eduka-
cja uzytkownikéw majaca na celu zwiek-
szanie $wiadomosci zagrozen. Szcze-
gélna grupa, grupa wysokiego ryzyka,
ktora nalezy wzia¢ pod uwage w tym
kontekscie, jest top management. Dziat
IT potrzebuje petnej kontroli nad doste-
pem do firmowych zasobdéw i jednocze-
$nie musi zarzadzac kontami uprzywile-
jowanymi. Do tego niezbedna jest dobrze
zaplanowana i zrealizowana segmentacja
infrastruktury. Przy tym konieczne jest
Swiadome planowanie dziatania zespotu
IT. Niektorzy uczestnicy dyskusji zwra-
cali uwage, ze bez zachowania rozsadku
moze to jednak prowadzi¢ do majacego
negatywne skutki ograniczania swobody
biznesu.
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Stolik nr 7
Next generation threat management

Prowadzacy:

Arkadii Kosoburov, Security
MSS Threat Monitoring

- Global manager, IBM

Jakie potrzeby ma biznes w kontekscie
zarzadzania zagrozeniami? W pierw-
szej kolejnosci uczestnicy wskazywali
na: domyslng zgodnos¢, budowanie
zaufania oraz zwinnos¢. Ze wzgledu na
te wymagania kluczowymi wyzwaniami
stojacymi przed obstuga IT oraz zarza-
dzaniem zagrozeniami s3g problemy
zwigzane z pozyskaniem specjalistow
oraz brak zarzadzania ryzykiem w $ro-
dowisku IT. Rozwigzania nowej genera-
cji do zarzadzania zagrozeniami powinny
by¢ przede wszystkim domyslnie zgodne
z podstawowymi standardami w obsza-
rze bezpieczefdstwa. Wykorzystywane
narzedzie najprawdopodobniej powinno
by¢ chmurowe, ze wzgledu na to, ze
bedzie w stanie zapewni¢ wieksza ela-
stycznosc dziatania. Kolejne wyzwanie to
wysoki poziom automatyzacji potrzebny
przy analizowaniu wielkich  zbioréw
danych oraz wykorzystanie sztucznej
inteligencji, zeby utatwiac i przyspieszac
prace, a takze lepiej wypetnia¢ wymaga-
nia biznesowe.

Stolik nr 9
Threat hunting - buzzword czy inte-
gralna czesc cyber security operations?

Prowadzacy:

Dariusz Jurewicz, Cybersecu-
rity Operations Manager, HSBC
Service Delivery (Polskal,

Przemystaw Skowron, Threat
Hunter, HSBC Service
Delivery (Polskal

Threat hunting nie jest nowoscia: polo-
wania byty prowadzone juz wczesniej, sg
prowadzone dzisiaj | nadal bedg prowa-
dzone. Czasem polowanie - ze wzgledu
na ostateczny cel - mylone jest z wykry-
waniem. W obu przypadkach chodzi
bowiem o to samo, czyli jak najwcze-
Sniejsze wykrycie zagrozen. Choc threat
hunting nie jest jeszcze mocno osadzony
w realiach norm bezpieczenstwa ISO, to
nie powdd, zeby zaniechac tego typu dzia-
tania. Zwtaszcza ze polowanie nie musi
by¢ od razu procesem. Wystarczy zaczac
od krotkich, kilkudniowych sprintéw,
zeby czerpac¢ korzysci. Threat hunting
moze by¢ tez dobrg metoda poznawa-
Nia organizacji przez nowych pracowni-
kow, takze tych z matym doswiadcze-
niem. Przeszukiwanie infrastruktury pod
katem wskaznikow kompromitacji to



wykrywanie, a nie polowanie. Nie warto
tracic¢ na to energii towcéw. Trzeba nato-
miast pamietac, ze efektywne polowania
wymagaja dostarczania towcom szcze-
goétowej wiedzy o tym, jak dziataja wro-
gowie. Threat hunting to oczywiscie nie
panaceum na wszystkie problemy, ale
trudno uznac, ze jest to argument prze-
mawiajacy za zaprzestaniem polowan.

Stolik nr 10

Zarzadzanie bezpieczenstwem danych
w chmurze i ograniczenie znacze-

nia atakow pochodzacych z wewnatrz
organizacji

Prowadzjca:
Jolanta Malak, regionalna
.% dyrektor sprzedazy Polska,
Biatorué i Ukraina, Fortinet

Nawet 30% wyciekéw danych z firmy
jest zwigzanych z pracownikami lub
kontraktorami. Jakie wnioski z tego
ptyng? Najwazniejszg sprawg jest to,
zeby widzie¢, co sie dzieje w sieci. Jesli
widzimy kto, co, gdzie robi z danymi
i jak z nimi pracuje w naszej organizacji.
Wtedy mozemy powiedzie¢, ze mamy
system bezpieczenstwa. Powinien on
w taki sam sposob dziata¢ zaréwno
w naszej sieci, centrum danych, jak
i w chmurze. Nie mozna godzi¢ sie na
kompromisy w tym wzgledzie. Wszedzie
powinna obowigzywac taka sama poli-
tyka bezpieczenstwa. Przy tym niezwy-
kle wazna jest kwestia zaufania. Nawet
jesli ufamy dostawcy chmurowemu, nie
wolno zapomina¢ o jego kontrolowa-
niu, to jest konieczne. Klienci podpisujg
bowiem pewne zobowigzania wobec
dostawcow ustug, natomiast dostawcy
niekoniecznie juz zapewniaja zgodnos¢
z politykami bezpieczenstwa klientow.
To na klientach spoczywa odpowiedzial-
nos¢, zeby wchodzi¢ ze swoimi polity-
kami do infrastruktury dostawcow, zeby

kontrolowac, co pracownicy i kontra-
henci robig z danymiw chmurze.

Stolik nr 1

Konkretny produkt, rozbudowany
system, a moze zewnetrzna ustuga?
Czego tak naprawde potrzebujemy?

Prowadzacy:

Marcin Krzemieniewski,
Business Line Manager
- Security, Dimension
Data Polska

Dyskusja koncertowata sie wokét zagad-
nienia niewielkiego apetytu klientow
na ustugi typu managed security. Dla-
czego niechetnie z nich korzystaja? Wielu
z nich nie decyduje sie na to, nawet jesli
analiza ryzyka wypada pomyslnie. Sa
bowiem przekonani, ze dadza sobie rade
samodzielnie. Uznaja, ze nie ma sensu
przeznacza¢ $rodkow finansowych na
zewnetrzne ustugi, jesli za takie same
kwoty mozna kupi¢ wtasne narzedzia
i utrzymac zespét. To dominujace wciaz
podejsécie. Ostatecznie zwykle okazuje
sie jednak, ze niemozliwoscia jest skom-
pletowanie potrzebnego zespotu. Bra-
kuje czasu i kompetencji, zeby wdra-
za¢ najnowsze rozwigzania. Dopiero
gdy dochodzi do powaznego incydentu
(mozna powiedzie¢, ze klient nauczyt
sie na wtasnych btedach), wtedy zazwy-
czaj pojawia sie decyzja o wykorzystaniu
zewnetrznych ustug. Dzisiaj wydaje sie
pewne, ze caty rynek - zaréwno globalny,
jak i w Polsce - zmierza w tym kierunku:
klienci sg coraz czesciej zainteresowani
zewnetrzng pomoca.
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Stolik nr 4

Jak sie komunikowac, aby skutecznie
dotrzec do nietechnicznych odbiorcow
iich zaangazowac?

Prowadzacy:

Piotr Poberezny, Regional
Account & Channel Manager,
* North CEE, Qualys

Wszyscy doskonale wiemy, ze to cztowiek
jest najstabszym czynnikiem w catym sys-
temie cyberbezpieczenstwa. Jak zatem
dotrze¢ do odbiorcéw, jak ich zaangazo-
wac i utrzymad ich uwage? Kazda grupa
odbiorcow wymaga innego, indywidual-
nego podejécia, kazda ma bowiem inne
motywacje. Caty czas trzeba poszukiwac
tzw. sweet spot - podejscia, ktére bedzie
motywowac dang osobe. Dla cztonkéw
zarzadu moze by¢ to premia, dla innych
regulacja KNF. Poszukiwanie indywidual-
nego ..punktu zaczepienia” jest kluczowe.
Rozmowa na temat ryzyk cyberbezpie-
czenstwa, wtaczanie ich w proces zarza-
dzania ryzykiem organizacji stanowi klucz
do sukcesu.

Stolik nr 5

Jak przygotowac sie na wyzwania bez-
pieczenstwa w dobie inteligentnych
technologii wykorzystujacych mechani-
zmy loT, Artificial Intelligence i Machine
Learning?

Prowadzacy:

Pawet takomski, Technology
Solution Professional,
Microsoft;

Przemystaw Zebik, doradca
technologiczny, Microsoft

Dyskusja rozpoczeta sie od przyjrzenia
sie nowym wektorom i nowym metodom

atakéw, ktore wprawdzie istniaty juz
od kilku lat, ale nie byty oczywiste czy
powszechne. Przyktadem sa ataki na loT
czy tancuchy dostaw. Uczestnicy zastana-
wiali sie, jak sie przed nimi zabezpieczyc.
Doszli do wniosku, ze stare metody zaczy-
naja sie dezaktualizowac. Istnieje duza
potrzeba wykorzystania nowych rozwig-
zan. W trakcie rozmowy udato sie nieco
odczarowac¢ uczenie maszynowe. Ta
technologia wymaga dtugiego trenowa-
nia i duzej liczby probek. W przeciwnym
wypadku trzeba sie liczy¢ z ogromna ilo-
Scig alertow fatszywie pozytywnych. Przy
tym jesli juz decydujemy sie trening, to
trzeba podjac decyzje, na jakiej prébie i na
jakim obszarze. Czasem warto zawezi¢
obszar i chroni¢ tylko krytyczne zasoby,
a nie proébowac¢ obja¢ wszystkiego od
razu. Nie nalezy jednak rezygnowac z tra-
dycyjnych metod: biorac pod uwage, ze
zrodtem wiekszosci atakow jest phishing,
to uzytkownicy nadal sa najstabszym
ogniwem i dlatego podnoszenie ich Swia-
domosci jest niezwykle wazne - przynosi
to efekty w wielu organizacjach.

Stolik nr 6
Jak przygotowac sie na cyberatak?

Prowadzacy:

Michat Kurek, partner
KPMG, szef Zespotu
Cyberbezpieczenstwa,
lider OWASP Polska

Dzisiaj nikt nie jest w stanie obronic
swojego przedsiebiorstwa przed cybe-
ratakiem. Dlatego oprécz dziatan pre-
wencyjnych konieczne jest inwestowa-
nie w detekcje i reagowanie po ataku.
W obszarze prewencji kluczowe zna-
czenie ma zarzadzanie ryzykiem. Iden-
tyfikacja aktywow, informacji, ktére sa
najwazniejsze z punktu widzenia orga-
nizacji, pozwala racjonalnie skoncen-

trowad wysitki | inwestycje. Jesli chodzi



natomiast o monitorowanie bezpieczen-

stwa, o detekcje, to uczestnicy zgadzali
sie, ze potrzebne jest bardzie] aktywne
podejscie, threat hunting i zwigzana z tym
wymiana informacji, jak réwniez przygo-
towanie organizacji na przyjecie danych
typu threat intelligence. Majgc na uwadze
reakcje, kluczowe jest posiadanie interdy-
scyplinarnego zespotu, gotowego na sytu-
acje stresowe | sprawnego operacyjnie,
co mozna osiagnac dzieki czestemu ¢wi-
czeniu i prowadzeniu gier symulacyjnych.

Stolik nr7

Cyber Security Forensic (analiza
powtamaniowa), czyli jak uczyc sie na
btedach?

Prowadzacy:
Barttomiej Sobczyk, Territory
Account Manager, FireEye;

Marcin Kacprzak, System
Engineer, FireEye

Ze wzgledu na problemy z doborem

odpowiedniej kadry i utrzymaniem
ludzi w zespotach, nie warto zaczy-
nac¢ od wydzielania specjalnego zespotu
do samej analizy incydentow. Lepszym
pomystem, zwtaszcza jesli zaczyna sie od
zera, jest powotywanie takiego zespotu

per case. To zdecydowanie upraszcza

sprawe, przynajmniej w poczatkowym
okresie budowy SOC czy zespotu ana-
lizy incydentédw. Drugim waznym wnio-
skiem z dyskusji byto to, zeby z wykrytego
ataku wyciaga¢ nauki nie tylko natury
technicznej, dotyczace rekonfiguracji czy
usprawnienia systeméw ochrony, ale
takze natury proceduralnej,
jace udoskonali¢ procesy obowigzujace
w firmie. Trzeba by¢ takze przygotowa-

pozwala-

nym na najgorszy scenariusz. Dlatego
w kazde] procedurze dobrze jest mie¢
punkt moéwiacy o tym, ze kiedy dochodzi
do .wielkiego pozaru”, mamy procedure
opisujaca zaangazowanie firmy trzeciej.
To z kolel wymaga wczesniejszego przy-
gotowania umowy NDA z kilkoma poten-
cjalnymi dostawcami. Potrzebne jest tez
przeprocesowanie kwestii prawnej z taka
firma, zeby w krytycznej sytuacji mozna
byto uruchomi¢ wspétprace w ciagu
kilku godzin, a nie dni. Czesto bowiem to
sprawy natury formalnej zajmuja najwie-

Cej cennego czasu.

Stolik nr 8
Digital forensics

-

_

Prowadzacy:
Diogo Fernandes, Forensic
and Cybersecurity Analyst,
Booking.com

Digital forensics dotyczy w szczegdlnosci
zbierania dowoddéw i prezentowania ich
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w sadzie. Jest to niezwykle trudne zada-
nie, zwtaszcza jesli skala organizacji jest
ogromna. Do tego dochodzg nowe wyzwa-
nia: internet rzeczy, technologie mobilne
i chmurowe. Przyktadowo, telefony komor-
kowe czesto zabezpieczone sg hastem,
a znajdujace sie w pamieci dane sa zaszy-
frowane. Pozyskiwanie dowodow w takim
wypadku wymaga zdobycia zaawansowa-
nych narzedzi albo zatrudnienia wyspe-
cjalizowanych organizacji, ktére majg
porozumienia z producentami sprzetu
i sa w stanie przetamac istniejace zabez-
pieczenia. Decydujac sie na samodzielne
dziatania, warto brac¢ pod uwage zaréwno

komercyjne narzedzia, jak i open source.

Stolik nr 9
Outsorcing cyberbezpieczenstwa - czy
to ma sens?

Prowadzacy:
Piotr Pietras, inzynier
sprzedazy, F-Secure

Gtéwne problemy outsourcingu cyberbez-
pieczenstwa zidentyfikowane w trakcie
dyskusji to: brak kontroli nad dostawcami
takich ustug, brak zaufania do dostaw-
cow oraz brak checi po stronie dostaw-
cow do podejmowania ryzyka w zwigzku
ze Swiadczonymi ustugami, a takze brak
gotowosci do zapewniania klientom kon-
troli nad ustuga. Uczestnicy potwierdzili,
ze dostawcy zwykle w ciggu pierwszych
miesiecy kontraktu zapewniajg wysoki

poziom ustugi, w Srodkowym okre-

sie jakos¢ zdecydowanie spada, a pod
koniec, kiedy dyskutuje sie o przedtuze-
niu umowy, znowu sie podnosi. Czasem
problemem w wykorzystaniu outsour-
cingu jest bezzasadny opdr kierownic-
twa organizacji, ktére chce zatrzymac jak
najwiecej zasobdw wewnatrz firmy. Co
wazne, nie istnieja zadne wigksze pro-
blemy prawne, ktére wykluczatyby out-
sourcing cyberbezpieczenstwa. Gtdéwny
whniosek z dyskusji jest taki, ze jezeli orga-
nizacja jest w stanie wykorzysta¢ pra-
cownikow, ktérych zatrudnia w petnym
wymiarze godzin, to powinna zajaé sie
obszarem cyberbezpieczenstwa samo-
dzielnie. Natomiast jesli mowimy o poje-
dynczych przypadkach, to lepiej powierzyc¢
ich obstuge zewnetrznym firmom, ponie-
waz poprzez outsourcing lepiej optyma-
lizuje sie koszty i zyskuje sie dostep do
wiedzy ekspertow, ktdrzy na co dzien zaj-
muja sie tematem.

Stolik nr 10

Droga do zgodnosci z NIS - wybrane
wymogi wynikajace z Ustawy o Krajo-
wym Systemie Cyberbezpieczenstwa

Prowadzacy:

Andrzej Malinowski, ekspert
Jgn ds. bezpieczenstwa,

~ IMMUSEC

Podczas dyskusji zastanawiano sig, jak
z wymogami ustawy o KSC poradza



sobie w szczegélnosci mate i Sred-
nie organizacje? Jak ludzie, ktérzy na
co dzien nie zajmuja sie bezpieczen-
stwem [T, poradza sobie z opraco-
waniem dokumentacji zgodnej z IS0
27001, wypetniag tabelke oceny ryzyka
lub uzgodnig ze swoim kierownikiem,
dyrektorem albo prezesem, czy w ciggu
24 godzin podjac decyzje o zgtoszeniu
incydentu? Uczestnicy dyskusji zgo-
dzili sie, ze wtasnie dlatego potrzebne
sa maksymalnie skrotowe wytyczne
w tym zakresie. Zmierzamy bowiem
do systemu cyberbezpieczenstwa pan-
stwa i dobrze bytoby, zeby ten marsz byt
wspolny i jeden.

Stolik nr 1

Jak zarzadzac kryzysem w organiza-
cji, w ktorej wystapit powazny incydent
bezpieczenstwa?

Prowadzacy:

Grzegorz Dtugajczyk, Head of
Technology Risk Team, ING
Bank

Co robi¢ w przypadku kryzysu, czegos, co
juz sie wydarzyto albo wiemy z pewnoscia,
ze wkrotce sie wydarzy? Kryzys to nie tylko
niedostepnos¢ ustug, ale takze szantaz,
wyciek danych, kradziez wtasnosci inte-
lektualne]. Przede wszystkim potrzebny
jest plan zarzadzania kryzysowego. Przy
tym nie chodzi wytacznie o papierowy
dokument, ale o to, zeby faktycznie testo-
wac to, co jest w nim zapisane. Co powi-
nien zawierac taki plan? Przede wszyst-
kim obligatoryjng i fakultatywng liste

0s6b, ktére uczestniczg w sztabie kryzy-
sowym. Na liscie obligatoryjnej kluczowa
role ma osoba podejmujaca decyzje. Naj-
lepiej, jesli jest to cztonek zarzadu. Naj-
wazniejsza zas role na liscie fakultatyw-
nej ma do wypetnienia rzecznik prasowy,
ktory komunikuje sie z mediami. Plan
powinien by¢ aktualny, przez co nalezy
rozumied, ze jest regularnie przegladany,
uzupetniany i zatwierdzany. Niezwykle
wazne w tym kontekscie jest dzielenie sie
wiedzag w skali sektorowe;.

Stolik nr 2

Nie dajmy sie zwariowac, czyli o tym,
jak zachowac zdrowy rozsadek w gasz-
czu regulacji

Prowadzacy:
dr Lukasz Kister, niezalezny
ekspert bezpieczenstwa

i biegty sadowy

Punktem wyjscia do dyskusji byta zdrowo-
rozsadkowa ocena regulacji, jakie poja-
wity sie w ciagu ostatnich miesiecy. Oka-
zato sie, ze niektdrzy uczestnicy uznali, ze
RODO i KSC to najlepsze, co mogto sie
nam przytrafic. Wreszcie bowiem w bez-
pieczenstwie zacznie by¢ wykonywana
analiza ryzyka. Nalezatoby jednak wobec
tego zapytac retorycznie: czym w takim
razie zarzadzano wczesniej, jesli nie ana-
lizowano ryzyka? Niepewnoscig? Kolejna
ciekawa kwestig sa zabezpieczenia tech-
niczne. Regulacje ich nie wymuszaja,
a jedynie zobowiazuja, zeby dobierac je
odpowiednio do ryzyka. Kazda organiza-
cja samodzielnie decyduje, jaki poziom
bezpieczenstwa chce osiagnac. Zasto-
sowane zabezpieczenia maja wynikac
z celu, a celem jest zapewnienie ciagto-
Sci dostaw pewnych ustug. | ponownie
nalezy zapyta¢ retorycznie: jesli dotych-
czas tak organizacja nie dziatata, to jak
zapewniata ciggtos¢ ustug i jak w ogéle
funkcjonowata?

55
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Stolik nr 3

Jak sprawic, by bezpieczenstwo zna-
lazto sie w strategii twojej organiza-
cji, czyli by zarzad uznat je za wazna
kwestig?

Prowadzaca:

. Agnieszka Ulanowska,

J dyrektor Dziatu Nadzoru
Wewnetrznego i Bezpieczen-

stwa IT, Noble Funds TFI

W trakcie dyskusji wszyscy bez
zastrzezen zgodzili sie, ze zarzad
musi mie¢ swiadomos¢ nie samego
bezpieczenstwa, ale przede wszyst-
kim istniejgcego ryzyka. Jak zatem
osiagnac ten stan? Uczestnicy sfor-
mutowali kilka porad, ktére moga
pomoéc w budowaniu $wiadomo-
Sci zarzadu. Po pierwsze, wazna
jest praca metoda ..matych krokow”
na réznych szczeblach organizacji.
Edukacja powinna obja¢ catg orga-
nizacje: od szeregowego pracow-
nika po prezesa. Zarzadowi trzeba
pokazywaé, ze bezpieczenstwo to
element catosciowego systemu kon-
troli wewnetrznej. Wazne jest, zeby
szukad sojusznikéw w innych dzia-
tach. Pierwszorzednym kandydatem

na sojusznika jest departament
ryzyka, poniewaz tam wtasnie pra-
cuja ludzie, ktérzy maja ogromne
doswiadczenie w prezentowaniu
ryzyka. Jednoczesnie nie mozna
zapomina¢ mowi¢ o zagrozeniach,
np. o incydentach. Wreszcie, trzeba
pamieta¢ o dokumentacji zaréwno
w odniesieniu do planu dziatania, jak
i realizacji podjetych dziatan.

Stolik nr 4

Oczy nie Spig, czyli czy mozna monitoro-
wac siec i zasoby uzytkownikow w zgo-
dzie z prawem, a jesli tak, to w jaki
sposoh?

Prowadzacy:

Artur Piechocki, radca
prawny, prezes, Kancelaria
Prawna APLAW

Obowiazujace prawo nie przystaje do
aktualne] sytuacji w obszarze moni-
toringu. Ciagle jest wiele watpliwosci
i znakéw zapytania. Tymczasem sam
monitoring jest niezbedny, jesli chcemy
wykrywac¢ anomalie, zapobiegac incyden-
tom czy odtwarzac ich przebieg. Wazac
interesy pracownika w zakresie ochrony
prywatnosci i tajemnicy korespondencji



wobec powodowanych przez niego, zwykle
celowo, zagrozen oraz bezpieczenstwo
intereséw gospodarczych pracodawcy, np.
w zakresie tajemnicy przedsiebiorstwa,
nalezatoby uznad wyzszos¢ tych ostatnich
intereséw nad pozostatymi. Oczywiscie,
przy uwzglednieniu spetnienia wobec pra-
cownika obowigzku informacyjnego co do
stosowanego wobec niego monitoringu,
np. w regulaminie pracy czy regulacjach
wewnetrznych zaktadu.

Stolik nr 6
Polityka zarzadzania hastami i doste-
pami. Rozne podejscia i ryzyka

Prowadzacy:
Sebastian Pikur, architekt
bezpieczenstwa, RyzykolT.pl

Podobnie jak w innych przypadkach,
takze w odniesieniu do polityki haset ist-
nieje potrzeba szacowania ryzyka. Gtow-
nie chodzi o ryzyko w zakresie postepo-
wania z informacjami. Optymalne jest
wyjscie od klasyfikacji informacji i dobra-
nia polityki dostepu oraz haset do istnie-
jacych ryzyk, ktére sa zwigzane z danymi
informacjami. W trakcie dyskusji zastana-
wiano sie, czy ktos juz zwalidowat dotych-
czasowe wymagania odnosnie do polityki
haseti zmienitistniejgce warunki. Dotych-
czas nie byto sygnatéw, zeby tak byto. Jesli
chodzi o podejscie do problemu skompli-
kowania czy trudnosci polityk bezpieczen-
stwa, to istotne jest, zeby z jednej strony
bra¢ pod uwage pomyslne przechodze-
nie audytow, a z drugiej strony tatwosc¢
wdrazania.

Stolik nr 7
GDPR jako wektor ataku
ﬂ Prowadzacy:
[ - Marcin Mastowski, konsultant
ds. bezpieczenstwa informacji
i CISO, Carrefour Polska

Uczestnicy  dyskus;ji
i potwierdzili, ze GDPR jest wekto-

rem ataku. Decyduje o tym, na razie

zgodzili  sie

wcigz deklaratywna, wielkos¢ sank-
cji. To niewatpliwie stanowi zagroze-
nie. Jest kilka powodéw wykorzysty-
wania RODO jako narzedzia do ataku:
wymuszenia Swiadczen przez pracow-
nikow, rekonesanse, czyli zdobywanie
I wytudzanie informacji, ktére normal-
nie nie zostatyby podane, moze to by¢
takze szantaz. Co mozna zrobi¢ w te;
sytuacji? Po pierwsze, nalezy zaczac od
budowania swiadomosci pracownikow.
Po drugie, konieczne jest zapewnienie
systemu obiegu informacji w organi-
zacji w odniesieniu do zgtoszen RODO
- trafiaja one praktycznie do wszyst-
kich pracownikéw. Po trzecie, trzeba
uzbroi¢ sie w cierpliwos¢ i poczekad
na orzecznictwo - nie mamy bowiem
wptywu na to, w jakim kierunku bedzie
ono zmierzac.

Stolik nr 8
Security by Design i Privacy by Design -
roznice i obszary tozsame

Prowadz3ca:

Monika Adamczyk, gtowny
specjalista, Urzad Ochrony
Danych Osobowych

Ciagle brakuje dobrego zrozumie-
nia, czym jest prywatnosc i dlaczego
powinnismy chroni¢ nasze dane. Dla-
tego konieczne jest
w budowanie S$wiadomosci.
pamietad, ze informacje o nas sa war-
tosciowe. W pewnym sensie to waluta,

inwestowanie
Trzeba

ktéra mozemy wykorzystac. Uczestnicy
dyskusji zgodzili sie, ze obecna sytu-
acja nie jest dobra. Pozytywne nato-
miast jest to, ze wprowadzone przepisy
pozwalajag efektywnie chroni¢ informa-
cje o nas. Niemniej sami musimy o to

zadbac. Nikt inny nie zrobi tego za nas.
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Jest wiele obszaréw wspdlnych miedzy
prywatnoscia a bezpieczenstwem. Nie
ma jednak jeszcze wypracowanych
narzedzi czy metod. Co nie znaczy,
ze nie mozna sie oprze¢ na bezpie-
czenstwie, zeby wdrozy¢é prywatnosc
i zapewni¢ ochrone danych.

Stolik nr 9

Krok dalej niz SOC i CSIRT, czyli Cyber-
Fusion. Jak zréwnowazy¢ technologie

i zasoby ludzkie, by jak najlepiej chroni¢
organizacje?

Prowadzacy:

Francesco Chiarini, Senior
Manager, Information
Security Threat & Response,

PepsiCo Global Information Security

Nadal niewiele 0sdb zdaje sobie sprawe,
czym jest CyberFusion. Dlatego dys-
kusja rozpoczeta si¢ od zdefiniowa-
nia, jakie funkcje petnig osrodki Cyber-
Fusion Center. Podstawowe to: cyber
threat intelligence, threat hunting oraz
wykrywanie zagrozen, monitorowanie
zdarzen | reagowanie oraz analiza zto-
Sliwego oprogramowania. Wykorzysta-
nie tego modelu ma oczywiscie plusy
i minusy. Wsrdd uczestnikow dyskusji
nie byto przedstawicieli organizacji, ktére
zaimplementowaty takie podejscie, choc
zdradzali oni ogromne zainteresowanie.
Dlaczego jest to kuszaca idea? Poniewaz
posrad korzysci CyberFusion pojawia sie
lepsza organizacja dziatania, ktéra skut-
kuje szybszym rozwigzywaniem proble-
mow i reagowaniem. Dostaje sie takze
lepsze wskazniki, dzieki ktorym o wiele
tatwiej uzasadnia¢ inwestycje. Oczywi-
Scie istnieja 1 wyzwania. Kluczowe jest
rekrutowanie wysokiej klasy specjali-
stow oraz koszty szkoler pracownikéw
- zwtaszcza kiedy projekt uruchamia sie
od podstaw.

Stolik nr 10

Czy sta¢ mnie na wtasny SOC, czy
lepiej kupic ustuge? Porozmawiajmy
o wadach i zaletach obu podejsc

Prowadzacy;
Adam Rafajenski, Chief
Security Officer, Aegon

Dyskusja rozpoczeta sie od rozwazan
nad sama koncepcja SOC. Uczestnicy
zgodzili sie, ze uruchamianie takiego
osrodka w trybie 8/5 mija sie z celem.
Wazne jest przy tym ustalenie zakresu
dziatania. Zwykle co innego przez SOC
rozumie dziat IT, o czym innym mysli
zarzad, a zupetnie co innego propo-
nuje potencjalny dostawca. Kazda
firma zainteresowana posiadaniem
SOC musi zmierzy¢ sie z trudnosciami
z pozyskaniem personelu. Bardzo
wielu ekspertéow nie chce pracowad
w trybie 24/7. Zarébwno model wtasny,
jak i outsourcingowy maja swoje zalety
oraz wady. W pierwszym przypadku
zaletg jest elastyczno$¢ i mozliwo-
Sci skupienia sie na sytuacji, jaka sie
wytworzyta w firmie. Zawsze w orga-
nizacji istnieje bowiem duzo rozma-
itych narzedzi, a zewnetrzny dostawca
przychodzi ze swoimi. Dlatego outso-
urcing sprawdza sie najlepiej, kiedy
zaczynamy od zera. Wtasny SOC inte-
gruje rozne technologie, podczas gdy
dostawca koncentruje sie na jednej.
Jesliw firmie dziataja trzy rodzaje sys-
temow SIEM, to w przypadku outsour-
cingu na pewno pojawi sie problem.
Realizujac SOC samodzielnie, tatwiej
definiowa¢ wuse case’y. Dostawca
zaoferuje raczej gotowy zestaw propo-
zycji. Samodzielna realizacja to takze
znajomosc¢ infrastruktury oraz nizszy
koszt rozszerzenia SOC. Wada nato-
miast jest niewatpliwie bardzo duza
zaleznos¢ od lokalnej polityki oraz
podatnosc na rozmaite naciski.



Tworzymy unikalne wydarzenia
dla firm technologicznych.

Dajemy mozliwos¢ nawigzania kontaktow biznesowych EVENTION
z decydentami IT najwazniejszych organizacji w Polsce.

Zrealizowalismy

6 o projektow
konferencyjnych

ObstuzyliSmy

12 o partnerow - firm
technologicznych

Goscilismy

uczestnikow
naszych wydarzen
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W Evention wydarzenia biznesowe traktujemy jako integralny i trudny do zastgpienia element budowania
relacji z potencjalnymi klientami. Szukamy innowacyjnych form realizacji spotkan, odpowiadajgcych na potrzeby
menedzerow ICT. Evention jest organizatorem uznanych na rynku konferencji, m.in.:
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