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Nowe, proaktywne podejscie

do bezpieczenstwa

Technologie cyfrowe zmieniaja nie tylko
spoteczenstwo i biznes, ale takze tworza
nowe wyzwania w kontekscie podejécia do
bezpieczenstwa. Tradycyjne metody i systemy
zaczynaja stanowic raczej przeszkode niz
rozwigzanie. Potrzebna jest nowa strategia,
ktéra bedzie daleko wykraczac poza dziaty
bezpieczenstwa, a takze nowe technologie,
bo cho¢ zadna sama w sobie nie stanowi
panaceum, to jednak jest niezbedna w ztozonym
systemie obrony. To wazne, poniewaz tylko
sprawny system obrony moze zapewnic¢
organizacji .cyfrowg odpornos¢” - twierdzili
prelegenci konferencji ,Advanced Threat
Summit 2016".

Proaktywna wspotpraca

CTI, czyli Cyber Threat Intelligence, to oparta
na faktach wiedza o istniejacych lub majacych
sie wkrotce pojawic ryzykach, ktora pozwala
podejmowac lepsze decyzje potrzebne do
obrony i neutralizowania zagrozen. Tego

typu informacje pozwalaja na proaktywna
ochrone majaca fundamentalne znaczenie

we wspotczesnym, cyfrowym srodowisku
biznesowym - méwi prof. Jerzy Surma,
kierownik studiéw podyplomowych Zarzadzanie
Cyberbezpieczernstwem w Instytucie Informatyki
i Gospodarki Cyfrowej w Szkole Gtownej
Handlowej, cztonek Rady Nadzorczej BZWBK.

AT SUMMIT Roundtables

Ztosliwe oprogramowanie.
Cata wstecz!

Kiedy prowadzi sie dochodzenie, odpowiedzi
trzeba znaleZ¢ najszybciej, jak to jest mozliwe.
Zaangazowani sa prezesi, dyrektorzy generalni
firm. Koszty sg wysokie, a wynagrodzenie
liczone jest od godziny. Klienci oczekujg efektow
w ciagu kilku godzin. Nie chca czekad kilka
dni, a czasem tyle czasu wtasnie potrzeba.

To jednak rzadkie przypadki. Zwykle udaje

nam sie rozwigzac problem w czasie liczonym
w godzinach - méwi Michael Sikorski, dyrektor
i zatozyciel FLARE Team, dziatajacego w firmie
FireEye zespotu specjalistow zajmujacych
analiza ztosliwego oprogramowania i inzynieria
wsteczna, uczestniczacego w dochodzeniach
dotyczacych najbardziej groznych incydentéw
naruszenia bezpieczerstwa na swiecie.
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Scie do
eczenstwa

Technologie cyfrowe zmieniaja nie tylko spoteczenstwo i biznes, ale
takze tworza nowe wyzwania w kontekscie podejscia do bezpieczenstwa.
Tradycyjne metody i systemy zaczynaja stanowi¢ raczej przeszkode
niz rozwigzanie. Potrzebna jest nowa strategia, ktéra bedzie daleko
wykraczac¢ poza dziaty bezpieczenstwa, a takze nowe technologie, bo
choézadnasamawsobie nie stanowi panaceum, tojednak jest niezbedna
w ztozonym systemie obrony. To wazne, poniewaz tylko sprawny system
obrony moze zapewnié¢ organizacji ..cyfrowa odpornos¢” - twierdzili
prelegenci konferencji .,Advanced Threat Summit 2016".

Cyfrowa transformacja, ktéra opa-
nowata przedsiebiorstwa i instytu-
cje na catym Swiecie, stanowi dzisiaj
wyrazny trend. Biznes zmienia sie,
bo zmienili sie klienci, ktérzy maja
obecnie znacznie wyzsze wymaga-
nia. Otwieranie firm na zewnatrz
oznacza wzrost liczby zagrozen
I zwielokrotnienie ryzyka. Eksperci
zgromadzeni na konferencji podkre-
slali jednak, ze zamieszanie z tym
zwigzane ani tez ptynace ze zmian
korzysci nie sprawiaja, ze kwestie
bezpieczenstwa schodza na dalszy



Jesli chcemy osiagnac roz-
sadny poziom cyberbezpie-
czenstwa w organizacji, to tak
naprawde mowimy o zmianie.
Jak sie za to zabrac? Zaczy-
namy od zebrania faktow.
Nastepnie przedstawiamy
projekt, wybieramy strategie
I budujemy program. Rozpo-
czecie dyskusji z zarzadem na
temat zmiany w podejsciu do
bezpieczeristwa jest juz dzisiaj
proste. A to dlatego, ze zarzad
jest zaniepokojony cyberza-
grozeniami. To dobra wiado-
mosc. Jest jednak rowniez zta.
Na pewno cztonkowie zarzadu
zapytaja: co juz zrobites, zeby
to zmienic?

DENIS VERDON,
BUPA

plan. Wszyscy zgadzali sie jednak co
do tego, ze konieczne jest przebu-
dowanie tradycyjnego podejscia do
bezpieczenstwa. Potencjalne koszty
wtaman sg ogromne. Podczas kon-
ferencji przywotywany byt przyktad
amerykanskiej firmy Target, ktory
pokazat, ze kradziez danych kart
kredytowych i debetowych moze
spowodowac koszty przekraczajace

1 mld zt.

Jak zatem zacza¢ wprowadzac

zmiany? W wielu wystapieniach

prelegenci podkreslali znaczenie
jezyka uzywanego w komunikacji
z zarzadem lub innymi dziatami,
ktére powinny aktywnie uczestni-
czy¢ w budowaniu nowej strategii
cyberbezpieczenstwa  organizacji.
Warto uzywac prostych do zrozu-
mienia metafor - przekonywat Denis
Verdon, odpowiedzialny za ryzyka
zwigzane z informacja w grupie

Bupa, globalng korporacjg ustug

medycznych, do ktérej w Polsce

nalezy sie¢ Lux-Medu.

Dlaczego? Poniewaz jezyk uzywany
przez .bezpiecznikéw” jest czesto
zupetnie niezrozumiaty dla przed-
departamen-
tow. Wykazata to chocby analiza

stawicieli innych
opisow poszczegolnych wystapien
- akceptowanych przez S$rodowi-
sku, ale wymagajacych do petnego
zrozumienia

wieloletniej eduka-

cji. To niezwykle istotne, poniewaz
kwestia odpornosci organizacji na
cyberzagrozenia znacznie wykra-
cza poza dziat bezpieczenstwa.
Obejmuje cate przedsiebiorstwo,
w tym specjalistéw od komunika-
cji, prawnikow i przedstawicieli
biznesu.

Podczas spotkania dostepnych byto
jednak takze wiele ciekawych wyda-
rzen dla ekspertéow cybersecurity:
prelekcje

techniczne, warsztaty

oraz sesje roundtables. ,Advanced



Badania potwierdzaja, ze cyfrowa
transformacja jest czyms, co sie

zieje w wielu firmach. Jednak
wiekszos¢ badanych mowi, ze
dziaty bezpieczenstwa sa pomi-
jane przy podejmowaniu klu-
czowych decyzji w tym obszarze.
Firmy zajmujace sie bezpieczeri-

stwem moga zrobic bardzo duzo,

ale jesli nie ida za tym zmiany
w organizacjach, to nie spodzie-
wajmy sie zbyt wiele.

MICHAL OSTROWSKI,
FIREEYE

Cyfrowa transformacja to juz nie
jest buzzword, ale bardzo wyrazny
trend. Firmy muszg sie zmienic,
bo zmienili sie ich klienci. To oni
oczekujg od firm czegos innego
niz dotychczas.

WIESLAW KOTECKI,
DELOITTE DIGITAL CEE




Z naszych prognoz wynika m.in.,
ze w 2017 . mozemy spodziewac
sie dalszej konwergencji techno-
logii oraz dziatari zmierzajacych
do konsolidacji rynku dostawcow
rozwigzan bezpieczenstwa. Duze
organizacje beda przejmowac
mniejsze  firmy specjalizujace
sie w obszarze cyberbezpieczen-
stwa. Co to oznacza dla klien-
tow? Mate firmy, ktdre nie znajda
inwestorow albo nie zostana
przejete przez wiekszych graczy,
beda znikac¢ z rynku. Natomiast
konsekwencja potaczer i przejec
bedzie to, ze rozwdj niektorych
produktéw moze zostac¢ spowol-
niony albo w ogéle wstrzymany.
Nalezy to brac pod uwage, doko-
nujac wyboréw technologicznych.

CARL LEONARD,
FORCEPOINT SECURITY LABS

Threat Summit 2016” to jedna z naj-
wazniejszych i najwiekszych kon-
ferencji w tym obszarze organizo-
wana w Polsce i adresowana do
menedzeréw z duzych organizacji
- CSO, CISO, dyrektoréow IT, ds. bez-
pieczenstwa, a takze menedzeréw

i specjalistow bezpieczenstwa ICT.

Plan na wzrost

Wieczorem pierwszego dnia konfe-
rencji w centrum uwagi znalazt sie
rynek pracy dla ekspertéw cyber-
security, jego potencjat, mozliwo-
Sci rozwoju oraz system ksztatcenia
zawodowego. Przedstawiciele firmy
Hayes Poland opowiadali o rynku
pracy ekspertéow bezpieczenstwa
orazich zarobkachw Polsce. Dariusz
Uzycki z Pedersen & Partners poru-
szyt temat planowania kariery pro-
fesjonalisty bezpieczenstwa infor-

macji, znacznie wykraczajacy poza

wiedze | umiejetnosci techniczne
oraz menedzerskie.

W trakcie debaty stanowigcej zwien-
czenie tej sesji szczegotowe plany

Ministerstwa Cyfryzacji dotyczace

wzrostu  liczby  profesjonalistow
cybersecurity w Polsce przedstawit
Piotr Januszewicz, zastepca dyrek-
tora Departmentu Cyberbezpie-
czenstwa. W ministerstwie wszy-
scy doskonale zdajg sobie sprawe,
ze specjalistow w tym obszarze -
ze wzgledu m.in. na rozw¢j Inter-
net of Things oraz inteligentnych
technologii Smart City i Industry
4.0 — w przysztosci potrzeba bedzie

znacznie wiecej. Konieczne jest
zbudowanie mechanizmoéw ksztat-
cenia zorganizowanego oraz odpo-
wiednie ksztattowanie swiadomosci

spotecznej.

W planach znajduje sie stworzenie
nowych kierunkéw studiow ktada-
cych wiekszy nacisk na zagadnienia

r




Na rynku ochrony zdrowia to nie
konkurencja jest motorem nape-
dzajacym cyfryzacje. Po prostu
bez cyfryzacji dojdzie do zapa-
sci opieki zdrowotnej. Potrzeby
rosng, lekarzy mamy coraz mniey.
Jesli nie wykorzystamy techno-
logii cyfrowych, to bedzie kata-
strofa. Naturalng konsekwen-
cja tego sq wzmozone dziatania
w obszarze bezpieczenstwa.

ANDRZEJ OSUCH,
LUX MED

W ekonomii ..apek” firmy budu-
jace doskonate aplikacje beda
wygrywac.  Jednak  wyzwania
zwigzane z bezpieczenstwem
beda coraz wieksze. Zarzadzanie
taricuchem dostaw odbywa sie
coraz szybciej i szybcie. W erze
DevOps odbywa sie z ogromna
predkoscia.

DANIEL SPICA,
SPICA SOLUTIONS




Jaki jest najlepszy sposdb
na zatrzymanie atakow ran-
somware? lIstniejg trzy moz-
liwosci, ale tylko dziatanie na
poziomie plikow zapewnia
100-proc. skutecznosc. Nalezy
zablokowac dostep aplikacji
do krytycznych plikow. Kon-
trola aplikacji w potaczeniu
z usunieciem ze stacji robo-
czych  kont  uprzywilejowa-
nych to najlepszy sposéb walki
z ransomwarem.

MIRI HERSZFANG,
CYBERARK

zwigzane z cyberbezpieczenstwem.
Ma sie pojawié nowy stopien
naukowy: doktor inzynier lub magi-
ster inzynier cyberbezpieczenstwa.
Tytut bedzie przyznawany absol-
wentom nowego kierunku studiow,
w ktérego ramach beda obowiazy-
waty takie specjalnosci, jak: zarza-
dzanie cyberbezpieczenstwem,

informatyka Sledcza, informa-
tyka analiz wsteczna kodu wysoko-
I niskopoziomowego oraz uktadéw
elektronicznych, analiza dziatan
przestepczych |

a takze zarzadzanie centrum ope-

terrorystycznych,

racyjnym cyberbezpieczenstwa. Na
innych kierunkach studiéow maja by¢
natomiast rozwijane specjalizacje
interdyscyplinarne zwigzane z tym
obszarem. Wczesnie| trzeba jednak
na forum europejskim ustali¢ kwe-
stie  formalnoprawne dotyczace
zawodu eksperta ds. cybersecurity.

To zadanie trudne, ale wykonalne.

Ministerstwo Cyfryzacji ma takze

w planach zbudowanie platformy

n

-

naukowej, ktéra przyczyni sie do

zwiekszenia liczby  specjalistéw
pracujacych w osrodkach nauko-
wych. Powstanie Naukowy Akade-
micki  Klastra Cyberbezpieczen-
stwa, ktory umozliwi wykorzystanie
naukowcow

potencjatu  polskich

i polskiej mysli naukowo-technicz-
nej. Na kilku wybranych wuczel-
niach powstana laboratoria, w kto6-
rych beda prowadzone programy
badawcze poswiecone tworzeniu
I wdrazaniu nowych metod ochrony.
Pierwsze takie laboratorium ma
powstac¢ na Politechnice Warszaw-
Ustalenia z uczel-

skiej. innymi

niami sg zaawansowane. Czesc
pieniedzy na zatrudnienie naukow-
cow ma dostarczy¢ Narodowe Cen-
trum Badan i Rozwoju. Ministerstwo
zaktada, ze znaczna czes$¢ prac uda
sie wykona¢ w ciagu najblizszych
miesiecy. Konkretne efekty dziatan
maja by¢ widoczne juz w przysztym

roku (wiecej informacji pod adre-

sem: www.cyberedu.gov.pl).


http://www.cyberedu.gov.pl/

Nowe rodzaje ztozonych cybera-
takow wymagaja réwnoczesnego
zastosowania roznorodnych
narzedzi obrony. Kluczowe jest,
zeby zastosowac odpowiednig
technike w odpowiednim czasie
I migjscu. Wtasnie wspotpraca
roznych technologii to sposdéb
na zwiekszenie skutecznosci
ochrony. W takim wielowarstwo-
wym systemie szczegolne miej-
sce zajmuje sztuczna inteligen-
cja. Nasze unikalne podejscie
wykorzystuje uczenie maszynowe
- na etapie przed wykonaniem
I W czasie wykonywania kodu.

MICHAL JARSKI,
TREND MICRO

Wzrost ~ zagrozeri  zwigzanych
z postepujaca cyfrowa transfor-
macja nie powinien zaskakiwac.
To nie jest nowa sytuacja. Kazda
nowa technologia niesie ze soba

nowe rodzaje ryzyka. Dzisiaj jest
ich tylko troche wiecej, moze nie
sg do konca rozpoznane. Nie-
mniej nie jest prawda, ze jeste-
smy tak zafascynowani cyfrowa
transformacja, ze tracimy z pola
widzenia bezpieczenistwo. Takie
spotkania jak AT Summit poka-
zuja, ze zdajemy sobie sprawe
z zagrozen. Konieczne jest jednak
przebudowanie podejscia do bez-
pieczenistwa. Moze tez trzeba
sobie uswiadomic, ze sa miejsca,
ktérych chronic juz nie warto.

GRZEGORZ STEPNIAK,
PERN




Przedostanie sie do sieci zaj-
muje przestepcom kilka minut.
Od tego momentu Srednio
uptywa 200 dni, zanim organi-
zacja zorientuje sie, ze padta
ofiarg wtamania. Dalsze 80 dni
uptywa od wykrycia incydentu
do uporania sie z nim. Czego
zatem brakuje w firmowej stra-
tegii cyberochrony stacji konco-
wych? Odpowiedz jest prosta:
nie ma kompleksowej strategii
dziatania po wtamaniu.

DAN MICHELSON,
STEFEN SELLMER, MICROSOFT

Waznym elementem rzadowych
planow jest partnerstwo publiczno-
podsta-

otwarte

-prywatne, dla ktérego

wowym warunkiem jest
podejscie szkot i uczelni do wspdt-
pracy z biznesem. Na razie przy-
padki takiej skutecznej wspdtpracy
w Polsce mozna policzy¢ na palcach
jednej reki. Szczegolnym przykta-
dem jest program podyplomowych
studiéw Cybersecurity Management
na Uniwersytecie Ekonomicznym
we Wroctawiu, ktérego kierownik,
dr Maja Leszczynska, opowiadata
0 samych studiach oraz wspétpracy

z biznesem przy ich tworzeniu.

Szklana kula
cybersecurity

Podczas konferencji sporo uwagi

poswiecono takze temu, co nas

czeka w obszarze cybersecurity

w roku przysztym i latach kolejnych.

Dobrym punktem wyjscia do dysku-

sji kuluarowych byt zaprezentowany
w czasie sesji otwierajace] impreze
doroczny raport .Security Predic-
tions” przygotowany przez firme
Forcepoint Security Labs, ktérego
premiera odbyta sie kilka dni przed
AT Summit 20167, Wedtug firmy
nadrzednym trendem, ktoéry bedzie
wptywat na przyszte wydarzenia
I ksztattowat zjawiska, jest konwer-
gencja Swiata cyfrowego i fizycz-
nego, przenikanie zagrozen; jego
konsekwencja musi by¢ integracja
strategii i systemdw obrony. Ta kon-
wergencja bedzie miata dtugofalowe
konsekwencje w postaci powstania
nowego cyfrowego ekosystemu sta-
nowigcego powazne wyzwanie dla

organizacji na catym swiecie.

Trudno wskaza¢ sposrdd 10 prognoz
te najbardziej istotne albo praw-
dopodobne, dlatego kazdy wybér
bedzie miat charakter arbitralny.

Wydaje sie, ze najpowazniejsze

10



Z badan wynika, ze zaledwie
potowa uzywanych w  firmach
urzadzen jest skanowana pod
katem podatnosci. Tylko co dzie-
sigta skanuje cata swoja infra-
strukture. Organizacje powinny

przestac koncentrowac sie na
atakach ,zero day”, a zabrac sie
przede wszystkim za tatanie dziur
dobrze znanych od tysiagca dni.

JASON CLARK,
TENABLE

W obszarze cyberbezpieczeristwa
kluczem do sukcesu jest infor-
macja. Problemem natomiast to,
ze wiedza na temat zagrozen jest
rozproszona. Dlatego trzeba ja
integrowac.
MICHAL CEKLARZ,
CISCO




Internet  of Things posiada
ogromny potencjat biznesowy,
ale jednoczesnie rodzi jesz-
cze wieksze wyzwania dla 0s6b
odpowiedzialnych za cyberbez-
pieczenstwo. Dowolne urzadze-
nie podtaczone do internetu, np.
drukarka bezprzewodowa czy
kamera, to dla hakeréw poten-
cjalny punkt wejscia. Tymczasem
podtaczamy kolejne ..rzeczy”, nie
znajac i nie rozumiejac do korica
wszystkich zagrozeri i ich konse-
kwencji dla bezpieczenstwa.

CHRISTOPHER J. HODSON,
ZSCALER

konsekwencje z punktu widze-
nia polskich organizacji | instytu-
cji bedzie miato rozporzadzenie

europejskie GDPR, wprowadzajace
nowe regulacje w zakresie ochrony
danych osobowych, ale takze wpty-
wac bedzie na obszar cybersecu-
rity, w a w szczegdélnosci obowiazki
informacyjne w przypadku wysta-
incydentow. GDPR bedzie
skutkowad takze

pienia
istotnym wzro-
stem wydatkow. Nalezy pamietac,
ze nie nie ma juz zbyt duzo czasu na
dziatania (rozporzadzenie zacznie
obowigzywaé od maja 2018 r.). Tren-
dem jest takze eskalacja podatno-
Sci zwigzanych z tzw. abandonware,
czyli ,opuszczonym oprogramowa-
niem”, starymi aplikacjami, sys-
temami, ktore nadal sa wykorzy-
stywane, ale nie sg aktualizowane

- tego typu oprogramowanie to

tatwy cel dla przestepcéw, dlatego

mozna spodziewal sie, ze bedzie

zrédtem wyciekow danych.

Ciekawa byta takze prognoza doty-
czaca chmury obliczeniowej, a mia-
nowicie, ze bedzie to coraz czestszy
wektor atakéw. Przestepcy zaczna
specjalizowaé¢ sie w hakowaniu
hyperwizoréw, za$ dostawcy ustug
cloud beda coraz czestszymi ofia-

rami atakéw typu DOS.

.Advanced Threat
blisko 400
uczestnikdw - w wiekszosci mene-

Tegoroczny
Summit® zgromadzit
dzeréw bezpieczenstwa z réz-
nych sektoréw polskiej gospodarki
oraz przedstawicieli firmy beda-
cej dostawcami ustug i rozwiazan
cybersecurity. Kolejna konferencja

planowana jest w listopadzie 2017 r.




Swiat nie patrzy na Polske, szu-
kajac zaawansowanych techno-
logii cybersecurity. Jesli chcemy
budowac globalna marke, trzeba
ziata¢ za granica - najlepiej
w Dolinie Krzemowey.

PATRYK BROZEK,
WHEEL SYSTEM

Biorac pod uwage wrogosc sro-
dowiska cyfrowego - wielkosc
potencjalnej przestrzen ataku,
ztozonos¢  systemow  chronio-
nych przez niedostateczng liczbe
specjalistow, a takze poziom
Zaawansowania przeciwnika
- Threat Intelligence to bardzo
przydatny zbiér ztozonych infor-
macji o zagrozeniu. Wymagaja
one jednak interpretacji doko-
nywanej przez przygotowany,
wyszkolony zespdt specjalistow.

LECH LACHOWICZ,
SYMANTEC




PSE potrzebuje nowoczesnych,
Smiatych pomystéw na narze-
dzia | aplikacje, a takze na bez-
pieczenstwo naszych systemow
informatycznych. Przy realiza-
¢ji takiego zadania nie spraw-
dzajg sie brane z potki aplikacje
duzych dostawcow. Potrzebu-
jemy rozwigzan szytych na miare.
To wtasnie zadanie dla matych,
ambitnych firm, ktérych zatozy-
ciele maja pasje | chca pokony-
wac bariery. Jestesmy otwarci na
takg wspétprace i staramy sie ja
stymulowac.

LUKASZ KISTER,
PSE

W Polsce trudno przebic¢ sie
z innowacyjnymi  produktami,
zwtaszcza w obszarze IT | cyber-
security. Wynika to po czesci
z narodowego przeswiadczenia,
ze nie jestesmy w stanie konku-
rowac ze swiatowymi potegami.
Przetamanie bariery niewiary
w siebie ma kluczowe znacze-
nie dla rozwoju naszego rynku
I zwiekszenie szans polskich pro-
duktow za granica.

KRZYSZTOF SURGOWT,
CRYPTOMIND




Rozmowa z prof. Jerzym Surma, kierownikiem studiéw podyplomowych Zarzadzanie
Cyberbezpieczenstwem w Instytucie Informatyki i Gospodarki Cyfrowej w SGH

Proaktywna
Wspotpraca

CTI, czyli Cyber Threat Intelligence, to oparta na faktach wiedza
o istniejacych lub majacych sie wkrétce pojawic ryzykach, ktéra pozwala
podejmowac lepsze decyzje potrzebne do obrony i neutralizowania
zagrozen. Tego typu informacje pozwalaja na proaktywna ochrone
majaca fundamentalne znaczenie we wspodtczesnym, cyfrowym
srodowisku biznesowym - mowi prof. Jerzy Surma, kierownik studiéw
podyplomowych Zarzadzanie Cyberbezpieczenstwem w Instytucie

Informatyki i Gospodarki Cyfrowej w Szkole Gtéwnej Handlowe], cztonek

Rady Nadzorcze] BZWBK.

W swoim wystapieniu podczas kon-
ferencji ,,AT Summit 2016” mowit
Pan, ze w petni zautomatyzowane
CTl to kwestia przysztosci. Czy warto
korzystac z tego typu rozwigzan? Co
mozemy dzieki nim osiggnac¢?

Jest uzasadnione, aby stosowad tego
typu systemy i prowadzi¢ dziatania
okreslane jako Cyber Threat Intelli-
gence w sytuacjach, kiedy organiza-
cja jest narazona na systemowe ataki
w  cyberprzestrzeni. To niezwykle
istotny element strategii, ktéra nie
polega wytacznie na reagowaniu, ale

rowniez na antycypowaniu atakow.

Co mozna osiagna¢ dzieki CTI? Ogra-
niczamy fatszywe alarmy poprzez

eliminacje nieistotnych incydentow,
nadajemy priorytety do instalacji
aktualizacji, ustalamy przeptyw wta-
Sciwych danych do SIEM, co umoz-
liwia skuteczna korelacje danych,
a takze identyfikujemy zagrozenia
I w tym kontekscie zyskujemy moz-
liwos¢ zapobiegania atakom. Okre-
slamy rowniez priorytety alertow dla
zespotu SOC, co umozliwia koncen-
tracje na rzeczywistych zagrozeniach.
Informacje z systemu CTI pozwalaja
na dogtebne poznanie intencji i moty-
wow dziatania grup przestepczych,
umozliwiaja decydentom zrozumie-
nie aktualnych zagrozen, a dzieki
temu poprawna alokacje budzetow
oraz pracownikéw dla ochrony kry-
tycznych zasobow. Wreszcie mozemy
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prof. Jerzy Surma,
kierownik studiéw podyplomowych
Zarzadzanie Cyberbezpieczenstwem

w Instytucie Informatyki i Gospodarki
Cyfrowej w Szkole Gtéwnej Handlowej,
cztonek Rady Nadzorczej BZWBK

- —
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poprawnie zarzadzac ryzykiem ope-
racyjnym poprzez antycypacje praw-
dopodobnych zagrozen i komunikacje
ich do zarzadu w celu podjecia dzia-
tan zapobiegawczych.

Na czym polega problem dostep-
nych na rynku systemow?

Na rynku amerykanskim istnieje
szereg firm, ktére prébuja penetro-
wac dark internet. Staraja dowiedziec
sie, o czym dyskutuja grupy przestep-
cze, jakie podatnosci sg na ich celow-
niku, jakich narzedzi uzywaja, jakie
sg potencjalne cele. Dzieki temu sa

w stanie przewidywac, co sie moze

wkrotce wydarzy¢. Majg na swoim
koncie kilka spektakularnych suk-
cesow. Przyktadowo firma Recorded
Future, posiadajaca platforme, ktéra
catosciowo zbiera takie dane, anali-
zujac rosyjskie fora dyskusyjne, byta
w stanie przewidzie¢ wektory atakow,
uzyte narzedzia, a nawet wskazac
potencjalne cele.

Problem polega na tym, ze ludzie
po drugiej stronie barykady, nasi
przeciwnicy, wiedza, jak dziata ini-
wigilacja w internecie. Trzecia liga
podziemnego Swiata moze nie miec
skali
Jesli jednak mowimy o pierwsze]

dwiadomosci monitorowana.
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lidze, to oni doskonale zdajg sobie
sprawe, ze odbywa sie takie auto-
matyczne zbieranie informacji. Ci
najlepsi sa na to wyczuleni. Jesli
dostrzega, ze znalezli sie pod lupa,
znikajg albo konfabuluja.
stowy - i to jest problem fundamen-

Innymi

talny - to sposdéb na niedzielnych
hakeréw. Jestesmy w stanie zebrac
duzo informacji o stosunkowo pro-
stych zagrozeniach i niewiele o tych

najbardziej powaznych.

Chciatbym przy tym
ze mowie o zbieraniu informacji
w sposob automatyczny, o narze-

zaznaczyc,

dziach wykorzystujgcych metody
eksploracji danych (data mining).
Jesli
pertach, white hackerach, ktérzy
wchodza incognito na takie fora,
to sytuacja sie

zaczynamy mowi¢ o eks-

zmienia. Tacy

Idealny system Computer Threat
Intelligence powinien by¢ doktadny,
wyszukiwac istotne i wiarygodne
informacje oraz zapewnia¢ mozli-
wos¢ podejmowania na podstawie
tych informacji (mozliwo$¢ pode-
mowania na podstawie tych infor-
macji dziatania) dziatania. Prak-
tyka jednak pokazuje, ze dostepne
narzedzia obarczone sg pewnymi
powaznymi problemami.
to pod uwage, mam watpliwo-
sci, czy dziatajace w zautomatyzo-
wany sposdb narzedzia tego typu sa
w 0gole mozliwe do stworzenia.

Biorac

PROF. JERZY SURMA,
SGH

.szpiedzy” moga naprawde wiele,
sa skuteczni. To sg jednak punk-
towe dziatania.

Czy uwaza Pan, ze obecne postepy
w obszarze metod eksploracji
danych, sztucznej inteligencji moga
cos$ zmienic?

Jestem sceptyczny. Zajmuje sie
tematyka sztucznej inteligencji od
prawie 30 lat. Srednio co 10 lat
obserwowatem juz fale medialnych
zachwytéw nad postepami w tym
obszarze. To, co sie dzieje obecnie,
to w moim odczuciu tylko nastepna
fala, ktéra wezbrata dzieki spek-
takularnym osiggnieciom metod
maszynowego uczenia sie w zakre-
sie analizy duzych wolumendw
danych behawioralnych, syste-
moéw  rekomendacyjnych i anali-
tyki prowadzonej na klientach. Czy
to jednak przetom, ktory pozwoli
na penetrowanie w wyrafinowany
sposob  srodowiska hakerskiego
pod katem potencjalnych atakow?
Mam powazne watpliwosci.

Jakie s3 inne sposoby na proaktyw-
nos¢ w obszarze cybersecurity? Co
robi¢, zeby wyprzedzac¢ dziatania
cyberprzestepcow?

Jest to trudna tematyka. Mamy oczy-
wiscie do dyspozycji cata klase syste-
mow okreslanych jako open source
intelligence. Umozliwiaja one pro-
wadzenie wywiadu na
publicznie dostepnych Zrédet. Wyko-
sg dosyc

podstawie
rzystywane powszech-
nie przez panstwowe stuzby, ale tez
wywiad gospodarczy.

Na popularyzacje zastuguja rozma-
ite formy wspoétpracy, pozwalajace
na wymiane tego typu informacji
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Ludzie, ktorzy posiadaja kom-
petencje w zakresie analizy zto-
sliwego oprogramowania i inzy-
nierii wstecznej, sg poszukiwani
przez pracodawcow. Kazdy chce
ich zatrudnic. To dzisiaj ogromna
luka na rynku.

PROF. JERZY SURMA,
SGH

wywiadowczych pomiedzy orga-
nizacjami. W tym wypadku mamy
do czynienia nie tylko z informa-
cja publicznie dostepna, ale takze
takimi, ktore zdobywaja firmy spe-
cjalizujagce sie w cybersecurity,
ktére prowadza rozpoznanie grup
przestepczych. Sa na rynku orga-
nizacje, ktore buduja bazy takich
informacji. Istnieja mozliwosci inte-
growania tych danych, zbierania ich
w postaci branzowych raportéw,
ktére w ramach danego sektora czy
branzy prezentuja pewne tendencje
i pozwalaja wytapywad zagrozenia.

Czy moze Pan przyblizy¢, na czym
polega taka wspotpraca?

Przyktadem moze byé wspdtpraca
sektora  finansowego. Cyberbez-
pieczenstwo to jeden z obszardw,
ktory mozna okreslic jako wspdlny
interes, w ktérego ramach ktérego
mozna i nalezy wspdtdzieli¢ wiedze,
ostrzegac innych uczestnikéw rynku.
Z punktu widzenia pojedynczej orga-
nizacji zbudowanie zespotu spe-
cjalistow cyber therat intelligence

jest bardzo trudne i kosztowne, ale

zbudowanie takiego zespotu na
poziomie sektora czy branzy moze
by¢ optacalne.

Takie podejscie pozwala zmniejszyc
koszty pozyskania informacji, a zara-
zem zdoby¢ wiedze, ktéra umozliwia
proaktywnos¢ - np. dostrzec wcze-
sniej, ze jakas grupa hakerska poszu-
kuje informacji na temat pewneg]
podatnosci, co jest grozne dla catego
sektora. Na marginesie warto dodac,
ze hakerzy zwykle szukaja najstab-
szego ogniwa. Nie prébuja wchodzi¢
na Mount Everest. Jesli da sie co$
zrobi¢ szybciej i taniej, tym lepiej. To
stricte biznesowe podejscie, ktore
polega na optymalizowaniu kosztow
versus maksymalizacja przychodow.

Na jakim etapie znajduje sie organi-
zowanie takiej wspotpracy sektoro-
wej w Polsce?

Sektor  finansowy  wspdtpracuje
w ramach ZBP. To najbardziegj
zaawansowana préba budowy takie]
wspolnoty w Polsce - chodzi o wspot-
dzielenie wiedzy | partycypowanie
w kosztach. Formalnie prace nad ta
ideg sg w realizacji. Jest przyzwolenie
najwiekszych bankéw w Polsce, zeby
je kontynuowad. Dziatania prowa-
dzone pod egida ZBP powinny zaowo-

cowac juzw 2017 r.

Sa jednak inne sektory, w ktorych
taka wspotpraca jest niezbedna.
Przede wszystkim odnosi sie to do
infrastruktury krytycznej. Sadze, ze
jak tylko uporzadkowane zostang
wszystkie kwestie zwigzane z cyber-
bezpieczenstwem w naszym kraju,
szybko dojdzie do takiej wspdtpracy
I powstang sektorowe SOC.
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Stolik nr 1

Ludzie, czyli kluczowy i najtrudniej-
szy czynnik zarzadzania bezpieczen-
stwem. Jak wciggnac ich do gry?

Prowadzenie:
Jakub Roszewski, starszy
specjalista, Immusec

W obszarze zarzadzania bezpie-
czenstwem mamy powazny pro-
Cho¢ mamy dostep do

zaawansowanych systemow bezpie-

blem.

czenstwa, to nie jestesmy w stanie
obja¢ nimi ludzkich umystéw. Wta-
Snie dlatego wektor atakéw ukie-

runkowany jest w coraz wiek-
szym stopniu wtasnie na ludzi. Jak
sobie z tym radzi¢? Przede wszyst-
kim nalezy mie¢ tego $wiado-
mos¢ | prowadzi¢ w zwiazku z tym
ciagta dyskusje z biznesem. Nalezy
przy tym pamietac, ze nie rozma-
ekspertami ds.

ochrony, dlatego nalezy uzywac pro-

wiamy z cyber-

stego jezyka i wykorzystywac tatwe
do zrozumienia analogie.

Stolik nr 2

Czy hakerzy potrafig oszukac sand-
box i czy sandbox mozna zabezpieczy¢
przed wykryciem?

Prowadzenie:

Marcin Krzemieniewski,
ekspert, Dimension Data
Polska

Sandbox to przydatne rozwiagzanie, ale
nalezy go traktowac tylko jako jeden
z elementéw w ekosystemie bezpie-
czenstwa. Przestepcy, twoércy ztosli-
zdaja sobie
sprawe z istnienia takich technologii

Wego oprogramowania,

I robia wszystko, zeby je oszukac. Jesli
chcemy przeciwdziata¢  wykrywaniu
srodowiska sandboxowego, powinno
ono doktadnie odzwierciedla¢ posia-
dane systemy i infrastrukture. Dobrym
rozwigzaniem jest takze zasilanie $ro-
dowiska informacjami o
niach i przesytanie prébek. Informacje

o potencjalnych zagrozeniach powinny

zagroze-

by¢ mozliwe do przekazania do innych
rozwigzan w sposob elastyczny.



Stolik nr 3
Jakie sg gtowne przyczyny i rzeczywi-
ste koszty cyberatakow?

Prowadzenie:
Andrzej P. Klesnicki,
Technical Account

Manager for Central Eastern
Europe, Qualys

Na podstawie informacji pozyskiwa-
nych z medidéw mozna wyrobi¢ sobie
zdanie o rzeczywistych przyczynach
i kosztach cyberatakéw. Nalezy jednak
pamieta¢, ze media przedstawiaja
wydarzenia  spektakularne,  ktére
.dobrze sie sprzedadza”, ale ktore
nie przynosza realnych strat. Bardziej
wiarygodnych informacji dostarczaja
nam raporty branzowe. Wynika z nich,
ze wiekszos¢ incydentow motywo-
wana jest checig pozyskania pieniedzy.
Ataki zwykle zaczynaja sie od umiesz-
czenia ztosliwego oprogramowania.
Co istotne, wiekszos$¢ udanych atakow
wykorzystuje podatnosci znane od
dawna,

poprzez instalacje odpowiedniej tatki.

ktore tatwo wyeliminowac

Ciekawe jest takze, ze $redni koszt
ataku jest relatywnie niski.

Stolik nr 4
Retaining Security Talent

Prowadzenie:
Michael Sikorski, Director,
FLARE Team, FireEye

Jak zatrzymac w organizacji najbardziej
utalentowanych specjalistéw od cyber-
bezpieczenstwa? Zacznijmy od tego, ze
nie jest to cel sam w sobie. To rezultat
wielu dziatan, ktére mozemy podejmo-
wac. Powinny by¢ dostosowane do kon-
kretnej sytuacjiw organizacji, w zespole,
do ludzi. Na co nalezy zwréci¢ uwage?
Trzeba zdobywac wiedze o ludziach juz
w czasie rekrutacji i prowadzi¢ okre-
sowe dyskusje poswiecone ich rozwo-
jowi osobistemu. Nalezy wyznaczyc¢
zespotowi jasne cele - to przyciaga
specjalistow. Istotng role w utrzymaniu
talentéw odgrywa menedzer zespotu,
ktory powinien dba¢ o dobre relacje
z pracownikami. Last, but not least: pie-
niadze nie sg zwykle najwazniejsze.




Stolik nr 6

Wyzwania zwigzane z wykrywaniem
i blokowaniem nowych zagrozen
ukrytych w ruchu szyfrowanym

Prowadzenie:
Aleksander Kijewski, Sales
Engineer, Sonicwall

Wykrywanie zagrozen w ruchu szy-
frowanym jest mozliwe, ale warun-
kiem jest jego analizowanie. Dlatego
po pierwsze konieczna jest inspekcja
ruchu szyfrowanego, a pdézniej sand-
boxing tego ruchu lub kodu, ktéry jest
wychwytywany w trakcie analizy. Jest
to jednak wyzwanie z punktu widze-
nia technologicznego i finansowego
- wymaga zastosowania mocnych
firewalli i proxy, poniewaz ruchu jest
coraz wiecej. Z drugiej strony samo
wdrozenie nie jest proste. Nie ogra-
nicza si¢ do wykonania jednej czyn-
nosci. Wazne, aby zgodnie z najlep-
szymi praktykami zrobi¢ wyjatki dla

stron bankowych, medycznych oraz
zakupowych.

Stolik nr'7

Zaawansowane zagrozenia: socjo-
technika, malware, DDOS - analiza
ryzyka i dobor reakgji

Prowadzenie:
¥ Krzysztof Skibicki, dyrektor

|'H

Dziatu Wsparcia Biznesu,
Comp SA

Analizujac uwaznie ataki APT, musimy
dojs¢ do wniosku, ze sag to zagrozenia
wypracowane przez stuzby specjalne,
ktére nastepnie zostaty przejete przez
organizacje przestepcze. Ich prowa-
dzenie stuzy realizacji celow wywia-
dowczych i przestepczych. Dzisiaj nie
jestesmy w stanie skutecznie ochronic¢
sie przed atakami tego typu. Dlatego
musimy skupic sie na kluczowych zaso-
bach i otoczy¢ je szczegdlng opieka.
Szkolenia sg nieefektywne, poniewaz
pracownicy szybko wracajg do niebez-
piecznych zachowan. Nalezy skupic sie
przede wszystkim na tych pracowni-
kach, ktérzy majg dostep do zasobdéw
krytycznych.



Stolik nr 8

Jak zmieni nasza codziennos$¢ dyrek-
tywa GDPR (General Data Protection
Regulation)?

Prowadzenie:

Piotr Kluczwajd, Area
VP-Eastern Europe, Russia,
CIS, Turkey, Imperva

Witold Wojakowski, konsul-
tant w obszarze bezpieczen-

stwa informatycznego oraz
ochrony danych osobowych,
Imperva

Rozporzadzenie wejdzie w zycie
w maju 2018 r. Zwigzane z nig wyzwa-
nia sa powazne. Zasadniczo zarzady
firm maja tego swiadomos¢, dlatego
prowadzone sg przygotowania, iden-
tyfikowane obszary i opracowywane
plany. Jednak szczegdtowosé i stopien
tych dziatan sg rézne. Wazne jest spoj-
rzenie na to zagadnienie z perspek-
tywy audytow, wyciekéw danych oraz
72-godzinnego informowania o naru-
szeniach. Polski rzad ma $wiadomos¢
koniecznosci  wprowadzenia zmian
i przygotowuje sie do wejscia w zycie
ustawy. GIODO otrzyma narzedzia
potrzebne do egzekwowania prawa,

‘L_.

zatem pojawi sie realne zagrozenie
kara - wysoka kara.

Stolik nr 10
Monitorowanie uzytkownika konco-
wego - DLP i narzedzia analizy

Prowadzenie:
Alexander Raczynski,
inzynier systemowy,
Forcepoint

W kontekscie monitorowania uzytkow-
nika koncowego niezwykle przydatne
sg narzedzia. W najblizszych latach ich
wykorzystanie bedzie coraz bardziej
popularne. Istnieje jednak wiele watpli-
wosci co do ich uzycia. Jak traktuje ich
stosowanie polskie prawo. Sytuacja nie
jest jasna i trzeba bedzie poczekac, az
sie wyklaruje. Dzisiaj jedni mdwia, zeby
sie wstrzymac ze wzgledu na istniejace
interpretacje, a inni sg zdania, zeby dzia-
ta¢, bo wymagania w zwiazku z GDPR
sg coraz wieksze. Oczywiscie prawo
powinno nadazac za dynamicznym roz-
wojem technologicznym, ale to trudne.
Tak czy
w wyniku coraz bardzie] doktadnego
analizowania danych o uzytkownikach
nalezy otoczy¢ wzmocniong ochrona.

inaczej dane generowane




Stolik nr 1

Optymalny poziom kompetencji kadry
i liczebnos¢ zespotu bezpieczenstwa
w firmie

Prowadzenie:
Krzysztof Miareczko,
kierownik programu Wspélna

Infrastruktura Panstwa,

Ministerstwo Cyfryzacji

Trudno powiedziec, czy jestesmy skazani
na to, ze pracownicy predzej czy poznie]
odejda. Niemniej panuje powszechna
zgoda, ze najlepiej w przypadku zespo-
téw bezpieczenstwa sprawdza sie model
hybrydowy: czesc funkcji realizowana jest
przez zespot wewnetrzny, a czesc - tych
bardzie] specjalistycznych - kupowana
jest na zewnatrz. W matych firmach
wewnetrzny zespét moze ograniczac sie
chocby do jednej osoby, ale wazne jest,
ze kto$ byt w srodku firmy. To istotne ze
wzgledu na wrazliwe dane, ktorych nie
chcemy przetwarzac¢ poza firma, regu-
lacje rzadowe, szybka i trafng ocene

wptywu incydentéw na procesy bizne-
sowe oraz reagowanie, a takze - biorac
pod uwage reputacje firmy - fakt, ze nie-
ktére incydenty nie powinny wychodzi¢
poza organizacje.

Stolik nr 2
Jak wygrac z ransomware, skoro
sygnatury nie dziatajg?

Prowadzenie:

tukasz Bogucki, kierownik
Zespotu Bezpieczenstwa,
Dimension Data Polska

Kazdy styszat o ransomware, niektorzy
wiedzg o nim bardzo duzo, a niektdrzy
mieli nawet stycznos¢ z takim oprogra-
mowaniem (badania pokazuja, Ze blisko
40% organizacji doswiadczyto podobnych
problemdw). Analiza wektoréw ataku
pokazuje, gdzie najczesciej mozemy sie
na nie natknac: dwa najbardziej popu-
larne kanaty to poczta elektroniczna
i strony internetowe. Uzytkownicy klikajg
w zawarto$¢, np. e-maila, i dochodzi




do infekcji. Sygnatury nie sprawdzaja
sie. w ochronie przed ransomwarem.
Podobnie petnej ochrony nie zapewniaja
sandboxy. Ransomware dziata w zréz-
nicowany sposob, zwykle przebiegle.
Jedynym sposobem obrony jest lista
bezpiecznych aplikacji, odpowiednio pat-
chowanych, stownikowych oraz ochrona
urzadzen koncowych uzytkownikow.

Stolik nr 3
Bezpieczenstwo ICT w czasach cloud
computing i shadow IT

Prowadzenie:

Andrzej P. Klesnicki, Technical
Account Manager for Central
Eastern Europe, Qualys

Czym jest shadow IT? Dla wielu oséb
czesto jest to nie tyle shadow, ile dark IT.
Oczywiscie, nie jest to nowe zagadnie-
nie dla bezpieczenstwa w organizacjach.
Kazdy zapewne spotkat sie z uzytkowa-
niem arkuszy kalkulacyjnych, ktére sa na
dyskach sieciowych znajdujacych sie poza
organizacjg. W takich przypadkach, kiedy
pracownik odchodzi z firmy, proces bizne-
sowy moze sie zatrzymac. Jak sobie z tym
radzi¢? Pomysty sa rézne, m.in. eduka-
cja pracownikéw, stosowanie technologii
wymuszajacych dostep do ustug i zapew-
niajacych bezpieczenstwo, ale kazda orga-
nizacja musi stworzy¢ wtasna strategie.

(Stolik n 4)

Budowanie wtasnych kompetencji lub
outsourcing - dyskusja o sposobach
efektywnego zarzadzania obstuga
incydentow

Prowadzenie:
Tomasz Pietrzyk, Manager
Systems Engineering, FireEye

Organizacje nie maja problemu z prze-

kazywaniem obstugi incydentéw na

zewnatrz. Nie maja takze problemu
z przekazywaniem danych, chyba ze
ktdci sie to z regulacjami obowigzu-
jacymi firme. Oczywiscie, w tym przy-
padku lepiej wspotpracowad z dostaw-
cami z Europy lub takimi, ktérzy maja
na terenie Unii swoje centra przetwa-
rzania danych. Obstuga incydentow
traktowana jest jako dodatkowy zaséb,
po ktdry chetnie sie siega w sytuacji kry-
tyczne]. Wykorzystanie firmy zewnetrz-
nej ma te dodatkowa zalete, ze obstuga
odbywa sie w trybie 24/7. Na razie polski
rynek nie jest jeszcze nasycony tego
typu ofertami. Niestety, gtéwnym kryte-
rium wyboru pozostaje cena.

Stoliknr5
Post Breach Detection with Windows
Defender Advanced Threat Protection

Prowadzenie:

Dan Michelson, Program
Manager, Enterprise

& Security Team, Microsoft
Stefan Sellmer,

Security Researcher,
Microsoft

Windows Defender Advanced Threat
Protection to nowa ustuga Microsoftu,
ktéra umozliwia wykrywanie, docho-
dzenie i reagowanie w odpowiedzi na
zaawansowane, celowane ataki. Ana-
lizujac dane z kilku miesiecy, mozna
dojs¢ do nastepujacych wnioskdw:
bardzo trudno wskaza¢ konkretng
maszyne, ktéra jest atakowana, nawet
jesli wiemy, ze taki atak wystepuje,
a po naprawieniu szkody trudno powie-
dzie¢, czy klient albo firma stosuja sie
do przedstawionych im rekomendacji.
Warto dodac¢, ze dochodzenia trwaja
kilka dni, a nie sekundy czy godziny,
a ich koszty nalezy zestawi¢ z kosztami
poszczegolnych systemadw.



Stolik nr 6

Cyberbezpieczenstwo i jego strategia
- jak zmieni¢ postrzeganie wagi pro-
blemu w oczach zarzadu

Prowadzenie:
Marcin Lisiecki, Manager,
Cyber Security, Deloitte

Zmienia sie rola CISO w organiza-
cji. Teraz to osoba, ktdéra jest aktyw-
nym propagatorem zmian. To wtasnie
na barkach CISO spoczywa obowigzek
informowania o zagrozeniach i dysku-
towania o tym z zarzadem. Oczywiscie,
dopasowanie bezpieczenstwa do celéw
biznesowych to wyzwanie. Dlatego
trzeba zrozumiec sposéb pracy zarzadu
i cele, ktére chce osiagnaé. Podejmo-
wane dziatania powinna determinowac
solidna analiza ryzyka, a nie intuicja.
Wazne, by zachowac¢ zdrowy rozsadek
i mie¢ na uwadze zasady prowadzenia

biznesu.

Stolik nr'7

Tworzenie zespotow SOC (Secu-
rity Operation Center) - czy? jak?
dlaczego?

Prowadzenie:
Michat Kurek,Executive
Director, EY

Czy warto wdraza¢ SOC? A jesli tak,
to jak to robi¢ i dlaczego? Odpowiedz
na ostatnie pytanie jest najtatwiejsza.
Dzisiejszy sposob prowadzenia i sama
ztozonos¢ cyberatakow sprawiaja, ze
bardzo trudno sie przed nimi bronic.
Co wiecej, nalezy zatozy¢, ze takie
ataki juz nastapity. Dlatego warto zain-
westowac srodki pozwalajace na ich
szybkie wykrywanie. Czy i jak wdra-
za¢ SOC - to juz zagadnienia na dtuz-
sza dyskusje. Najwazniejszy aspekt
to integracja z biznesem. Wazne,
zeby przy budowie SOC wyjs¢ od
celdw biznesowych - przeanalizowac




profil, przeprowadzi¢ gruntowna ana-
lize ryzyka. Dopiero na tej podstawie
mozna udzieli¢ sensownej odpowiedzi.

Stolik nr 8
Dziesie¢ kwestii, jakie powinien
zawierac twoj Disaster Recovery Plan

Prowadzenie:

Tomasz Bujata, kierownik
Biura Bezpieczenstwa
Teleinformatycznego, TU
Europa SA oraz TU na Zycie
Europa SA

Jakie punkty powinny znalez¢ sie w fir-
mowych planie odtwarzania po awarii?
Jednym z najwazniejszych zagadnien
jest dopasowanie planu do faktycznych
potrzeb. Wybrane podejscie do DRP
powinno by¢ precyzyjnie dopasowane
do wymagan stawianych przez branze,
w ktérej dziata organizacja. Kolejne
istotne zagadnienie to zapewnienie
wersjonowania oraz posiadania szcze-
gotowej historii aktualizacji. W dobrze
przygotowanym DRP powinna zostac
doktadnie opisana komunikacja reali-
zowana w przypadku wystapienia kata-
strofy, nalezy opracowac¢ mozliwe sce-
nariusze dziatan, wreszcie plan musi
zawiera¢ liste kluczowych aplikacji,
opisywac takze niezbedne do sprawne;
jego realizacji szkolenia i konieczne do
przeprowadzenia testy.

Stolik nr 9
Zarzadzanie uprawnieniami uzytkow-
nikow i aplikacji na stacjach roboczych

Prowadzenie:
Michat Ciemiega, Regional
Sales Manager, CyberArk

Zarzadzanie uprawnieniami na sta-
cjach roboczych to skuteczny sposdb

na ochrone najszerszego dostepnego

punktu wejscia do organizacji. Nie sg do
tego potrzebne zaawansowane systemy
ochrony przed ztosliwym oprogramo-
waniem. Najwiekszym problemem sg
bowiem konta z uprawnieniami admini-
stracyjnymi na stacjach koricowych. Naj-
lepszym rozwigzaniem tego problemu
jest usuniecie tych kont. Niektérzy moga
powiedzie¢, ze to niemozliwe, ze sa
one potrzebne. Okazuje sie jednak, ze
wystarcza jedynie podwyzszone upraw-
nienia zwyktych uzytkownikéw. Selek-
tywne zarzadzanie uprawnieniami to jed-
noczesnie mniej zgtoszen do help desku.

Stolik nr 10

DDoSy i masowe zagrozenia dla dzi-
siejszych sieci Enterprise - jak bronic
wtasne firmy w obliczu wszech-
obecnej tacznosci wszystkich ze
wszystkimi

Prowadzenie:

tukasz Bromirski, dyrektor
techniczny, Cisco Systems
Poland

Przed IT stojg liczne, nowe powazne
wyzwania: trzeba obja¢ ochrong urza-
dzenia osobistech (BYOD),
niczne gadzety (wearables) oraz wszel-

elektro-

kiego typu urzadzenia podtaczane do
sieci i tworzace Internet Rzeczy (10T),
a takze zapanowac¢ nad ich wykorzy-
staniem w firmowych sieciach. W tym
kontekscie najwazniejsze jest zajecie
sie zagadnieniami zwigzanymi z sepa-
racja ruchu pomiedzy urzadzeniami
a strefami chronionymi w sieci. Istnieja
systemy, dzieki ktérym mozna to prze-
prowadzi¢ w sposéb zautornatyzowany.
Warto takie systemy testowac i wdrazac.
Separacja zapewnia bowiem wyzszy
poziom bezpieczenstwa. Wazna jest
takze edukacja uzytkownikéw i poszuki-
wanie nowych pomystéw na pokazywa-
nie zagrozen.
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Stolik nr 1
White Hat czy Black Hat - dylemat
niezadowolonego pracownika IT

Prowadzenie:
Tobiasz Koprowski, cztonek
zarzadu, ISSA Polska

Niezadowoleni pracownicy stajg sie
atrakcyjnym celem atakéw. By¢ moze
sami moga by¢ ich Zrédtem. Pro-
blem dotyczy w takim samym stop-
niu wszystkich branz. Nie jest takze
obcy administracji publicznej. Sytu-
acje pogarszaja zmiany na rynku
pracy. Mamy do czynienia z rynkiem
pracownika, w ktérym moze on urza-
dzac¢ castingi na pracodawce. Jakie
moga by¢ przyczyny
nia? Rozne. Czestym zjawiskiem jest

niezadowole-

po prostu wypalenie zawodowe. Atak
na takiego pracownika to typowy atak

¢

sacjotechniczny. Wystarczy zaangazo-
wac odpowiednia ilos¢ czasu, a sukces
jest bardzo prawdopodobny. Dlatego
istotne sg szkolenia pracownikéw i roz-
mowy z nimi, ktére pozwalajg rozpo-
znac¢ potencjalne zagrozenia.

Stolik nr 2
Wewnetrzne procedury, zalece-
nia i najlepsze praktyki w zakre-
sie zapewnienia bezpieczenstwa
informacji

Prowadzenie:

Anna Adamska, Security

& Governance Manager,
CBS DanlS Nordics

& Central Europe (DANONE]

Jak uzupetni¢ wiedze pracownikéw
w zakresie bezpieczefstwa |1 wiedze
o cyberzagrozeniach? Mozliwe sg trzy

.




wektory dziatan. Przede wszystkim
istotne jest wprowadzenie procedur,
prowadzenie szkolen, a przy tym Scista
wspotpraca z zarzadem. Procedury sa
istotne, poniewaz pozwalajg usystema-
tyzowac informacje. Dostarczaja jedno-
czesnie dokumentacji dla audytorow.
Szkolenia - zewnetrzne i wewnetrzne
- pozwalaja weryfikowa¢ zdobywana
wiedze. Wazne, zeby maksymalnie
upraszcza¢ przekazywane wiadomo-
sci. Jesli chodzi o wspoétprace z zarza-
dem, warto wzig¢ pod uwage fakt, ze
na wszystkie inwestycje | dziatania

potrzeba pieniedzy.

Stolik nr 3
Sytuacja kryzysowa - dobre praktyki
postepowania w biznesie

Prowadzenie:
dr inz. Andrzej Bartosiewicz,
dyrektor ds. bezpieczenstwa

korporacyjnego, Xademi
SECURITY

W tym roku ujawniono 99 mln rekor-
dow zawierajacych dane osobowe.
To az 2,5 razy tyle co w roku ubie-
gtym. Rok 2017 z tej perspektywy
zapowiada sie bardzo ciekawie. Co
mozna zrobi¢ w tej sytuacji? Po stro-
nie administracji rzadowej mamy do
czynienia z chaosem, jesli chodzi
0 zarzadzanie incydentami - jest za
duzo instytucji. Przez to w przypadku
wykrycia naruszenia przedsiebior-
stwa nie wiedza, gdzie zgtaszac
powiadomienie 1 jakie informacje
powinny zostaé przekazane. Dlatego
niezwykle istotna jest wspodtpraca
branzowa. Nalezy brac¢ sprawy we
wtasne rece i organizowac wspolne
centra SOC. To jednak nie wszystko.
Potrzebne sa jeszcze procedury.
Cata firma powinna by¢ przygoto-
wana na zarzadzanie kryzysowe.

Stolik nr 4
Zarzadzanie incydentami w przedsie-
biorstwie w kontekscie zagrozen APT

Prowadzenie:

Francesco Chiarini, Manager,
Information Security Threat

& Response, PepsiCo
International - Information
Security Group (ISG)

Ataki APT to zaledwie podzbidr wszyst-
kich incydentéw. Udzielenie odpowie-
dzi na pytanie, czy jestesmy przygoto-
wani do zarzadzania zagrozeniami APT,
jest mozliwe dopiero po sformutowa-
niu odpowiedzi na pytanie, czy w ogole
jestesmy przygotowani na zarzadzanie
incydentami bezpieczenstwa. Niemnie)
w kontekscie APT trzeba zwréci¢ uwage

na nastepujace czynniki: pieniadze
- trudno uzasadni¢ przejscie od
prostego reagowania na incydenty

do zaawansowanego; pentesty - sa
w stanie dobitnie pokaza¢, ze mozemy
sta¢ sie ofiarg ataku hakerskiego;
wreszcie, standaryzacja proceséw - to
niezwykle istotny czynnik przygotowan.

Stolik nr 5

Skuteczne planowanie ryzyka i zarza-
dzanie nim w obszarze outsourcingu

i ustug hybrydowych

Prowadzenie:

Grzegorz Dtugajczyk,
Manager - Departament
Zarzadzania Ryzykiem
Operacyjnym, ING Bank

Pomimo réznic pomiedzy sektorami
gospodarki i branzami, jesli chodzi
o outsourcing, mamy wspélny mia-
nownik. Chodzi o zbiér podstawowych
zasad dla organizacji, ktoéra korzysta
z outsourcingu. Wazne jest zwtasz-

cza zarzadzanie ryzykiem. W tym
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kontekscie kluczowa jest ocena ryzyka
zwigzanego z powierzanymi informa-
cjami. Na tej podstawie nalezy przygo-
towac plan wymagan bezpieczenstwa.
Kolejny istotny punkt to umowa i klau-
zule. Najwazniejsze jest prawo do prze-
prowadzenia audytu. Na biezaco trzeba
kontrakt,
pewnos¢, ze deklaracje zgadzaja sie
z rzeczywistoscia.

monitorowad zeby miec

Stolik nr 6
Strategia cyberbezpieczenstwa
w firmie

Prowadzenie:
Przemystaw Dyk, CISO,
Bank Zachodni WBK

Stworzenie skutecznej strategii cyber-
bezpieczenstwa w firmie i pdZniejsza
praca nad nig, zeby nie stata sie wytgcz-
nie dokumentem w szufladzie, to nie-
tatwe zadanie. Przede wszystkim stra-
tegia powinna zawiera¢ realne cele
i korzysci. Dzieki temu tatwiej budo-
wac liste zadan. Strategia powinna by¢
takze na biezaco monitorowana pod
katem tego, czy zadania z listy sa po

kolei realizowane i czy zblizamy sie do
okreslonego w niej celu. Raz do roku
powinien odbywac sie przeglad strate-
gii, w ktérego ramach stwierdza sie, czy
zmiany w Swiecie, w bliskim otoczeniu,
a takze wewnatrz organizacji nie spra-
wiaja, ze konieczne jest wprowadzenie
poprawek i uzupetnien w dokumencie.

Stolik nr 7

Phishing, inzynieria spoteczna i kra-
dziez tozsamosci - skuteczne narze-
dzia w rekach cyberprzestepcow

Prowadzenie:
Krzysztof Stotwinski, CSO,
BGZ BNP Paribas

Wedtug raportu Kaspersky Lab w 2016
roku zarejestrowano ogromny wzrost
liczby atakdéw phishingowych. W trze-
cim kwartale doszto do ponad 73 mln
incydentéw (dla poréwnania w pierw-
szym kwartale zarejestrowano tylko 41
mln). Zdaniem CERT Polska, najwaz-
niejszy i najbardziej niepokojacy trend to
phishing ukierunkowany na uzytkowni-
kow bankowosci internetowej. Niestety,
ochrona uzytkownikéw przed takimi
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atakami jest bardzo trudna. Dlatego
wazne jest, zeby budowac¢ Swiadomosc,
zeby wytworzy¢ gotowos¢. Ciekawym
pomystem jest nano-learning polega-
jacy na tworzeniu materiatéw w postaci
bardzo krétkich filméw lub wiadomosci.

Stolik nr 8
Bezpieczenstwo w catym cyklu zycia
systemu IT - jak je zawsze zapewnic

Prowadzenie:

Dariusz Jurewicz, Head of
Central Risk Services, UBS
Business Solutions Poland

Opieranie tylko
na dobrej wspotpracy pomiedzy IT
a bezpieczenstwem nie wystarczy. Nie

bezpieczenstwa

zapewni takze bezpieczenstwa SDLC,
jesli jego istnienie bedzie ograniczato
sie do .martwego” papierowego doku-
mentu. Konieczne jest doktadne opi-
sanie SDLC i zdefiniowanie etapow,
zasad itd. Przede wszystkim trzeba
je jednak wdrozy¢ i uzytkowaé - tylko
wtedy mozna moéwi¢ o bezpieczen-
stwie. Posrdd  kryteridw  sukcesu
nalezy wymieni¢: zapewnienie wspar-
cia wszystkich zaangazowanych stron,
zapewnienie wsparcia kierownictwa
firmy oraz zwiekszenie $wiadomosci

ryzyka wsrdd wtascicieli.

Stolik nr 9

Skuteczne zarzadzanie ryzykiem
technologicznym w organizacji

- doswiadczenia praktyczne

Prowadzenie:

tukasz Guzdziot, zarzgdza-
nie ryzykiem IT, Credit
Suisse/TRISW/ISSA Polska

Jak skutecznie zarzadzac¢ ryzykiem
technologicznym? Co zeby
mozna byto dzieki temu podejmowac

robic,

lepsze decyzje biznesowe? Podsta-
wowy warunek to komunikacja pomie-
dzy IT a biznesem przy uzyciu jednego,
wspodlnego jezyka. Szacowanie ryzyka
przez biznes pozwala na definiowa-
nie celdw i konsekwencji. Umozliwia
rowniez realne oszacowanie prawdo-
podobieAstwa wtamania. Na pewno
potrzebna jest w organizacji osoba,
ktéra bedzie odpowiedzialna za ryzyko.
Powinna ona dysponowac budzetem,
ktory pozwoli jej na rozwigzanie pro-
blemu, kiedy ryzyko sie zmaterializuje.
Przy tym analiza ryzyka powinna by¢
proaktywna, a nie reaktywna. Nalezy
ja prowadzi¢ juz na etapie wyboru
dostawcy, tworzenia projektu, a nie po
fakcie.

Stolik nr 10

Prawne oblicze cyberbezpieczenstwa,
czyli jak skutecznie zamawiac bez-
pieczne systemy IT

Prowadzenie:

Dariusz Czuchaj, Senior
Associate / Legal Counsel
at TMT/IP Department,
Kancelaria Prawna Dentons

Najwazniejszym i najbardziej intere-
sujacym tematem cyberbezpieczen-
stwa w aspekcie prawnym jest kwestia
odpowiedzialnoéci. Srodek ciezkoéci

w umowach z dostawcami przecho-
dziw kierunku bezpieczenstwa. Jest to
zwigzane z tym, ze weszty nowe regula-
cje prawne, a wkrotce - w 2018 . - wej-
dzie w zycie Rozporzadzenia o ochronie
danych osobowych. To sita napedowa,
ktéra wptywa na wzrost liczby i inten-
sywnosci dyskusji o bezpieczenstwie.
/wtaszcza ze dotychczasowe umowy
nie odpowiadaja na nowe wyzwania.
Powoduje to koniecznosc ich renego-
cjowania - te procesy juz trwajg albo
wtasnie sie zaczynaja.
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Rozmowa z Michael'em Sikorskim, dyrektorem i zatozycielem FLARE Team

Ztosliwe
oprogramowanie.
Cata wstecz!
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Kiedy prowadzi sie dochodzenie, odpowiedzi trzeba znalez¢ najszybciej,
jak to jest mozliwe. Zaangazowani sg prezesi, dyrektorzy generalni
firm. Koszty sg wysokie, a wynagrodzenie liczone jest od godziny.
Klienci oczekujg efektow w ciggu kilku godzin. Nie chca czekac
kilka dni, a czasem tyle czasu wtasnie potrzeba. To jednak rzadkie
przypadki. Zwykle udaje nam sie rozwigzac¢ problem w czasie liczonym
w godzinach - mowi Michael Sikorski, dyrektorizatozyciel FLARE Team,
dziatajgcego w firmie FireEye zespotu specjalistéw zajmujgcych analiza
ztosliwego oprogramowania i inzynieria wsteczng, uczestniczacego
w dochodzeniach dotyczacych najbardziej groZznych incydentow
naruszenia bezpieczenstwa na Swiecie.

Czym zajmuje sie FLARE Team?

FireEye Labs Advanced Reverse Engine-
ering, czyli FLARE, to zespdt zajmujacy
sie analizg ztosliwego oprogramowania
I inzynierig wsteczna obstugujacy Fire-
Eye w zakresie najtrudniejszych proble-
mow. Kiedy inne zespoty nie moga sobie
z czym$ poradzi¢, przychodza do nas.
Bierzemy takze udziat w dochodzeniach
zwigzanych z incydentami, ktére doty-
cza najwiekszych klientow. To najwiek-
sze tego typu przypadki na Swiecie. Jesli

eececccccccccccce

w wyniku dochodzenia wykrywane jest
ztosliwe oprogramowanie, przesytane
jest do FLARE Team.

Ile os6b pracuje w zespole?

Mamy 30 analitykéw zajmujacych sie
ztosliwym oprogramowaniem i specja-
listbw od inzynierii wstecznej. Mamy
takze kilku badaczy zajmujacych sie
podatnosciami, ktdrzy szukaja luk bez-
pieczenstwa w oprogramowaniu albo
analizuja ataki dnia zerowego.

eccccccc oo,
.

.
veccce®
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Mamy réwniez niewielki zespot progra-
mistow, ktéry pomaga tworzy¢ narze-
dzia wspomagajace nasza prace. Dzieki
tym dodatkowym narzedziom zwiek-
szamy efektywnos¢, mozemy coraz
szybcie] analizowa¢ coraz wiecej przy-
padkow. Mamy takze narzedzia, ktore
pomagaja ludziom w terenie. Przykta-
dowo, jesli ktos odkryje ztosliwe opro-
gramowanie w czasie dochodzenia albo
jesli natrafi na cos, czego nie potrafi roz-
pozna¢, to mamy system, do ktérego
mozemy przestac podejrzany plik i uzy-
ska¢ dodatkowe informacje. Automa-
tycznie wykonywane sa takie dziatania
jak klasyfikacja ztosliwego oprogramo-
wania. W ten sposob mozna szybko uzy-
skac informacje, nie zawracajac gtowy
wyspecjalizowanym analitykom.

Czy udostepniaja Panstwo te

narzedzia?

Tworzymy takze narzedzia wspierajace

analize ztosliwego oprogramowania,

Michael Sikorski,
dyrektor i zatozyciel FLARE Team

ktore  udostepniamy  spotecznosci.
W tym roku udostepnilismy bezptat-
nie dwa takie narzedzia. Jedno z nich
to FakeNet-NG, ktore pozwala oszu-
kac ztosliwe oprogramowanie tak, zeby
uznato, ze jest podtaczone do internetu.
Drugie z nich to Floss, przeznaczone
do deobfuskacji, czyli ujawniania pew-
nych ciagéw ukrytych w ztosliwym opro-
gramowaniu. Ich tworcy chcg czesto
schowac cos przed nami, a dzieki Floss

tatwiej nam to odkryc.

Wracajac do zespotu, jest catkiem
duzy, zwtaszcza jesli wezmie sie pod
uwage brak specjalistow z tej dzie-
dziny na rynku.

Z mojej wiedzy wynika, ze to jeden
z najwiekszych zespotdw tego typu na
Swiecie. Wieksze mozna spotkac tylko
w agendach rzadowych. Niektére duze
firmy by¢ moze zatrudniaja tylu spe-
cjalistéw od inzynierii wstecznej, ale sa

oni rozproszeni po catej organizacji, nie
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tworza jednolitego zespotu, nie wspdt-

pracuja na biezaco, nie opracowuja wta-
snych narzedzi i nie osiggaja sukcesow
jako zespot w rzeczywistych sytuacjach
reagowania na incydenty.

Czywobectego rynek, na ktorym dziata
FLARE Team, jest konkurencyjny?

Konkurencja odbywa sie raczej w obsza-
rze reagowania na incydenty i prowa-
dzenia dochodzen. Klienci, ktdrzy padli
ofiara ataku, czesto zatrudniajg rowno-
czesnie kilka zespotéw. Moéwia: znajdz-
cie wszystko, co sie da. W efekcie te
konkurujgce zespoty depcza sobie po
pietach, ale to prawdziwa konkurencja.
Liczy sie to, kto pierwszy znajdzie prze-
stepce. Jestesmy czescig tego procesu.
Nasz zespot, ktéry co$ znajdzie, prze-
syta nam swoje odkrycia.

A czy jest cos, czego Pan sie obawia?
Czy s3 jakies niepokojace trendy?

Kiedy hakerzy kogo$ atakuja, zwykle
najpierw uzywaja najprostszych narze-
dzi. Nie chca od razu uzywac swojgj

najlepszej broni, poniewaz raz wypusz-
czona do sieci moze zosta¢ rozpraco-
wana. Zamiast tego uzywaja najpierw
prostych rozwiazan. | w wiekszosci przy-
padkéw odnosza sukces.

Monitorujemy tych napastnikéw i wiemy,
co jest ich prosta bronia, a co najbardziej
zaawansowang. Potrafimy takze rozpo-
zna¢ dziatania poszczegdlnych hake-
row czy grup. Co wiecej, prowadzilismy
dochodzenia, w ktdrych spotykalismy
sig z prostymi narzedziami pewnej grupy
hakerskiej w jednej firmie | bardziej
zaawansowanymi w innej organizacji.
Kiedy widzimy, ze stosowane sa proste
narzedzia, to wiemy, ze klient ma kto-
poty, bo nic nie wie o bezpieczenstwie.

Niepokojacy jest fakt, ze przestepcy beda
w koncu musieli zrezygnowac z tych pro-
stych narzedzi i zacza¢ uzywac czescie)
najlepszych rozwiazan. To spowoduje, ze
trzeba bedzie coraz wiecej czasu poswie-
ca¢ na analize. Ostatecznie jednak nie
boimy sie niczego. Nigdy nie spotkali-
smy sie jeszcze ze ztosliwym kodem,
ktérego nie bylibySmy w stanie zanalizo-
wac, majac odpowiednia ilos¢ czasu. Sa
pewne techniki, ktére moga nas spowol-
ni¢, ale nie sg w stanie nas zatrzymac.

Na koniec pytanie o Panska ksigzke.
~Practical Malware Analysis” to jedna
z niewielu pozycji na rynku poswie-
conych tej tematyce. Dlaczego zdecy-
dowat sie Pan na jej napisanie, kto ja
powinien przeczytac i dlaczego?

Napisatem te ksiazke wspélnie z Andrew
Honigiem, moim kolega z college'u,
ktory pracuje w Google, z kilku powo-
dow. Najwieksze znaczenie miat fakt,
ze zajmowatem sie nauczaniem ana-
lizy ztosliwego oprogramowania i inzy-
nierii wstecznej przez wiele lat. W tym
czasie opracowatem na potrzeby kurséw
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duza ilos¢ materiatow dydaktycznych,
ktdre utatwiaty wyjasnienie i nauke pew-
nych rzeczy studentom. Napisanie tego
rodzaju ksigzki to sposéb, zeby za jednym
razem przekazac wiedze o wiele wieksze]
grupie ludzi. Normalnie wchodze do salli
i ucze 20 studentow. W przypadku ksigzki
moge dotrze¢ do tysiecy ludzi.

Poza tym mam do czynienia z brakiem
takich umiejetnosci na rynku. Ludzie,
ktorzy posiadaja kompetencje w zakre-
sie analizy ztosliwego oprogramowa-
nia I inzynierii wstecznej, sa poszuki-
wani przez pracodawcéw. Kazdy chce
ich zatrudni¢. To ogromna luka na
rynku. Ksigzka to szansa na poprawe
sytuacji szeroko rozumiane] branzy
bezpieczenstwa.

Efektem ubocznym, ktérego nie przewi-
dywalismy, jest fakt, ze obecnie publika-
cja wykorzystywana jest na 50 uniwersy-
tetach na swiecie. Poczatkowo uzywano
jej w ramach ogolnych programéw
poswieconych wiedzy o komputerach czy
inzynierii komputerowej, ale powstaty
programy dotyczace bezpieczenstwa. Ta

Kiedy hakerzy kogos$ atakuja,

zwykle najpierw uzywaja najprost-
szych narzedzi. Nie chca od razu
uzywac swojej najlepszej broni,
poniewaz raz wypuszczona do
sieci moze zostac¢ rozpracowana.
Zamiast tego uzywajg najpierw
prostych rozwigzan. | w wiekszo-
sci przypadkow odnosza sukces.

ksiazka jest bardzo chetnie wybierana
jako podrecznik na zajeciach z analizy
ztosliwego oprogramowania czy inzy-
nierii wstecznej. To spetnienie naszych
marzen. Nie planowalismy tego, po
prostu tak wyszto.

Kto Panskim zdaniem powinien ja
przeczytac?

Ksiazka jest przeznaczona dla wszyst-
kich, ktorzy chca nauczy¢ sie analizo-
wania  ztosliwego  oprogramowania.
Zaczynamy od podstaw, wiec kazdy,
kto zajmuje sie zawodowo bezpieczen-
stwem IT, powinien zrozumie¢ tresci
zawarte w pierwszych trzech rozdzia-
tach. Oczywiscie potrzebne sa pewne
fundamenty. Do zrozumienia ksigzki
potrzeba wiedzy o programowaniu.

Natomiast kolejne rozdziaty sa prze-
znaczone dla osoéb, ktére chca wejsc
naprawde gteboko w te materie. Pomyst
na ksiazke nie ograniczat sie tylko do
tresci do przeczytania. Napisalismy 51
przyktadow ztosliwego kodu, ktéry udo-
stepnilismy za darmo wraz z ksigzka.
Dzieki temu po przeczytaniu rozdziatu
mozna ,wzia¢ udziat” w laboratoriach,
ktére pozwalaja samodzielnie, praktycz-
nie zmierzyc sie z problemem. Na koncu
ksiazki jest dodatek, ktory zawiera roz-
wigzania prowadzace Czytelnika krok po
kroku, méwiac, co zrobi¢ w przypadku
poszczegdlnych laboratoriow. To bardzo
dobry materiat szkoleniowy, bo to jakby
lekcja w ksigzce. Podaje wszystko, czego
potrzeba, tacznie z podpowiedziami na
koncu ksiazki, jak rozwiazac problemy.

Dla tych, ktérzy chca uczynié z tego swo)
zawod, to ksigzka typu how-to. Jesli
zatem kto$ chce sie tego naprawde
nauczy¢, to ksiazka dla niego. Jesli ktos
jest juz ekspertem, by¢ moze przyda sie
jako materiat referencyjny na biurku.
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HARMONOGRAM KONFERENCJ! EVENTION Z OBSZARU CYBERBEZP|ECZENSTWA
| BEZPIECZENSTWA INFORMACJI NA ROK 2017

InfraSEC Forum Bezpieczeristwo twardej infrastruktury
>

24 stycznia 2017 r., Warszawa
Pierwsza W Polsce konferencja o konkretnych aspektach bezpieczerstwa twardej infrastruktury —

od Internetu Rzeczy, poprzez Operational Technology az do Infrastruktury Krytycznej
» Planowana liczba uczestnikow: 100 osob

>

Konferencja zgromadzi menedzerow i ekspertow zajmujacych sie cyberbezpieczenstwem fizycznej
infrastruktury z wybranych firm i przedsiebiorstw, ktorych ustugi i funkcjonowanie silnie zalezg od
escoccsoccsoossoseosposiadane]infrastruktury, w szczegdinosci szeroko rozumianej branzy utilities

Wiecej na: www.infrasecforum.pl
RIBA Forum RODO-Innowacje-Bezpieczenstwo-Audyt 6-7 kwietnia 2017 r., Warszawa oot
Wyzwania ochrony danych w czasach nowych regulaciji
p  Pierwsza edycja konferencji poswiecona bezpieczenstwu informaciji z perspektywy ochrony danych osobowych
p  Planowana liczba uczestnikéw: 120—150 0sob

vesssoe®® '>’ ‘ Konferencja zgromadzi 0soby odpowiedzialne za ochrone danych osobowych w tym ABI, prawnicy, compliance
menagerowie, przedstawiciele dziatéw biznesowych zainteresowanych tematyka ochrony danych osobowych
z firm duzych i $redniej wielkosci oraz instytucji publicznych

Wiecej na: www.ribaforum.pl

CyberGQOV 2017 Bezpieczeristwo ICT w sektorze publicznym

18 maja 2017 r., Warszawa
P Trzecia z cyklu konferencja o bezpieczenstwie IT i audycie technologicznym dedykowana specyfice
sektora publicznego
>

Planowana liczba uczestnikdw: 250 - 300 osob

Konferencja zgromadzi przedstawicieli sektora publicznego - od urzedéw gmin, poprzez miasta, urzedy
powiatowe, marszatkowskie, wojewddzkie, az do urzeddw centralnych, agend rzadowych i ministerstw

3 - W szczegoInosci osoby odpowiedzialne za bezpieczenstwo IT i bezpieczenstwo informacji w tych

. instytucjach oraz audyt zwigzany z tymi obszarami
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» Konferencja we wspotorganizacji z MC, ISACA Warsaw Chapter, ISSA Polska

Technology Risk Management Forum
. :-“ teeeenee Zarzadzanie Ryzykiem Technologicznym

Wiecej na: www.cybergov.pl
>

czerwiec 2017 r., Wroctaw

Il konferencja o zarzadzaniu ryzykiem technologicznym, bezpieczenstwie i ciggtosci dziatania w kontekscie
rozwoju technologicznego firm

»  Planowana liczba uczestnikéw: 150 osob
P Konferencja przeznaczona jest dla wyzszej kadry menedzerskiej w szczegolnosci do CIO, CSO,
IT Risk Managerdw, audytoréw
>

Konferencja we wspétorganizaciji z Technology Risk & Information Security Wroctaw oraz ISSA Polska

Wiecej na: www.techrisk.pl
Advanced Threat Summit 2017 listopad 2017 r., Warszawa

»  Czwarta zbudowana wokét tematyki najpowazniejszych i najbardziej zaawansowanych zagrozen w Internecie
»  Planowana liczba uczestnikéw: 250-300 oséb
>

‘.......ooooc
Konferencja zgromadzi ClO, CISO i Security menedzeréw, osoby odpowiedzialne za bezpieczenstwo
teleinformatyczne

p Konferencja we wspdtorganizacji z ISSA Polska
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Czym jest ISSA Polska?

e Jest to elitarne, ogolnoswiatowe Sto-
warzyszenie 0so6b zajmujacych sie
zawodowo bezpieczenstwem infor-
macji oraz bezpieczenstwem syste-
mow informatycznych.

e Polski oddziat ISSA jest 100 oddziatem
(w skali $wiatowej, i nalezy do jednych
z najszybciej rozwijajgcych sie oddzia-
tow w Europie.

Dla kogo jest ISSA
Polska?

¢ Dla profesjonalistow zawodowo zwia-
zanych z bezpieczenstwem systemaéw
informacyjnych.

e Dla osdb, ktore interesujg sie bez-
pieczenstwem systeméw informa-
cyjnych, planuja w przysztosci rozwoj
kariery zawodowe] w tym obszarze.

e Dla pragnacych
w przysztosci zawodowo zwigzac sie

studentow

z tematyka bezpieczenstwa systemow
informacyjnych.

Co zapewnia ISSA
Polska?

¢ Integracje srodowiska - utatwienia
w postaci np. dedykowanych zamknie-
tych grup w serwisach typu LinkedIn,
GoldenLine, Facebook.

e Kontakt - stanowi platforme kon-
taktu dla profesjonalistéw (spotka-
nia, zamkniete grupy projektowe, oraz
dyskusyjne).

¢ Platforme wymiany wiedzy fachowej
(spotkania merytoryczne, konferencje,
biuletyny, ISSA Journal, e-seminaria,
webcasty, itd.).

Korzysci z cztonkostwa
w ISSA Polska

* Rozwdj zawodowy - zwiegkszenie
mozliwosci wszechstronnego rozwoju
zawodowego.

e Wiedza - wymiana informacji i dostep
do najnowszej wiedzy fachowe;:

> Zezrédet: ISSAInternational oraz

ISSA Polska.

= Dostep do repozytorium z m.in.

z prezentacjami merytorycznymi.
o Wsparcie -
cie, doradztwo i pomoc cztonkéw

wzajemne  wspar-
Stowarzyszenia.

e Prestiz - elitarnos¢ cztonkostwa
w ISSA podnosi prestiz zaréwno firmy,
jak i samego pracownika.

¢ Punkty edukacyjne -
punktéw edukacyjnych CPE, potrzeb-
nych np. posiadaczom certyfikatow
CISSP, SSCP, CISA, CISM, CRISC oraz
innych.

e Znizki - liczne znizki/darmowe wej-
Sciowki na konferencje krajowe i mie-

zdobywanie

dzynarodowe, szkolenia, seminaria,
materiaty edukacyjne.

e Materiaty edukacyjne - dostep do
licznych projektow, materiatéwiopra-
cowan zrealizowanych w ramach
stowarzyszenia ISSA Polska doty-
czacych m.in. ochrony prywatnosci,
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bezpieczenstwa IT, rekomendacji
dla sektora MSP,
loT w bezpieczenstwie, czy praktycz-
nych porad zwigzanych z bezpieczen-
stwem teleinformatycznym w réznych

zastosowaniach

aspektach codziennego zycia, w tym
bezpieczenstwem dzieci z punktu
widzenia rodzicéw.

¢ Dodatkowe benefity -
uzyskania cennych produktéw od

mozliwosé

cztonkdw wspierajacych Stowarzy-

szenie [oprogramowanie, odziez
z logo, branzowa prase, gadzety na

kazda okazje itp.).

Jak dotaczyc do ISSA

Polska ?

 Wystarczy odwiedzi¢ strone https://
issa.org.pl  wypetni¢  dokumenty
i wysta¢ na membership(issa.org.pl:

e Deklaracje cztonkowska w ISSA
Polska.

e Link do profilu zawodowego na Linke-
din lub CV.

¢ Potwierdzenie wniesienia optaty za
cztonkostwo.

e Potwierdzenie cztonkostwa w [SSA
International (tylko dla oséb ktore
chca by¢ cztonkami ISSA Internatio-
nal, osoby nie posiadajace takiego
cztonkostwa moga je uzyskac pod
adresem http://issa.org).

Rodzaje cztonkostwa
w ISSA Polska:

o Aktywny - cztonek ISSA International
- link: https://www.issa.org/gene-
ral/register_member_type.asp?

e Stowarzyszony - posiada jeden z pro-
fesjonalnych certyfikatéw uznawanych
przez branze bezpieczenstwa infor-
macji (np. CISSP, CSSLP, CAP, SSCP,
CISM, CISA, CRISC, CGEIT, CompTIA

Security+, CEH, QSAJ, nie jest czton-
kiem ISSA International;

e Zwykty - posiada przynajmniej trzylet-
nie doswiadczenie zawodowe w zakre-
sie ochrony informacji, zabezpieczania
systemoéw informatycznych, przepro-
wadzania audytow bezpieczenstwa
systemoéw i aplikacji, przeprowadzania
testéw penetracyjnych lub w zakresie
innych zagadnien zwiazanych z bez-
pieczenstwem w $rodowisku IT, nie
jest cztonkiem ISSA International:

e Student - jest studentem uczelni

ISSA

wyzsze], nie jest cztonkiem

International.

Optaty za cztonkostwo
w ISSA Polska:

Optata cztonkowska wynosi 100 PLN
Cztonkostwo na zasadach cztonka:
Stowarzyszonego, Zwyktego, Studenta.
Ptatnosc¢ poprzez przelew na konto
bankowe wg nastepujacych zasad
(warunek nie dotyczy kandydatéw ubie-
gajacych sie o cztonkostwo Aktywne):
Odbiorca: ISSA Polska

Numer konta: 73 2130 0004 2001 0379
42110007

Tytutem: Optata cztonkowska

ISSA Polska - Imie i nazwisko

Sktadka 100zt ptatna jest rocznie

(na 1 rok).

W przypadku cztonkostwa w ISSA
International - optaty wynoszg jak
ponizej:

95USD - General Membership - /1rok,
995USD - CISO Executive Membership,
90USD - Government Organizational
Membership,

30USD - Student Membership

Nie zwlekaj

- zapisz sie do ISSA Polska!
| rozwijaj swoja kariere
zawodowa razem z hami
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