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Warszawa, styczen 2015

Szanowni Panstwo!

W imieniu organizatoréw konferencji Advanced Threat Summit listopadzie 2014 r.
— ISSA Polska oraz Evention — jeszcze raz bardzo dziekujemy wszystkim, ktérzy przy-
czynili sie do jej powstania. W szczegélnosci partnerom i patronom konferencji,
cztonkom Rady Programowej oraz wszystkim prelegentom, uczestnikom debat pane-
lowych i animatorom dyskusji roundtables. Oczywiscie sktadamy réwniez podzieko-
wanie wszystkim uczestnikom, kt6rzy tak licznie przybyli na te niedawng konferencje.

Zapraszamy do lektury raportu powstatego po konferencji, w ktérym znajdziecie Pan-
stwo m.in. kilka inspirujgcych rozméw z naszymi prelegentami keynotes, podsumo-
wanie dyskusji roundtables, fotoreportaz z konferencji. Mam nadzieje, ze to bedzie
dla Panstwa interesujaca lektura.

Zapraszamy rowniez do udziatu w drugiej edycji konferencji Advanced Threat Summit
na jesieni 2015 roku!

Uktony,

Adam Danieluk Przemystaw Gamdzyk
prezes zarzadu ISSA Polska prezes zarzadu Evention
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Rozmowa z Adamem Danielukiem, prezesem zarzadu ISSA Polska oraz CSO

w polskim oddzialem FirstData.

Jak duze jest polskie Srodowisko pro-
fesjonalistow zajmujgcych sie bezpie-
czefistwem ICT? Jak mozna je oszaco-
wac liczbowo?

Nie jest to proste. Liczba certyfikowa-
nych specjalistdow oscyluje w granicach
500 os6b, natomiast liczba profesjona-
listow, ktérzy zajmujg sie bezpieczeh-
stwem ICT, jest znacznie wieksza. Tym
bardziej ze czed¢ stanowisk w obsza-
rze IT ma sitg rzeczy wpisang odpowie-
dzialnos¢ za bezpieczenstwo w charakter
swojej pracy. Mysle, ze mozemy moéwic
o kilku tysigcach osoéb, ktére sg zaanga-
zowane w bezpieczenstwo.

Czy widaé tutaj takze ludzi z instytu-
¢ji sektora publicznego? Czy przed-
stawiciele tego sektora sq adekwatnie
do swego znaczenia reprezentowani
w organizacji?

Obecnos¢ ludzi z instytucji sektora
publicznego jest niestety stabo widoczna,

co w poréwnaniu przede wszystkim do
Stanéw Zjednoczonych stanowi istotng
roznice. Tam sektor publiczny jest mocno
reprezentowany w obszarze bezpieczeh-
stwa. Na szczescie to sie obecnie zmienia
i sektor publiczny zaczyna by¢ coraz bar-
dziej widoczny réwniez i u nas. Na listo-
padowe] konferencji ,Advanced Threat
Summit” mieliSmy na przyktad jedna
z dyskusji w sesji roundtables poswie-
cong w catosci kwestii bezpieczefstwa
w sektorze publicznym.

No wtasnie, skoro juz o tym mowa,
czy konferencja ,Advanced Threat
Summit”, ktoérej ISSA Polska byta
wspétorganizatorem, spetnita Wasze
oczekiwania?

Musze przyznaé, ze tak. Zrobilismy
naprawde dobrg konferencje, co widac
po ocenach uczestnikéw i co miatem
okazje stysze¢ od obecnych. Nie co
dzien udaje sie zebra¢ w jednym miejscu



okoto 300 profesjonalistdw zajmujacych
sie bezpieczehstwem. Na pewno bedzie
warto jg powtérzyc za rok.

W jaki sposéb ISSA Polska stara sie
animowa¢ i integrowaé Srodowisko
wszystkich profesjonalistow bezpie-
czenstwa ICT? Co oferujecie swoim
cztonkom - co w praktyce jest dla nich
najwazniejsze? Czy jestescie zadowo-
leni z dotychczasowych rezultatow?

Stowarzyszanie ISSA Polska stara sie
integrowa¢ i animowac Srodowisko
bezpieczefistwa ICT przede wszyst-
kim poprzez organizowanie spotkan,
zarbwno bezptatnych, jak i ptatnych.
Takze poprzez wspieranie wybranych
wydarzen bezpieczenstwa w Polsce,
zarbwno poprzez patronaty, jak i bez-
posredni udziat cztonkéw stowarzysze-
nia. Staramy sie takze budowa¢ rozpo-
znawalnod¢ Polski poprzez promocje
stowarzyszenia w ramach miedzyna-
rodowe]j ISSA International, m.in. byli-
Smy do tej pory dwukrotnie wybierani
oddziatem roku przez ISSA International,
dostalismy zaszczytny tytut najlepszego
oddziatu w zakresie komunikacji ze $ro-
dowiskiem bezpieczenstwa IT w Polsce.
Jedna z firm dziatajgcych w Polsce
zostata wybrana najlepsza firma wspie-
rajgcg bezpieczenstwo. To tez bardzo

dobra forma promocji, jesli chcemy
zaistnie¢ na rynku poza Polska. Zreszta,
dopowiem, ze po naszej nominacji firma
ta zostata kupiona przez Cisco.

Nasz cztonek stowarzyszenia w zwigzku
z praca na rzecz stowarzyszenia uzyskat
tytut Ochotnika Roku. ISSA Internatio-
nal ufundowata mu pobyt na konferen-
cji w USA, podczas ktorej otrzymat nomi-
nacje. Podejmujemy szereg dziatan, by
budowac i integrowac $rodowisko bez-
pieczenstwa ICT.

Jak waznym elementem tych dziatan sq
konferencje? Czy menedzerowie i eks-
perci bezpieczenstwa ICT chcq i potrze-
bujq spotykac sie w Swiecie realnym?

To dobre pytanie. Na pewno eksperci
i menedzerowie chca sie spotykac twarzg
w twarz. Ograniczeniem jest czas, budzet,
tematyka i spory wybér konferengj
branzowych oraz okotobranzowych. Cza-
sami w nattoku wydarzen trudno wybraé
co$ sensownego. Mozna powiedzieg,
ze momentami cierpimy na kleske uro-
dzaju. Tym bardziej ze kazdy z dostaw-
cow prébuje na wiasng reke i z réznym
skutkiem organizowac swoje spotkania.
Wtadciwych uczestnikéw w odpowied-
niej liczbie Sciggajg dzisiaj juz tylko nie-
liczne, najlepsze tego typu spotkania.



Pamierajqe
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Ubiegtoroczna  konferencja  Advance
Threat Summit za nami. Konferencja
zgromadzita w sumie ponad 300 uczest-
nikéw i przez to byto to jedno z najwaz-
niejszych wydarzed z obszaru cyber-
security w Polsce w 2014 r. Melismy
kilkunastu partneréw i kilkunastu patro-
noéw, blisko 60 prelegentéw.

Przez dwa dni jej uczestnicy sie mogli
wzig¢ udziat w wyktadach o aktualnych
zagrozeniach w cyberprzestrzeni i sku-
tecznejobronieprzednimi, prowadzonych
przez znanych polskich i zagranicznych
ekspertow. Wystucha¢ debat koncentru-
jacych sie na najwiekszych wyzwaniach
stojacych przed osobami odpowiedzial-
nymi za bezpieczenstwo informacji w fir-
mach i instytucjach. Takze uczestniczy¢
w warsztatach i demonstracjach na zywo

praktycznych umiejetnosci, niezbednych
w codziennej pracy.

Uczestnicy mogli réwniez wzig¢ udziat
w réwnolegtych sesjach roundtables,
prowadzonych przez najlepszych fachow-
cow w swoich dziedzinach i umozliwia-
jacych bezposrednig wymiane opinii
i doSwiadczen - taka forma aktyw-
nej partycypacji catego audytorium
w konferencji dla wielu uczestnikoéw
byta istotng nowoscig. Sesje roundta-
ble pomagaty bowiem takZze na to, co
w konferencjach najwazniejsze — by
nawigzac bezposrednie relacje ze swoimi
kolegami po fachu, bo efektywne bez-
pieczenstwo IT musi opierac sie na dzie-
leniu sie wiedza i wsp6lnym dziataniu.

Prezentujemy zbi6r wrazen i wypowiedzi
z konferencji.



Dzien pierwszy

Przemija postac tego Swiata.

Guillaume Lovet, Fortinet

Wszyscy jestesmy celem, a atak ma zawsze dwie
fazy — uzyskanie dostepu do ofiary i monetyzacje.
Aby uzyska¢ dostep zwykle na masowq skale jest
rozsiewany malware, a nastepnie sq wprowadzane
w Zycie rézne przestepcze modele biznesowe. Naj-
prostszy z nich wykorzystuje przejete bankowe dane
uwierzytelniajgce...

Aktualny obraz sytuacji.
Radostaw Zuber, CERT Polska

W tym roku w dalszym ciggu mozna byto zaob-
serwowac w Polsce to, co zaczeto sie w grudniu
2013. Przestepcy fqczyli atak na routery domo-
we, podmiane DNS-6w i przepuszczanie ruchu
przez proxy z wykorzystaniem serweréw ATS.




Praktyczna strona obstugi incydentu APT
- case study.

Krzysztof Biatek, Orange Polska

Spam to nie jest niby nic nowego i zaskaku-
jacego. Ale pierwszy raz przy zmasowanym
ataku spamu, podszywajgcego sie pod naszq
marke, mielismy do czynienia z tak duzym
wptywem na naszq firme, naszych klien-
téw, a takze inne organizacje. Ten spam byt
bowiem powigzany z dystrybucjg malware
wymierzong w bankowosc elektroniczng dzie-
wieciu polskich bankow.

FUD-y i mity naroste wokot atakow
ukierunkowanych i APT.

Udo Schneider, TrendMicro

W zwalczaniu atakéw ukierunkowanych
przyjeto sie sqdzi¢, ze sandboxing jest
Swietym Graalem, ze wszystko zafatwia.
To dobra technika, ale tylko jedna z tych,
ktére powinnisSmy uzy¢, w dodatku bardzo
zuzywajgca zasoby.




Autorski komentarz do sesji — w formie case
study z ataku socjotechnicznego — czyli od jed-
nego e-maila do kradziezy 9 milionow.

Piotr Konieczny, niebezpiecznik.pl

WykradlisSmy wszystkie informacje zwigzane z wej-
sciem firmy na gietde. Wyciqgi z firmowego konta,
ktore byty przesytane mailowo. Stan konta. Dochody
tej firmy z reklam. Negocjacje biznesowe. Dane 0so-
bowe... Koszt ataku 67 zt plus 21 dni, a wniosek taki,
Ze kazdego da sie oszukac, zwtaszcza jak trafimy na
jego staby dzier. Dlatego firmy powinny stara¢ sie
jak najbardziej minimalizowac ryzyko takich zdarzen.

Debata panelowa: Secure by design — tadne hasto czy przysztos¢ bezpieczenstwa IT.

Wsréd argumentoéw padajacych w debacie najczedciej powracat méwigcy ten, ze budowa-
nie bezpiecznych rozwigzan jest znacznie fatwiejsze niz pézniejsze ich zabezpieczanie. Dlatego
bezpieczefistwo powinno by¢ wbudowane w proces tworzenia oprogramowania od samego
poczatku. Problem w tym, ze stosowane metodyki nie uwzgledniaja tego w nalezytym stopniu.



Rozprawa na wzor debaty oxfordzkiej.
Przysztos¢ aktywnego przeciwdziatania nieznanym atakom.

r W debacie spierali sie zwolennicy jak najdalej idacej automatyzacji bezpieczefstwa z obron-
cami ,interfejsu biatkowego”, czyli gtosicielami tezy, ze cztowiek w zabezpieczaniu systemoéw
informatycznych jest nie do zastgpienia. | cho¢ obie strony przedstawity przekonujace argu-
menty, to konkluzja mogta by¢ tylko jedna — ludzie potrzebujg automatéw, a automaty nie
poradza sobie bez ludzi.

- Dzien drug

Wojna informacyjna w Srodowisku zaawansowanych technologii i osrodkéw R&D
- czy trzeba nam jeszcze wiecej sygnatow alarmowych?

Dr. Hans-Joachim Popp, Deutsches Zentrum fiir Luft und Raumfahrt (DLR)

Trwa wojna informacyjna i sytuacja jest dramatyczna. Oprécz posiadania rozwigzan technolo-
gicznych, aby sie broni¢, musimy pilnie stworzy¢ prawne ramy funkcjonowania Internetu. Bez
tego nie moze by¢ mowy o sukcesie w biznesie opartym na Sieci. Co wazne, aby ten cel osig-
gnqc, trzeba dqzy¢ do wspotpracy lokalnych, europejskich firm i instytucji informatycznych.



Potrzeba wspdlnego dziatania. Komentarz do sesji.

Marcin Olender, Ministerstwo Administracji
i Cyfryzacji

Sam rzqd nigdy nie zapewni bezpieczenstwa w Internecie.
Tylko we wspétpracy ze wszystkim innymi podmiotami,
firmami, dostawcami Internetu mozemy popychac to bez-
pieczerstwo w dobrym kierunku. Mamy w Polsce duzo
bardzo dobrych fachowcéw i zespotéw, ale wszyscy oni
nie tworzq jeszcze spéjnego systemu. To trzeba poprawic.

Luki i podatnosci — catkiem nowy kierunek zagrozen.

Martin McKeay, Senior Security Advocate w Akamai

Po niedawnym ujawnieniu od lat istniejgcych luk — takich
jak Heartbleed, Shellshock i Poodle — przede wszystkim
musimy miec plan, co robi¢, gdy zdarzy sie to znowu. Gdy
bedq dawac o sobie zna¢ kolejne podatnosci. Stan wyjqt-
kowy, jakiego bedziemy doswiadcza¢ w perspektywie na-
stepnych 3-5 lat nie przypomina niczego, z czym mieliSmy
dotqd do czynienia.




Debata: Bezpieczenstwo biznesu WWW czyli
»Security i IT — wspdlna sprawa”.

Debata pokazata, ze wspotpraca IT i Bezpieczen-

stwa nie zawsze uktada sie bezproblemowo. Mie-
- dzy stronami nierzadko dochodzi do konfliktu
intereséw. Dziat IT nie zawsze ma sprawy bezpie-
czenstwa w swoich priorytetach. Z kolei dziatowi
bezpieczenstwa — gdy nie chce zaakceptowac
jakiegokolwiek ryzyka — zdarza sie ogramczac
administratorow przez narzucanie zbyt rygory-
stycznych warunkow.

DDoS - gdzie jesteSmy i dokad zmierzamy.

dr Martin Brown

Ponad pofowa respondentéw naszego globalnego
badania uznata, ze ataki DDoS za jedno z najpowaz-
niejszych zagrozen dla ich systeméw informatycznych.
Blisko 80 proc. z nich nie ma wystarczajgcych zasobéw,
by im przeciwdziatac. Moze im pomdc ISE dysponu-
jagcy technikami ograniczania skutkéw atakéw DDoS
i wspétdziatajgcy w tym wzgledzie z partnerami.



Ataki DDoS - jak sie skutecznie obronic?
Hubert Gatka, GTS

Atak DDoS mozna w organizacji bez nazwy zaméwic¢ juz za
100 dol. Moze on trwa¢ 24 godzin i mie¢ wolumen kilku Gb/s.
Wiekszosc¢ klientéw biznesowych nie dysponuje tgczem wiekszym

niz 1 Gb/s, wiec taki atak oznacza automatyczne odciecie od zaso-
bow, takich jak CRM, od mozliwosci sktadania zaméwien, wszel-

kiej komunikacji przez Internet.

Glib Paharenko, OWASP Ukraine

Ukraina byta miejscem licznych ata-
kow ze strony Rosji — w szczegdlno-
sci DDoS, robakéw, atakd1) na sieci
mobilne — poczqwszy od czasu Maj-
danu az do dzisiaj.



Sesja Q&A, DDoS - czy istnieje optymalna droga obrony?

Wsréd wnioskow z tej sesji, wynikajgcych z wtasnych doswiadczen jej uczestnikow, byt taki, ze
ataki DDoS - jako najtatwiejsze do przeprowadzenia — sg bardzo czesto przykrywka do prze-
prowadzania innych, ukierunkowanych atakéw. A gdzie powinna znajdowac sie gtéwna linia

obrony przed DDoS - na miejscu czy u dostawcy ustugi dostepowej? Na ten temat zdania byty
podzielone.

bylifs!
Zgcy
ferencji
A Polska




Konferencja byta miejscem networkingu i dyskusji bezpo-
Srednich w formie roundtables. W trakcie konferencji miaty
takze miejsce wydzielone warsztaty dla profesjonalistow.







APT o nie |est
dobra nazwa

O ukierunkowanych atakach i obronie przed nimi méwi Udo Schneider,

Security Evangelist w Trend Micro.

Czy rzeczywiscie powinnismy sie az tak
bardzo obawia¢ atakéw APT? Moze
to jednak bardziej straszak, uzywany
przez dostawcéw zabezpieczen, ktérzy
lubiq budzi¢ pewien niepokéj swoich
klientow?

Osobiscie nie lubie terminu APT. Pojecie
Advanced Persistent Threat po raz pierw-
szy pojawito sie w 2006 r. w kregach
zwigzanych z obronnoscig w USA i doty-
czyto militarnych zagrozeh. W zwigzku
z tym do APT w sensie informatycznym
przylgneto przekonanie, ze odnosi sie
przede wszystkim do atakéw na orga-
nizacje zwigzane z instytucjami pan-
stwowymi. Dlatego firmy i korporacje
zwykty sadzi¢, ze jezeli nie s3 zwigzane
z rzagdem, to nie raczej nie powinny by¢
celem atakow.

Dlatego znacznie trafniejsze jest okresla-
nie tego rodzaju zagrozen jako Targe-
ted Attacks — atakéw ukierunkowanych.

Na konkretny cel. A takim celem moze
by¢ kazdy. Z punktu widzenia atakuja-
cego, jesli firma ma jakie$ zasoby, wraz-
liwe dane czy cokolwiek, co moze zostac
zamienione na pieniadze, to jest warta
ataku. To nie znaczy, ze zostanie zaata-
kowana, ale celem pozostaje.

Jak zatem powinniSmy sie zabezpie-
czy¢ przed tego rodzaju atakami?

Powinniémy by¢ przygotowani na atak
ukierunkowany, a obrona przed nim
wigze sie zawsze z ograniczaniem ryzyka.
Wymaga myslenia o tym, jak zareaguije,
gdy stane sie celem takiego ataku. | tu
nie chodzi tylko o $rodki techniczne,
a nawet przede wszystkim nie o to.

Najgorszym scenariuszem jest panika.
Gdy przyjrzymy sie katastrofom, zauwa-
zymy, ze do wiekszodci strat docho-
dzi tuz po zdarzeniu z powodu niesko-
ordynowanych, chaotycznych dziatan.



Dlatego oprécz rozwigzan technicznych
musi by¢ wdrozony kompletny proces
reagowania na incydenty. Powinien on
by¢ stworzony, zanim dojdzie do incy-
dentu. Oczywiscie, dotyczy to tez tech-
nicznych aspektéw (dziatania sieci, ope-
racji klient-serwer itp.), ale w zasadniczej
mierze proces powinien polega¢ na
zasobach ludzkich.

Jesli dojdzie do ataku, musimy wiedzie¢,
kogo wezwa, kto jest cztonkiem zespotu
reagowania na incydenty, jakie zadania
zostaty mu przydzielone. Gdy chodzi juz
o kwestie dochodzeniowe, musimy dys-
ponowac¢ narzedziami, ktére gromadza
dane z najrézniejszych Zrédet. Incydent
naruszenia bezpieczenstwa mozemy
badac tylko na podstawie danych, jakie
zdotalismy w zwigzku z nim zebrac.

A jesli przyjrzeé sie technicznym zabez-
pieczeniom przed atakami ukierunko-
wanymi, to na co zwréci¢ uwage?

W zwalczaniu atakéw ukierunkowanych
przyjeto sie sadzi¢, ze sandboxing jest
Swietym Graalem, ze wszystko zatatwia.

Nie nalezy uzywa¢ domyslnie skon-
figurowanych  snadboxéw.  Jesli
bytbym atakujgcym, to dobrze odro-
bitbym prace domowa i wiedziat-
bym, ze ofiara wykorzystuje ,stan-
dardowy” sandbox i odpowiednio
sie do tego przygotowat.

To dobra technika, ale tylko jedna z tych,
ktérych powinnismy uzyé, w dodatku
bardzo zuzywajgca nasze zasoby. Jedli
musimy zbadac kazdy plik i kazdy doku-
ment, ktéry wedruje przez organizacje,
przepuszczajac go przez sandbox, bedzie
to bardzo zasobozerne.

Moim zdaniem sandboxing powinien
by¢ traktowany wytacznie jako ostatnia
instancja. Zanim sie na nig zdecydujemy,
powinnismy wykorzysta¢ inne techniki
detekcji zagrozen, ktére bardzo szybko
pomoga okresli¢, czy co$ powinno trafic
do ,piaskownicy”, czy tez nie. Wazne
jest takze to, ze powinnismy dostosowac
technike sandboxingu do naszych warun-
kéw i wymagan. Na rynku sa oferowane
narzedzia okreslane jako ,standardowy”
lub ,domyslny” sandbox. Moja dobra
rada: nie nalezy ich uzywac. Jesli bytbym
atakujacym, to dobrze odrobitbym prace
domowa i wiedziatbym, Zze ofiara wyko-
rzystuje ,standardowy” sandbox i odpo-
wiednio sie do tego przygotowat.

Poniewaz nie ma jednego narzedzia
do wszystkiego, trzeba stworzy¢ wie-
lowarstwowe Srodowisko ochrony. Jak
to zrobi¢?

Gdy budujemy wiele warstw ochrony,
najtatwiej jest nam mysle¢ w kategoriach
produktow. Stawiamy antywirus w tym
miejscu, firewall w tamtym, sandbox
jeszcze gdzie indziej, tutaj dajemy moni-
torowanie logéw itd. Ale powinnismy
sie z tym cofna¢ o krok i sprawdzi¢, jak
wyglada cate Srodowisko, jak wspotgra
z procesami przebiegajgcymi w firmie,
gdzie sa dane, ktére majg by¢ chronione.
Bo moze sie okaza¢, ze mamy dobry pro-
dukt umieszczony w ztym miejscu. Dla-
tego trzeba wiedzie¢, jakie narzedzie
warto zastosowac i gdzie ono powinno
funkcjonowac w strukturze organizacji.
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(zeka nas wiele pracy

O krytycznych lukach i podatno3ciach w internecie, ktore w najblizszych latach
stang sie normg, méwi Martin McKeay, Senior Security Advocate w Akamai.

Czy niedawno ujawnione, ale od lat
istniejgce luki - takie jak: Heartbleed,
Shellshock i Poodle - to wierzchotek
gory lodowej?

Rzeczywiscie, w ostatnim czasie wycho-
dzi na jaw wiele luk, cho¢ pewnie nie
uzyskujg juz takiego rozgtosu, jak te trzy
wymienione. To jest w tym roku bardzo
powazny problem i podobnie bedzie
w nadchodzacych latach. Luki, takie jak:
Heartbleed, Shellshock i Poodle, sta-
nowig razem taki poziom podatnosci,
jakiego dotad nie doswiadczalismy. Ist-
niaty przez lata i nawet nie wiemy, czy
nikt ich nie wykorzystywat. Cho¢ przez
ostatnie dekady obserwowalismy, jak
ujawniane byty kolejne dziury w zabez-
pieczeniach, to dopiero teraz, gdy tak
bardzo jesteSmy uzaleznieni od inter-
netu, podatnosci o duzym zasiegu maja
site razenia bez poréwnania wieksza niz
10 lat temu. Co gorsza, musimy sie do
tego przyzwyczai¢, bo stanie sie to norma
w najblizszych latach. Co roku bedziemy

obserwowa¢, jak tej klasy podatnosci
wychodza na $wiatto dzienne. Internet
od poczatku nie byt tworzony z myslg
0 bezpieczehstwie, nie byt tez budo-
wany zgodnie z tym, co dzi§ uwazamy za
dobre praktyki w programowaniu.

Co powinniSmy robi¢? Jak powinnisSmy
sie do tego przygotowac?

Powinnismy zaangazowac wszelkie srodki
i by¢ przygotowanym na to, ze skala
ujawnianych luk nie bedzie male¢. Mamy
w internecie catg mase starego kodu.
Mamy mnéstwo rzeczy, ktére od dawna
sg przetamane, ale nikt wczesniej do nich
nie zagladat. Ale teraz ludzie zaczeli sie
bardziej nimi interesowa¢, bo znajdowa-
nie tego typu luk stato sie bardziej ,sexy”.
| takie szukanie i znajdowanie bedzie
trwato przez wiele nastepnych lat.

Przez przynajmniej trzy lata do pieciu lat
bedziemy mieli do czynienia ze stanem
wyjatkowym - systematycznie beda
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ujawniane kolejne powazne luki, by¢
moze co kwartat, by¢ moze nawet cze-
Sciej. Bedziemy obserwowac luki, ktére
bedg wymaga¢ uzycia wyjgtkowych
srodkéw przez zespoty do spraw bezpie-
czenstwa, zespoty do spraw oprogramo-
wania, przez cate przedsiebiorstwa.

Ale po pieciu latach wzmozonej walki
z podatnosciami nastanie szczesliwy
czas bez dziur w zabezpieczeniach?

Nigdy nie pozbedziemy sie luk. Tego po
prostu nie przewiduje ludzka natura. Ale
sadze, ze wiekszos¢ luk — jakies 70-80%
tego, co istnieje obecnie - zostanie
odkryta w ciggu nastepnych trzech do
pieciu lat. Bedziemy nadal zwieksza¢
skutecznos¢ praktyk zabezpieczania sys-
teméw i bezpiecznego programowania.

Internet od poczatku nie byt two-
rzony z myslg o bezpieczenstwie, nie
byt tez budowany zgodnie z tym,
co dzi§ uwazamy za dobre praktyki
W programowaniu.

W tym wzgledzie bedziemy obserwo-
wac znaczacy postep. Doprowadzi to
do mniejszej liczby luk, ale nie mozemy
zaktadac ich braku. Ale jesli mamy plan
postepowania zwigzany z lukami i jeste-
Smy w stanie zareagowal na te ujaw-
niane teraz, lepiej bedziemy sobie radzi¢
z tymi, ktére wyjda na jaw w przysztosci.

Czy kupowanie luk typu zero day jest
w porzqdku?

To kontrowersyjna sprawa. Zalezy od
tego, kto sprzedaje i kto kupuje. Ist-
nieje wiele programéw typu Bug Bounty
i firm nastawionych na handel podat-
nosciami. Niektére firmy sprzedajg luki
producentom oprogramowania, sg tez
takie, ktére pomagaja producentom
w uruchomieniu wtasnych programoéw
Bug Bounty. Niektére firmy sprzedaja
ujawnione przez siebie luki instytucjom
rzgdowym. Ale jest tez ciemna strona
procederu. Sa ludzie, ktérzy sprzedajg
informacje o podatnosciach przestep-
com, ktérzy wykorzystajg je do dziatan
nielegalnych, niezgodnych z prawem.

Sprawa ma wiele aspektéw i nie ma
tatwej odpowiedzi na pytanie, czy taki
handel powinien sie odbywac. Osobi-
Scie wolatbym, zeby taki rynek nie ist-
niat, ale jest na to zapotrzebowanie ze
strony rzadéw, firm i, niestety, przestep-
cOw. Wiec zamiast zastanawiac sie, czy
to Zle, czy dobrze, powinnismy wiedzie¢,
jak sobie z tym radzic.
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Przemija postac feqo swiara

O nowych zagrozeniach i wyzwaniach w zakresie cyberbezpieczenstwa, jakie
na nas czekajg, méwi Guillaume Lovet, Cybercrime Analyst & Threat Respon-
se Manager w Laboratoriach FortiGuard firmy FORTINET.

W ostatnich latach Swiat wyraznie
przyspieszyt. Jak w tym czasie ewolu-
owaty zagrozenia?

Przed rokiem 2005 mieliSmy wirusy
i malware, ktorych autorzy nie traktowali
jako narzedzia do zarabiania pieniedzy.
Robilito dlazabawy, dla chwaty, by ,znisz-
czy¢ internet” i dla tego typu podobnych
motywacji — przyktadowo znane byty
robaki Slammer czy Love Letter. Potem
pojawity sie malware, takie jak NetSky
czy Bagle, ktére poprzez e-maile wysy-
tane na gigantyczng skale zaczety zara-
za¢ miliony komputeréw. | widocznie
ktoS doszedt do wniosku, ze owszem,
fajnie jest zainfekowac taka mase kom-
puteréw, ale jeszcze fajniej bytoby miec
je wszystkie pod kontrolg. Wiec pomyslat
0 umieszczeniu bota w robaku szerzgcym
sie przez poczte elektroniczna.

Punktem zwrotnym byt rok 2005. Za
sprawg robaka Mytob powstat wtedy
pierwszy botnet ztozony z komputeréw

Windows i od tej pory mozna moéwié
o0 atakach nastawionych ma monetyzo-
wanie malware.

W jaki sposéb przebiega monetyza-
¢ja ataku wykorzystujqcego ztosliwe
oprogramowanie?

Istnieje wiele réznych modeli bizneso-
wych wykorzystywania malware. Naj-
prostszy z nich wykorzystuje przejete
bankowe dane uwierzytelniajgce. Jest on
stosunkowo nowy, bo przed nim mone-
tyzowanie sieci zainfekowanych kompu-
teréw polegato gtéwnie na uzyciu ich
do wysytania spamu czy przeprowadza-
nia atakéw DDoS, wySwietlania reklam
poprzez adware itp. To byly dos¢ skom-
plikowane modele, wiec teraz monetyza-
Cja stata sie znacznie bardziej bezposred-
nia — kradziez haset dostepu do kont
bankowych czy infekowanie ztosliwym
oprogramowaniem wymuszajgcym okup
(ang. ransomware).
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Coraz czesciej celem ataku nie sg same
komputery PC, ale smartfony i inne
urzgdzenia mobilne. Mysle, ze z punktu
widzenia  cyberprzestepcéw  system
Android jest nowym MS Windows.
Przede wszystkim z powodu popularno-
3ci tej platformy — do Androida nalezy
80% rynku mobilnych systeméw ope-
racyjnych. Po drugie Android ma ten
sam model instalowania oprogramowa-
nia jak Windows, wiec te same podat-
nosci. Nie ma tez jednego centralnego
repozytorium aplikacji, jak App Store
w przypadku i0S. W odréznieniu jednak
od komputerow PC z Windows, atak
na urzadzenia z Androidem jest znacz-
nie fatwiej zmonetyzowa¢, bo ze smart-
fonami jest zintegrowany sposéb ptat-
nosci — przez numery i SMS premium.
Wiec zarabianie jest jeszcze bardziej
bezposrednie.

Skuteczniejsza staje sie tez metoda
wymuszania okupu przy uzyciu ransom-
ware blokujgcego smartfon, bo jest to
urzadzenie, bez ktérego uzytkownik nie
moze sie obejs¢, wiec chetniej i szyb-
ciej ptaci. Przy uzyciu ataku na smartfon

W Swiatowym wymiarze rynek cyber-
przestepczosci osigga wartos¢ 0,8%
globalnego GDP, czyli ok. 600 mld
USD, co jest juz niemal réwne docho-
dom z nielegalnego handlu narkoty-
kami (0,9% GDP).

tatwiej jest wykorzystat i spieniezy¢
przechwycone hasta do kont banko-
wych. Uzyskuje sie dostep do urzadze-
nia, za ktérego pomoca jednoczesnie
przeprowadza sie transakcje i dokony-
wana jest dodatkowa metoda uwierzy-
telniania operacji bankowych.

Kogo dotyka cyberprzestepczo$é? Nie-
ktorzy twierdzq, ze ich to nie dotyczy...

Cyberprzestepczo$¢ rozwineta sie na
tyle, ze kazdy jest celem — osoba, firma
albo panstwo. Celem stali sie polityczni
i spoteczni liderzy, celebryci takze nie
moga sie czu¢ bezpieczni. Wszyscy jeste-
Smy celem, a finansowo motywowany
atak ma zawsze dwie fazy: uzyskanie
dostepu do ofiary i monetyzacje. Aby
uzyskac dostep, zwykle na masowg skale
jest rozsiewany malware, a nastepnie sg
wprowadzane w zycie rézne przestepcze
modele biznesowe.

Scena tego rodzaju przestepstw zrobita
sie wielopoziomowa, a ci, ktérzy stoja
na jej szczycie, osiagaja olbrzymi zwrot
z inwestycji — czasem nawet ponad
400-krotny!

Twoércy narzedzi ataku, ich uzytkownicy
oraz ci, ktérzy spieniezajg efekty ataku,
to wcale nie sg te same osoby. Najcze-
Sciej nie pochodzg nawet z tych samych
krajow. Moze miec¢ to na celu ominiecie
wprowadzanych przez zachodnie kraje
ograniczen sprzedazy i dostaw towaréw
do panstw ,podwyzszonego ryzyka".

W Swiatowym wymiarze dochody z catej
przestepczosci stanowig 3,6% GDP, co
daje 300 bilionéw dolaréw, a straty
z cyberprzestepczodci osiggaja wartosé
juz 0,8% GDP, czyli 600 mld USD, i sg
juz niemal réwne dochodom z nielegal-
nego handlu narkotykami (0,9% GDP).
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Sprawozdanie z Ses|

legtych dyskusji rour

~OWNO-

C

fable

- podsumowanie wnioskow przygotowane

przez animarorow dyskusj:

| runda

Stolik: W jaki sposob mierzy¢, komunikowat i transferowac ryzyka bezpieczeii-

stwa Srodowiska teleinformatycznego do biznesu?

Prowadzenie: Andrzej Klesnicki, QUALYS

1. Bezpieczenstwo mozna i trzeba mierzy¢. Nalezy uzywaé KPI, KRI, dashboar-
doéw. Takze tzw. map ryzyka, by méc skwantyfikowac bezpieczenstwo i wie-

dzie¢, w jakim stopniu jesteSmy bezpieczni.

2. Higiena bezpieczenstwa to podstawa — takie procesy, jak: patchowanie, vulne-
rability management, asset management, configuration management, muszg

by¢ czescig codziennej pracy z systemami IT.

3. Rolg bezpieczenstwa jest raportowanie do biznesu przekroczen akceptowal-
nego poziomu ryzyka, czy inaczej przekroczenia progéw KRI.

4. Akceptacja ryzyka musi by¢ Swiadoma decyzjg biznesowa.

Stolik: Bezpieczefistwo ustug w modelu cloud
Prowadzenie: Marcin Franczak, AXA Polska

1. Potrzebna jest zgodno3¢ z wymogami prawnymi (gtéwnie GIODO).
2. Wazne jest rowniez zaufanie i transparentnos¢ rozwigzan.
3. Kluczem jest szacowanie ryzyka.

4. W Polsce, niestety, brakuje dobrego benchmarkingu w tym zakresie.
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Stolik: Infrastruktura krytyczna a bezpieczefistwo
Prowadzenie: Piotr Marczak, PSE

1. Trzeba pamietac o ochronie fizycznej.

2. Panstwo nie bedzie w stanie objac catej infrastruktury krytycznej.

3. Za strategig musi iS¢ legislacja (ale nie na odwrot!).

4. Organizacje muszg zapewniac bezpieczenstwo catosci swojej infrastruktury.

5. Wazny elementem tutaj jest integralnos¢ danych.

Stolik: Sprawa komunikacji pionowej — rozmowa z szefostwem firmy na temat
bezpieczenistwa ICT
Prowadzenie: Dariusz Jurewicz, T-Mobile

1. Top Management w firmie to czasem prawdziwy ,Advanced Threat"...

2. Do komunikacji potrzebne sa: prosty jezyk, zaufanie, wtasciwe case studies do
zobrazowania sprawy.

3. CSO/CISO musi mie¢ odpowiedni autorytet, zeby w ogdle byto o czym moéwic.
4. Dobrze umie¢ wykazac ROl z bezpieczehstwa.

5. Poméc moze znajomos¢ legislacji dotyczacej bezpieczenstwa.

Stolik: Budowanie pancernych organizacji — mrzonka, fanaberia
czy koniecznos¢
Prowadzenie: Radostaw Kaczorek, ImmuSEC

1. Potrzebna jest wtasciwa definicja celéw do osiggniecia przy uwzglednieniu
bezpieczenhstwa.

2. Niezbedne jest zaangazowanie kierownictwa, sprawna komunikacja i budo-
wanie $wiadomosci wiréd wszystkich pracownikéw.

3. Trzeba znaleZ¢ balans miedzy wygodg (sprawnoscig organizacji)
a bezpieczefstwem.

4. Nalezy ograniczy¢ zaleznos¢ od technologii na rzecz przesuniecia ciezaru na
proces zarzadzania.

Stolik: Bezpieczenstwo w catym cyklu rozwoju i zycia aplikacji
Prowadzenie: Yaroslav Popov, HP

1. Warto pamietac, ze sg dostepne zaréwno, statyczne jak i dynamiczne metody
badania aplikacji.
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2. Wprowadzane rozwigzania bezpieczefstwa muszg by¢ zintegrowane ze $rodo-
wiskiem deweloperskim.

3. Trzeba witaczy¢ system kontroli bezpieczenstwa aplikacji do ogélnego programu
bezpieczenstwa firmy.

4. Potrzebna jest edukacja deweloperéw w zakresie bezpieczenstwa.

Stolik: Nowa epoka bezpieczehstwa — wptyw ewolucji struktury demograficz-
nej pracownikéw na charakterystyke obserwowanych zagrozen
Prowadzenie: Maria Kamifska, Lux-Med

1. Utozsamianie sie pracownikéw mtodego pokolenia z firma/organizacjg jest juz
przezytkiem. Swiadomos¢ i lojalnos¢ buduje sie na poziomie zespotu.

2. Obserwujemy spadek zaufania do pracownikéw wiedzy. Dziaty IT musza zabie-
gac o specjalistow oraz zwiekszy¢ kontrole sprawowang przez administratoréw
(nagrywanie sesji).

3. Trzeba wzig¢ pod uwage mozliwos¢ zapetnienia luki specjalistow, ktorzy z Polski
emigruja, przez ekspertéw zza wschodniej granicy lub innych krajéw, dla kté-
rych Polska bytaby atrakcyjnymi miejscem pracy.

4. Potrzebne jest monitorowanie portali spotecznodciowych i portali grup zawo-
dowych, gdzie mtodzi specjalisci szukajg rozwigzan probleméw technicznych
zaistniatych w pracy — co grozi ujawnieniem informacji poufnych, np. przy
budowanie kodu aplikacji.

5. Zmiana struktury demograficznej pracownikéw IT, w tym takze tych zajmuja-
cych sie bezpieczenstwem, wymaga podjecia dodatkowych dziatan i wdrozenia
nowych narzedzi, co sprawi, ze cena bezpieczefistwa danych wptywac bedzie na
budZet organizacji.

Stolik: Kontraktowanie bezpiecznych aplikacji - jak to dobrze zrobi¢

(aspekty prawne i techniczne)

Prowadzenie: Beata Marek, Cyberlaw/ISSA Polska, oraz Wojciech Dworakowski,
OWASP/Securing

1. Potrzebna jest standaryzacja proceséw sprzedazowych (w szczegdlnosci czego
wymagac, w jaki sposéb dziatad).

2. Kupowanie i zamawianie ustug — problemem jest przygotowanie odpowied-
nich wzornikdw umoéw (jak sie skutecznie zabezpieczy¢) oraz wtasciwa wspot-
praca dziatu IT i prawnikéw.
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3. Trzeba wczesniej wiedzie¢, jakiego typu umowy potrzebujemy, czego powinni-
Smy wymagacd, jakie zasady zastosowac, jak ustawi¢ caty proces, prowadzenie
testow etc.

4. Powinno sie wymoc zapis, ze w przypadku negatywnych testéw zmiany beda
bezkosztowe.

5. Potrzebne jest zapewnienie prawa do dokonywania audytu przez firmy trzecie.

Stolik: Ludzie, ktorzy dla nas pracujg czyli kwestia zaufania
Prowadzenie: Adam Rafajefiski, ISACA Warsaw Chapter oraz Budimex

1. Sprawa dotyczy zaréwno pracownikéw statych, tymczasowych, jak i podwyko-
nawcow i ich pracownikéw. Zalecamy korzystanie z analizy ryzyka obszaru, do
ktérego bedzie miata dostep okreslona osoba lub system przez nig tworzony/
nadzorowany.

2. Weryfikowanie personelu jest kulturowo w Polsce postrzegane jeszcze negatyw-

nie, natomiast juz samo witasciwie zakomunikowane przed rozpoczeciem pro-
cesu rekrutacji jest coraz czesciej dobrze odbierane i akceptowane, eliminuje
w duzym stopniu przystepowanie do niej przez osoby majgce co$ do ukrycia.




3. Mechanizmy weryfikacji:
—losowa weryfikacja kandydatéw przez HR lub specjalistyczng agencje HH;

—serwisy spotecznosciowe, przede wszystkim LinkedIN, Golden Line, Facebook,
Google;

~lista referencyjna podana przez kandydata.

Zauwazylismy, ze rozméw sprawdzajacych nie mozna przeprowadzaé bez odpo-
wiedniego przygotowania po jednej i drugiej stronie. Telefony z zaskoczenia
moga by¢ ktopotliwe dla obu stron.

4. Zabezpieczanie sie przed skutkami btedéw/sabotazu
—niezalezna weryfikacja pracy;
- polisa odpowiedzialnosci zawodowej;
—polisa OC firmy;

—kary przewidziane w umowie.

5. Rotacja: dostrzegamy problem w przypadku korzystania z niededykowanych
zasobow — koszt przygotowania osoby do pracy to czasem kilka tygodni; potem
okazuje sie, Ze osoba moze zosta¢ wymieniona. Nalezy wprowadza¢ do uméw
zapisy o minimalnym okresie utrzymywania 0séb na okreslonych stanowiskach.

Stolik: Ludzie, kt6rzy dla nas pracujg czyli kwestia zaufania
Prowadzenie: Filip Demianiuk, Checkpoint

1. Sandboxing w chmurze stanowi powazny problem ze wzgledu na ochrone
danych. W szczegélnosci w instytucjach finansowych wykorzystanie chmury
pojawiato sie w projektach biznesowych, ale nie byto w stanie skutecznie bronic¢
sie przed wewnetrznymi, jak i zewnetrznymi regulacjami w zakresie ochrony
informacji.

2. W duzych instytucjach okazuje sie, ze po zastawieniu kosztéw wykorzystania
srodowisk tak zwanej chmury zewnetrznej oraz tej wewnetrznej (w kofcu chodzi
o wykorzystanie wirtualizacji), koszty ustugi byty bardzo podobne, a kontrola
nad wrazliwymi danymi o wiele wieksza w przypadku wykorzystania wtasnej
infrastruktury.

3. Przedstawiciele mniejszych organizacji zwracali uwage na ograniczone zasoby
IT w swoich firmach i chetniej spogladali w strone emulacji zagrozen ,w chmu-
rze” wyrazajac tez duze zainteresowanie modelem hybrydowym, czyli emulacja
lokalng dokumentéw i ,offloadowaniem” do chmury plikéw wykonywalnych
i takich ktére nie moga potencjalnie zawiera¢ danych poufnych.



| runda

Stolik: APT - Ewolucja zagrozen, kierunki zmian
Prowadzenie: Andrzej Wojtkowiak, IBM Polska

1. W przypadku zagrozen spod znaku APT technologia nie wystarczy, niezbedna jest
edukacja uzytkownika koncowego.

2. Prowadzenie testéw to takze element uswiadamiania uzytkownikow.
3. Mozna sie spodziewac, ze atakéw APT bedzie coraz wiecej.

4. Probleméw nie rodzi samo przeciwdziatanie (bo prawde méwiac, nie da sie sku-
tecznie przeciwdziatac). Clou to skuteczne wykrywanie atakow APT.

Stolik: Dziurawe aplikacje webowe — kogo wini¢ i jak je naprawic?
Prowadzenie: Andrzej Klesnicki, Qualys

1. Deweloperzy maja zazwyczaj priorytety rozbiezne z bezpieczefstwem.

2. Edukacja deweloperéw jest kluczowa, bo deweloperzy (jak chcg) potrafig two-
rzy¢ bezpieczny kod.

3. Odbiorcy oczekuja, ze za bezpieczehstwo nie nalezy dodatkowo ptaci¢
— powinno by¢ wliczone w koszty ustugi. Tak jednak by¢ nie moze. To odbiorcy
powinni wymagac bezpiecznych aplikacji poprzez wtasciwe okreslenia polityk,
metodyki oraz wymagan bezpieczefistwa.

4. Brakuje instytucji zaufania publicznego, ktéra by oceniata bezpieczefstwo apli-
kacji, a niewidzialna reka rynku, jak wida¢, nie dziata.

5. Narzedzia automatyczne do ochrony i detekcji probleméw z aplikacjami sg
ostatnig (czesto tez jedyna) deska ratunku, nie zastapig jednak dojrzatego
i zorientowanego na bezpieczefistwo procesu wytwarzania oprogramowania.

Stolik: Testy Business Continuity — teoria a praktyka
Prowadzenie: Krzysztof Miareczko, PP Porty Lotnicze

1. Praktykuje sie testy czeSciowe — gtéwnie ze wzgledu na skomplikowanie i koszty
testow catosciowych.

2. Testy powinny by¢ przeprowadzane przy wolumenie transakcji czy wielkosci
ruchu tozsamym z produkcyjnym, bo tylko wtedy testy maja sens.
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3. Testy czeSciowe mozna stosowac tylko wtedy, gdy sa czescig catosciowe] ukta-
danki — odbywa sie to w ramach zaplanowanego catoiciowego procesu, ktéry
obejmuje wszystkie elementy sktadowe.

4. Tylko testy catosciowe moga pokaza¢ pewne zaleznosci, w wyniku czego widac
braki w obszarach, ktérych pierwotnie nawet nie bralibysmy pod uwage.

Stolik: Jak w milionie zdarzei zidentyfikowa¢ prawdziwe zagrozenie,
czyli doSwiadczenia z wykorzystania SIEM
Prowadzenie: Andrzej Wojtkowiak, IBM Polska

1. Potrzebny jest odpowieni dobér plikéw typu log.
2. Trzeba mie¢ wiedze ekspercka.
3. Nalezy dazy¢ do eliminacji false-positive.

4. Trzeba wczesniej przygotowac przypadki uzycia (use case).

Il runda

Stolik: Zagrozenia dla aplikacji mobilnych
Prowadzenie: Piotr Skibifski, Pokomtel

1. Poufnos¢ i prywatnos¢ danych uzytkownikéw musi by¢ réznie traktowana w przy-
padkach uzytkownikéw bedgcych osobami fizycznymi i osobami prawnymi. Kto-
potliwe jest potaczenie tych dwoch aspektéw w jednym urzadzeniu, z ktérego
jednoczesnie korzysta osoba fizyczna prywatnie i jako pracownik firmy, szczegél-
nie w przypadku, kiedy korzysta ze stuzbowego urzadzenia do celdéw prywatnych
(np. korzysta z aplikacji bankowych lub ochrony zdrowia i pracodawca nie ma
prawa do danych zgromadzonych w tych aplikacjach). Odpowiednie rozwigzania
bezpieczenstwa dopiero raczkujg i nie spetniajg oczekiwan rynku.

2. Trudne jest potaczenie bezpieczenstwa z odpowiednio wysokim poziomem
zadowolenia uzytkownika aplikacji mobilnych. Uzytkownik chce szybko, prosto
i tatwo — bez koniecznosci odblokowywania urzgdzenia i temu podobnych
czynnosci. Jednoczesnie chce, aby dane byty bezpieczne w przypadku utraty
urzadzenia. Tymczasem odpowiednia zaawansowana biometria jest jeszcze
dopiero przed nami.

3. Rozwigzania klasy MDM (Mobile Device Management) dotycza tylko proble-
moéw zwigzanych z bezpieczenstwem urzadzen, aplikacji i danych firmowych. Nie
majg dobrego zastosowania do ochrony danych prywatnych ani w sytuacji, gdy
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urzadzenie jest uzywane zaréwno do celéw prywatnych, jak stuzbowych. Warto
tez odnotowad, ze nie ma zbyt dobrego rynku zbytu w Polsce na tego typu ustugi,
bo niewiele podmiotéw jest sktonnych ptaci¢ dodatkowo za tego typu ustugi.

4. Operator nie moze wiele zrobi¢, aby poméc rozwigzac opisane wyzej problemy.
Obecnie sprowadza sie to do oferty na rozwigzania MDM czy typu personal
security suite. Operator nie ma mozliwosci wziecia na siebie odpowiedzialnosci
za bezpieczenstwo aplikacji mobilnych i klientéw. W Polsce dane przetwarzane
przez operatoréw pochodza z sieci i majg dobrg ochrone prawng wynikajaca
zarébwno z Ustawy o ochronie danych osobowych, jak i z Prawa telekomuni-
kacyjnego. Znacznie wiekszym problemem sg aplikacje mobilne sprzedawane
w ramach ekosysteméw Android/iOS/Windows, poniewaz ich umowy licencyjne
sg hiezrozumiate, rzadko kiedy bazujg na gruncie prawa polskiego i nie ma zadnej
kontroli nad tym, jak dane pozyskane przez te aplikacje sg wykorzystywane.

Stolik: Procesy obstugi incydentow (SIH)
Prowadzenie: Janusz Nawrat, Raiffeisen Bank

1. Potrzebna jest skuteczna komunikacja i wymiana informacji na temat IH
wewnatrz samej organizacji, jak réwniez pomiedzy instytucjami na rynku.

2. Niezbedna jest edukacja kadry zarzadzajace;.
3. Tonie moze sie udac bez pracy nad zbudowaniem wtasciwego jezyka komunikacji.

4. Trzeba dazy¢ do centralizacji IH w organizacji — to droga do doskonalenia tego
procesu.

5. Trzeba udrozni¢ komunikacje z operatorami telekomunikacyjnymi (na przeszko-
dzie moga sta¢ ograniczenia prawne).

6. Doswiadczenie uczy, ze lepiej budowac lokalne kompetencje w zakresie IH, niz
zdawac sie na peten outsourcing w tym zakresie.

Stolik: Czarny rynek ustug - czyli czy mozna kupi¢ DDoS, APT
Prowadzenie: Marcin Kobylinski, ISSA Polska

1. Problemem jest brak wystarczajgcego zaufania i wspotpracy pomiedzy firmami,
takze w obszarze wymiany wiedzy.

2. W Polsce brakuje dobrego huba informacyjnego, cho¢ te role mégtby/powi-
nien petni¢ CERT.

3. Nie ma dobrego feedbacku ze strony CERT-u dla zgtaszajacych ataki.

4. Czy mozna i czy powinno sie stosowac strategie typu ,bite back”, czyli
kontrataktowac?

5. US Services/Verisign/DDoS: Revert to verstion, EU Level.
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Stolik: Cyberatak w jednostce administracji publicznej — i co dalej?
Prowadzenie: Maciej Gajewski, Podkarpacki Urzad Wojewédzki, Marcin Olender,
Ministerstwo Administracji i Cyfryzacji

1. Kazdy (walczy) sam, brak wsparcia z CERT.GOV — wnioskowanie o pomoc nic nie
daje. Brak koordynacji i systemowych rozwigzan, ktére sg potrzebne.

2. Konieczne sg zmiany na poziomie ustawowym, aby je wymusi¢ nie tylko na
administracji rzadowej, ale i samorzadowej. Takze w zakresie infrastruktury
krytycznej.

3. MAIC powinno przyjac role przewodnig, wzigé¢ odpowiedzialnod¢ i skonsolido-
wac rézne, rozbiezne rozwigzania.

4. Potrzebne sg czytelne wytyczne i standardy dostosowane do danego odbiorcy,
w zaleznosci od rodzaju administracji.

5. Popularyzowac nalezy standardy miedzynarodowe (konieczne ttumaczenia).

Stolik: Bezpieczeiistwo sieci APT w dobie zagrozeih APT
Prowadzenie: Wojciech Dworakowski, OWASP/Securing

1. Obecnie nie jesteSmy w stanie skutecznie chroni¢ stacji roboczych (bo uzyt-
kownicy przegladaja internet, korzystajg z portéw USB, wpinajg komputery do
obcych sieci).

2. ldealnie ,czysta stacja robocza” to mrzonka.
3. Powinnismy skupi¢ sie na ochronie systeméw kluczowych.
4. Nie nalezy chroni¢ systemoéw tylko dane!

5. Monitorowanie i wykrywanie anomalii — to sprawdza sie w matej w sieci, w duzej
przetwarzanie real time ogromnych ilosci informacji to problem i duze koszty.

6. Segmentacja sieci jest kosztowna, ale mozna wykorzystac rézne inne projekty do
tego, by podpia¢ do nich pewne elementy bezpieczenstwa (oczywiscie tam, gdzie
to ma uzasadnienie).

7. By mysle¢ o skutecznych dziataniach przeciw APT, najpierw trzeba sklasyfiko-
wac zasoby informacyjne w firmie.
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EVENTI ON

CZAS ZAANGAZOWANY

Evention to spétka specjalizujgca sie w podnoszeniu wartosci spotkan bizn
sowych na rynku ICT. W Evention wydarzenia biznesowe traktuje
integralny i trudny do zastgpienia element budowania r
efektywnosci tych relacji pomiedzy firmami i twor
Trzonem dziatalnosci spotki sg spotkania realizowane
w ktorych kluczowa role odgrywa zaangazowanie ucz
przygotowania wydarzenia. Szukamy innowacyjnych
by odpowiadato to obecnym aspiracjom, oczekiwan
row z firm i instytucji publicznych.
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